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Capitulo 1

TENDENCIAS RECIENTES DE INTERNET:
ACCESO, USO Y APLICACIONES EN LAS EMPRESAS

La decepcion creada por el fracaso de muchas
empresas de Internet en 2000 y 2001 parece estar
cediendo el paso a una evaluacion mas positiva del
efecto de Internet en el funcionamiento de las
empresas. La tendencia empezo en los Estados
Unidos, que es con mucho la economia mas grande
entre las que han adoptado la empresa electronica,
pero se esta difundiendo a otras economias. Sin
embargo, esta confianza renovada en la capacidad
de la tecnologia de mejorar las operaciones de las
empresas se manifiesta en formas mas matizadas
que las visiones demasiado optimistas de un
cambio revolucionario general que predominaban
en los ultimos afios noventa.

Las realidades del ciclo econdmico se han
impuesto y han disipado la idea de que las
tecnologias de la  informacion y  las
comunicaciones (TIC) ahorrarian en el futuro a las
economias la necesidad de un ajuste mas o menos
doloroso de los desequilibrios macroecondomicos.
Al mismo tiempo, las expectativas mas realistas de
los beneficios econdomicos de Internet -que puede
ayudar a las empresas a reducir los costos, a
generar mas ingresos y en general a aumentar la
eficiencia- parecen estar confirmandose.

Estas afirmaciones se refieren no solo a las
empresas mas evidentemente relacionadas con
Internet (por ejemplo, al final de 2002, el 40% de
las empresas por Internet y el 70% de las empresas
de comercio minorista en linea de los Estados
Unidos registraron ganancias; véanse Business
Week 2003 y Forrester Research 2003b), sino
también al sector "tradicional" -esto es, a las
empresas de los sectores de la industria y los
servicios que hasta ahora hacian casi todo su
negocio por vias tradicionales. De hecho, el efecto
de Internet en la productividad (cuestion que se
examina en el capitulo 2 del presente Informe)
afecta a la economia en su conjunto principalmente
por medio de los cambios que el uso de Internet y

otras aplicaciones de las TIC introducen en las
operaciones de las empresas.

Hay cada vez mas indicios de los beneficios
que reporta a las empresas la adopcion de las
actividades en linea. Por ejemplo, un estudio
(Varian y otros, 2002) del efecto del uso de
Internet en una muestra de unas 2.000 empresas de
los Estados Unidos indica que las empresas
lograron un ahorro acumulativo de
155.200 millones de dolares y un aumento de los
ingresos de 443.900 millones de dolares entre 1998
y 2001. En el mismo estudio se examinaron
634 empresas de Alemania, Francia y el Reino
Unido, en las cuales los ahorros generados por el
uso de Internet habian ascendido a 8.300 millones
de dodlares y los ingresos adicionales a
79.000 millones. Se prevé que en 2010 los ahorros
acumulativos tan sélo de la muestra de empresas
de los Estados Unidos habrdn aumentado a
528.300 millones de ddlares, y los ingresos
adicionales acumulados a 1,5519 billones de
dolares. Un signo de que las empresas creen que
vale la pena prepararse para operar en linea es que,
aunque la inversion en tecnologia de la
informacion (TI) en general disminuyo el 6,2%
en 2002, los presupuestos de comercio electronico
(para proyectos en esferas como la gestion de la
relacion con el cliente, las compras, la gestion de la
cadena de suministro, los pagos y liquidacion
electronicos y la integracion de las aplicaciones
para  empresas) aumentaron, segin  las
estimaciones, el 11%; en 2003 el crecimiento de la
inversion en la creacion de empresas electronicas
bajo al 4%, pero esta tasa es el doble del
crecimiento de la inversion total en TI'. En el
capitulo 2 de este Informe se examinan en detalle
los indicios del efecto de lasTIC en la
productividad.

En este capitulo se examinan los aspectos mas
notables de la expansion de Internet y de su
adopcion por las empresas en todo el mundo, y
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también los efectos que Internet y otras TIC tienen
en el funcionamiento de las empresas,
especialmente en relacion con el comercio
electronico. También se examinan brevemente las
consecuencias que tienen para el desarrollo
econdmico varias tendencias tecnoldgicas relativas
al uso de Internet por las personas y la adopcion de
practicas electronicas por las empresas. Algunas
tendencias (por ejemplo, la difusién de la banda
ancha) pueden tener un efecto expansivo en la
economia; otras, en cambio (como los temores
acerca de la seguridad), pueden frenarla. Otras
cuestiones actuales -como las relativas al marco
normativo para la promocion de la empresa
electronica en pro del desarrollo, la importancia
econdmica y social cada vez mayor de los software
de codigo fuente abierto y el desarrollo de la
subcontratacion de procesos empresariales- sélo se
mencionan en este capitulo, porque se examinan en
detalle en los capitulos 3,4 y 5.

A. Acceso a Internet, preparacion
para su uso, y utilizacion
efectiva

1. Medicion del acceso y el uso

El niimero de usuarios de Internet no puede
dar por si solo un cuadro completo del grado de
difusion y adopcién de las TIC en una economia .
Un grado aceptable de penetracion de Internet es
una condicion necesaria, pero no suficiente, para el
desarrollo de la empresa electronica. Un alto
nimero de usuarios de Internet no significa

necesariamente un alto grado de actividad
empresarial electronica, pero se puede afirmar que,
si el uso de Internet es dificil para los ciudadanos (es
decir, si hay poco acceso o el idioma constituye un
obstaculo grave), probablemente no existen las
condiciones técnicas para la adopcion de las TIC
por las empresas. Ademas, la falta de acceso no es
de ningtin modo el Gnico obstaculo al desarrollo de
la economia digital. Esta también requiere, entre
otras cosas, cambios en el marco legislativo, en la
cultura gerencial de las empresas y en las actitudes y
costumbres de los consumidores. Muchas de las
tendencias con repercusiones en esos ambitos no
son faciles de captar en cifras que puedan obtenerse
con métodos estadisticos objetivos. A falta de
informacion  suficientemente  comparable y
verdaderamente mundial sobre la intensidad del uso
de Internet, a diferencia del simple niimero absoluto
de personas que tienen acceso a ella, las
estimaciones del nimero de usuarios dan una
indicacion sencilla y objetiva, aunque imperfecta,
del grado en que las bases de una "economia digital"
-los conocimientos, el acceso, la experiencia, la
confianza- estan presentes en la sociedad. En los
cuadros 1.1 y 1.2, basados en datos de la Union
Internacional de Telecomunicaciones (UIT), se
indica la evolucion reciente del nimero mundial de
usuarios de Internet. El grafico 1.1 presenta la
distribucién de los usuarios de Internet entre las
regiones del mundo. Los datos de las regiones se
desglosan para un numero variable de paises,
elegidos sobre la base del peso de su economia en la
region o del crecimiento superior a la media del
numero de usuarios de Internet.

Cuadro 1.1

Usuarios de Internet (en miles) por region, 2000-2002

Cambio porcentual  Cambio porcentual

2002 2001 2000 2001/2002 2000/2001
Africa 7.943 6.510 4.559 22,0 42,8
Asia 201.079 150.472 109.257 33,6 37,7
Europa 166.387 143.915 110.824 15,6 29,9
América Latina y el Caribe 35.459 26.163 17.673 35,5 48,0
América del Norte 170.200 156.823 136.971 8,5 14,5
Oceania 10.500 9.141 8.248 14,9 10,8
Paises en desarrollo 189.882 135.717 93.161 39,9 45,7
Paises desarrollados 401.686 357.307 294.371 12,4 21,4
Mundo 591.567 493.024 387.531 20,0 27,2

Fuente: UIT (2003a) y célculos de la UNCTAD.
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Cuadro 1.2

Usuarios de Internet (en miles), algunos paises, 2000-2002

Cambio Cambio
2002 2001 2000 porcentual porcentual
2001/2002 2000/2001

Africa 7.943 6.510 4.559 22,01 42,81
Argelia 500 200 150 150,00 33,33
Egipto* 600 600 450 . 33,33
Kenya* 500 500 200 . 150,00
Marruecos 500 400 200 25,00 100,00
Nigeria 200 115 80 73,91 43,75
Sudafrica 3.100 2.890 2.400 7,27 20,42
Togo 200 150 100 33,33 50,00
Tlnez 506 400 250 26,38 60,00
Zimbabwe 500 100 50 400,00 100,00
Otros paises 1.337 1.155 679 15,76 70,21
América Latina y el Caribe 35.459 26.163 17.673 35,53 48,04
Argentina 4.100 3.650 2.600 12,33 40,38
Brasil 14.300 8.000 5.000 78,75 60,00
Chile* 3.102 3.102 2.537 . 22,26
Colombia 1.982 1.154 878 71,75 31,44
México 4.663 3.636 2.712 28,27 34,04
Peru* 2.000 2.000 800 . 150,00
Venezuela 1.274 1.153 820 10,58 40,55
Otros paises 4.037 3.469 2.325 16,37 49,18
América del Norte 170.200 156.823 136.971 8,53 14,49
Canada 15.200 14.000 12.971 8,57 7,93
Estados Unidos 155.000 142.823 124.000 8,53 15,18
Asia 201.079 150.472 109.257 33,63 37,72
China 59.100 33.700 22.500 75,37 49,78
Filipinas* 2.000 2.000 1.540 . 29,87
Hong Kong (China) 2.919 2.601 1.855 12,21 40,22
India 16.580 7.000 5.500 136,86 27,27
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Cuadro 1.2 (continuacion)

Cambio Cambio
2002 2001 2000 porcentual porcentual
2001/2002 2000/2001

Indonesia* 4.000 4.000 2.000 . 100,00
Israel 2.000 1.800 1.270 11,11 41,73
Japon 57.200 48.900 38.000 16,97 28,68
Malasia* 6.500 6.500 4.000 . 62,50
Provincia china de Taiwan 8.590 7.820 6.260 9,85 24,92
Republica de Corea 26.270 24.380 19.040 7,75 28,05
Singapur 2.247 1.700 1.300 32,18 30,77
Tailandia 4.800 3.536 2.300 35,75 53,74
Otros paises 8.873 6.534 3.692 35,80 77,00
Europa 166.387 143.915 110.824 15,61 29,86
Alemania 35.000 30.800 24.800 13,64 24,19
Espafia 7.856 7.388 5.486 6,33 34,67
Francia 18.761 15.653 8.460 19,86 85,02
Italia 17.000 15.600 13.200 8,97 18,18
Paises Bajos 8.590 7.900 7.000 8,73 12,86
Polonia* 3.800 3.800 2.800 . 35,71
Reino Unido 24.000 19.800 15.800 21,21 25,32
Rusia 6.000 4.300 2.900 39,53 48,28
Suecia 5.125 4.600 4.048 11,41 13,64
Turquia 4.900 4.000 2.000 22,50 100,00
Otros paises 35.355 30.074 24.330 17,56 23,61
Oceania 10.500 9.141 8.248 14,87 10,83
Australia 8.400 7.200 6.600 16,67 9,09
Nueva Zelandia 1.908 1.762 1.515 8,29 16,30
Otros paises 192 179 133 7,43 34,97
Paises en desarrollo 189.882 135.717 93.161 39,91 45,68
Paises desarrollados 401.686 357.307 294.371 12,42 21,38
Mundo 591.567 493.024 387.531 19,99 27,22

Fuente: UIT (2003a) y calculos de la UNCTAD.
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Grafico 1.1

Usuarios de Internet por region, 2002
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Fuente: Elaboracion por la UNCTAD de datos de la UIT
(2003a).

El nimero mundial de usuarios de Internet
sigui6 aumentando en 2002, y llegd a 591 millones
de personas al final del afio. Sin embargo, la tasa
de crecimiento anual bajo del 27,3 al 20%. Esta
tendencia se observo en todas las regiones, salvo
en Oceania, donde la tasa de crecimiento anual
aumentd del 10,8 al 14,9%. Los paises en
desarrollo siguen teniendo un crecimiento mas
rapido del niimero de usuarios de Internet, en parte
a causa de sus tendencias demograficas (poblacion
mas joven, crecimiento general mas rapido de la
poblacion). Al final de 2002, los paises en
desarrollo tenian el 32% de los usuarios de Internet

tendencia actual se mantiene, los usuarios de los
paises en desarrollo podrian constituir el 50% del
total mundial dentro de cinco afios. El grafico 1.2
indica la evolucion de 2000 a 2002 de la
proporcion de usuarios de Internet de los paises
desarrollados y los paises en desarrollo.

Grafico 1.2

Usuarios de Internet (en miles) por region,
2000-2002
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Fuente: Elaboracion por la UNCTAD de datos de la UIT
(2003a).

Al final de 2002 poco menos del 10% de la
poblacion mundial tenia acceso a Internet. Sin
embargo, mientras que en los paises desarrollados
cerca de un tercio de la poblacién usa Internet, en
el mundo en desarrollo la cifra correspondiente es
ocho veces menor (véanse los cuadros 1.3y 1.4y

del mundo, frente al 28% en 2001. Si la el grafico 1.3). Subsisten grandes diferencias
Cuadro 1.3
Usuarios de Internet por 10.000 habitantes, por regién, 2000-2002
Cambio porcentual
2002 2001 2000 2001/2002
Africa 100 83 59 20,61
Asia 558 416 307 33,88
Europa 2.079 1.799 1.391 15,59
América Latina y el Caribe 669 499 342 34.06
América del Norte 5.322 4.982 4.401 6,84
Oceania 3.330 2.939 2.694 13,32
Paises en desarrollo 391 280 195 39,67
Paises desarrollados 3.262 2914 2.416 11,94
Mundo 972 812 647 19,70

Fuente: UIT (2003a) y célculos de la UNCTAD.
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Cuadro 1.4

Usuarios de Internet por 10.000 habitantes, algunos paises, 2000-2002

2002 2001 2000
Africa 100 83 59
Argelia 160 65 49
Egipto* 93 93 71
Kenya* 160 160 65
Marruecos 169 137 70
Mauricio 1.487 1.316 729
Nigeria 17 10 7
Sudafrica 682 649 549
Togo 427 322 216
Tlnez 515 412 261
Zimbabwe 430 87 44
Otros paises 26 22 14
América Latina y el Caribe 669 499 342
Argentina 1.120 1.008 725
Brasil 822 466 294
Chile* 2.014 2.014 1.668
Colombia 458 270 207
Meéxico 458 362 274
Peru* 766 766 312
Venezuela 504 468 339
Otros paises 376 325 221
América del Norte 5.322 4.982 4.401
Canada 4.839 4.666 4.357
Estados Unidos 5.375 5.015 4.406
Asia 558 416 307
Bahrein 2.475 2.034 630
Brunei Darussalam* 1.023 1.023 904
China 460 257 173
Emiratos Arabes Unidos 3.674 3.148 2.604
Filipinas* 256 256 201
Hong Kong (China) 4.309 3.868 2.784
India 159 68 54
Indonesia* 191 191 97
Israel 3.014 2.766 2.026
Japon 4.493 3.842 2.994
Kuwait* 879 879 685
Libano 1.171 776 913
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Cuadro 1.4 (continuacion)

2002 2001 2000
Macao (China) 2.627 2.254 1.364
Malasia* 2.731 2.731 1.719
Provincia china de Taiwan 3.825 3.490 2.810
Republica de Corea 5.519 5.211 4.140
Singapur 5.397 4.115 3.236
Tailandia 776 577 379
Otros paises 100 71 36
Europa 2.079 1.799 1.391
Alemania 4.237 3.736 3.015
Austria 4.094 3.870 3.325
Dinamarca 4.652 4.295 3.921
Eslovenia 4.008 3.008 1.508
Espaiia 1.931 1.827 1.367
Estonia 4.133 3.005 2.721
Finlandia 5.089 4.303 3.723
Francia 3.138 2.638 1.437
Islandia 6.076 5.993 5.979
Italia 3.011 2.689 2.304
Noruega 5.048 4.638 4.348
Paises Bajos 5.304 4.905 4.379
Polonia 984 984 725
Reino Unido 4.062 3.296 2.644
Rusia 409 293 197
Suecia 5.731 5.163 4.558
Turquia 728 604 306
Otros paises 1.168 973 756
Oceania 3.330 2.939 2.694
Australia 4.272 3.714 3.445
Nueva Zelandia 4.844 4.612 4.013
Paises en desarrollo 391 280 195
Paises desarrollados 3.262 2914 2.416
Mundo 972 812 647

Fuente: UIT (2003a) y célculos de la UNCTAD.  * 2001.
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Grafico 1.3
Usuarios de Internet por 10.000 habitantes, 2002
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Fuente: Elaboracion por la UNCTAD de datos de la UIT
(2003a).

dentro de cada grupo de paises. Paises con niveles
de ingresos comparables, como Nigeria y Togo *,
pueden tener tasas de penetracion que difieren en un
factor de hasta 25. En cambio, Colombia y México
tienen tasas iguales pero ingresos por habitante muy
diferentes *. Hay contrastes parecidos en todas las
regiones del mundo (por ejemplo entre Chile y
Venezuela, Estonia y Polonia, Bahrein y Kuwait),
que también se observan cuando se consideran
medidas mas refinadas del desarrollo de la sociedad
de la informacion >. Aun descontando la influencia
de problemas en la medicion estadistica de la
penetracion de Internet, es claro que, aunque los
paises en desarrollo afrontan muchos problemas
comunes en sus esfuerzos de participar en la
sociedad de la informacion, otros factores, como el
grado de informacion, la vitalidad de la sociedad
civil y la prioridad que el gobierno, las empresas y
otros actores sociales dan a estos problemas (y
también las decisiones de politica, explicitas o
implicitas, que toman) son tanto o mas importantes
que la existencia de recursos financieros. Estas son
algunas de las cuestiones que se examinan en el
capitulo 3.

La igualdad (o mas bien la desigualdad) entre
hombres y mujeres es un aspecto importante que
debe considerarse en todo analisis del acceso de
una sociedad a Internet en el contexto del
desarrollo ®. A medida que aumente el uso de
las TIC y de Internet como instrumentos de las
empresas, las diferencias entre los hombres y las
mujeres en las oportunidades de acceso a la
informacién agravaran las diferencias actuales de
ingresos y bienestar, y de manera mas general la
diferencia en la capacidad de contribuir al
desarrollo econdmico y social y de beneficiarse de

él. El cuadro 1.5 presenta datos sobre la
participacion de las mujeres en el uso de Internet
en algunos paises desarrollados y paises en
desarrollo. En general, parece no haber correlacion
entre el nivel de desarrollo econdmico de un pais y
la proporcién de mujeres en el total de usuarios de
Internet. Dos paises en desarrollo estdn entre los
cinco paises mas igualitarios, que han llegado a
una participacion practicamente igual o estan cerca
de ella. En el otro extremo del cuadro, tres paises
desarrollados estan entre los cinco menos
igualitarios. Sin embargo, los resultados de la
comparacion  habrian sido mucho menos
alentadores si la muestra hubiera incluido mas
paises en desarrollo, particularmente de Africa y
del Oriente Medio, en los cuales las mujeres
tienden a representar menos del 35% de la
poblacién total de usuarios de Internet a que se ha
llegado en Indonesia, el ultimo pais incluido en el
cuadro 1.5.

Los datos de la UIT (cuadros 1.6 y 1.7)
parecen indicar una gran disminucion del
crecimiento del niimero de sistemas anfitriones de
Internet en 2002, pero segin la encuesta de
dominios de Internet, patrocinada por el Consorcio
de Software de Internet, el nimero mundial de
sistemas anfitriones aumenté el 16,48% entre
enero de 2002 y enero de 2003 (Internet Software
Consortium 2003) . Esta cifra es
considerablemente inferior al aumento del 34%
que la misma encuesta registr6 entre enero de 2001
y enero de 2002, pero indica que Internet sigue
creciendo rapidamente.

Los sistemas anfitriones de Internet estan atn
mas marcadamente concentrados en el mundo
desarrollado que los usuarios. El grafico 1.4
presenta la distribucion de dichos sistemas entre
las regiones del mundo. América del Norte y
Europa tienen el 89% de los sistemas anfitriones de
Internet de todo el mundo. A diferencia del nimero
de usuarios, el nimero de esos sistemas crece mas
rapidamente en los paises desarrollados que en los
paises en desarrollo. Pero la diferencia entre los
dos grupos de paises es maxima en lo que se
refiere a la concentracion de sistemas anfitriones
de Internet respecto de la poblacion. En 2002 el
nimero de usuarios de Internet por 10.000
habitantes era 53 veces mayor en América del
Norte que en Africa, mientras que la relacion entre
el numero de sistemas anfitriones de Internet
por 10.000 habitantes de las dos regiones era de
984 a 1. En otras palabras, el nimero relativamente
pequeiio de personas que usan Internet en los
paises en desarrollo compiten entre si por el acceso
a un numero proporcionalmente mucho menor de
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Cuadro 1.5

Porcentaje de mujeres entre los usuarios de Internet, algunos paises, 2002

Estados Unidos 1a 51 Republica Checa 3 45 Filipinas 2 41
Canada 51 Provincia china de Taiwén 2a 44 Paises Bajos 2a 41
Hong Kong (China) 1 49 Espaiia 1 43 Sudafrica 2a 40
Tailandia 1b 49 Noruega 2a 43 China 1 39
Islandia la 49 Austria 2a 43 Bélgica 2a 39
Australia 2a 48 Argentina 1b 43 Suiza 1 39
Suecia 1 48 Reino Unido 2a 43 Francia 2a 39
Chile 1b 47 Luxemburgo 1la 42 Italia 2a 37
Singapur 1b 47 Venezuela 1 42 Alemania 2a 37
Nueva Zelandia 2a 46 Brasil 2a 42 Malasia 3 36
Finlandia 46 Polonia 3 42 Indonesia 1b 35
Republica de Corea 45 México 3 42 Luxemburgo la 42
Irlanda 45 Israel 2a 42 Venezuela 1 42
Dinamarca 45 Japon 2a 41

Fuente: UIT (2003b).
Nota: 1= fuente nacional; 2 = indice Nielsen; 3 = TNS; a =2001; b = 2000.

Cuadro 1.6

Sistemas anfitriones de Internet (miles) por region, 2000-2002

Cambio Cambio

2002 2001 2000 porcentual porcentual

2001/2002 2000/2001
Africa 281 274 217 2,68 25,92
Asia 10.803 10.809 7.172 -0,05 50,70
Europa 18.363 15.325 12.533 19,83 22,27
América Latina y el Caribe 3412 3.413 1.968 - 73,40
América del Norte* 109.084 109.084 82.931 - 31,54
Oceania 3.035 2.732 1.973 11,09 38,48
Paises en desarrollo 7.279 7.212 12.392 0,93 -41,81
Paises desarrollados 137.700 134.424 94.402 2,44 42,39
Mundo 144.979 141.636 106.795 2,36 32,62

Fuente: UIT (2003) y calculos de la UNCTAD. *2001.

computadoras conectadas con Internet, y tienen de paises en desarrollo: por ejemplo, puede ser
acceso a poco contenido de Internet en sistemas  preferible colocar informacion sobre un destino
anfitriones locales ®. Sin embargo, cabe sefalar que  turistico en un servidor situado en los paises en que
utilizar un servidor situado en un pais desarrollado  residen los posibles turistas, o cerca de esos paises.
puede ser la mejor opcidn para algunas empresas
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Cuadro 1.7

Sistemas anfitriones de Internet por 10.000 habitantes, por region, 2000-2002

Cambio Cambio

2002 2001 2000 porcentual  porcentual

2001/2002 2000/2001
Africa 4 3 3 1,44 22,61
Asia 30 30 20 -0,20 48,51
Europa 230 192 157 19,91 21,75
América Latina y el Caribe 65 66 38 -0,60 72,08
América del Norte* 3.465 3.465 2.665 30,03
Oceania 956 877 643 8,98 36,33
Paises en desarrollo 15 15 25 -0,15 -40,96
Paises desarrollados 1.124 1.067 855 5,42 24,77
Mundo 238 233 179 2,08 30,74

Fuente: UIT (2003) y calculos de la UNCTAD.  *2001.

Grifico 1.4

Sistemas anfitriones de Internet por region, 2002
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Fuente: Elaboracion por la UNCTAD de datos de la UIT
(2003a).

La encuesta Netcraft de servidores de la Web
complementa la informacion de la UIT con datos
especificos sobre la evoluciéon del nimero de
servidores de la World Wide Web en 2002. En
mayo de 2003 esta encuesta obtuvo respuestas
de 40.936.076 sitios de todo el mundo, lo que
constituye un aumento del 15,17% desde
diciembre de 2002, tras una disminucién del 3,12%
del nimero de nombres de sistemas anfitriones
en 2002 (Netcraft.com 2003)°. Otros indicadores
reunidos por Netcraft (cuadro 1.8) indican el
rapido crecimiento del nimero de sitios activos de
la Web, que aument6 el 17% en 2002. El nlimero

de direcciones del protocolo de Internet (IP) que
usan algun tipo de lenguaje de creacion de guiones
(scripting) también aumentd el 52,1%, lo que
indica niveles mayores de interactividad y una
experiencia mas rica para los usuarios .
Analogamente, el aumento del 14% del niimero de
sitios que usan el protocolo de capa de conexion
segura (SSL) indica que ha continuado el
crecimiento de los sitios orientados a las empresas,
que requieren una capacidad de transaccion
segura ''. Otra tendencia interesante detectada por
la encuesta de Netcraft fue una baja en 2002 del
nimero de nombres de sistemas de anfitriones en
los Estados Unidos, mientras que en Europa, Asia
y la region del Pacifico se registr6 un aumento de
mas de 4 millones de tales sistemas. Esta
diversificacion geografica de la Web puede estar
relacionada con una deslocalizacion de sitios que
antes estaban en anfitriones de los Estados Unidos
pero pertenecian a compaiias de otros paises.

La anchura de banda internacional de
Internet, que se habia duplicado cada afio durante
un decenio por lo menos, disminuy6 su tasa de
crecimiento al 40% en 2002, después de haber
aumentado el 122% en 2001 (TeleGeography
2002). La baja ocurri6 en todas las regiones del
mundo. Fue maxima en América Latina (donde el
crecimiento de la anchura de banda bajo del 471%
en 2001 al 65% en 2002); después vinieron Europa
(con una baja del 191 al 35%), América del Norte
(del 143 al 40%), Asia (del 122 al 55%) y Africa,
donde el crecimiento de la anchura de
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Cuadro 1.8
La World Wide Web en 2002
Enero de 2002 D(iiziezr(;l(;);e Crec(ior/r(:;ento
Nombres de sistemas anfitriones 36.689.008  35.543.105 -3,12
Sitios activos 14.134.142  16.629.876 17,66
Direcciones IP 3.801.101 4.007.918 5,44
Direcciones de IP que usan lenguajes de creacion de guiones 612.420 931.468 52,10
Servidores de SSL 153.072 174.745 14,16

Fuente: Netcraft (2003).

banda internacional fue el mas alto del mundo en
2002, pero también inferior al de 2001 (el 72%
frente al 90%). Esta disminucién mundial de la
expansion de la anchura de banda parece haberse
debido a una combinacion de la renuencia del
sector privado a hacer nuevas inversiones en vista
del exceso de capacidad actual y la situacion
econémica general, por un lado, y las reducciones
de la capacidad de las redes de companias, por
otro. El exceso de capacidad redujo los precios en
los grandes mercados de América del Norte y
Europa, donde han bajado notablemente en los tres
ultimos afios, aunque a mediados de 2003 habia
signos de una estabilizacion.

La disponibilidad de anchura de banda
internacional (cuadros 1.9 y 1.10) es especialmente
importante para los paises en desarrollo porque,
dada la escasez de contenido generado localmente,

gran parte del trafico de Internet en esos paises
(entre el 70 y el 80% segun la mayoria de las
estimaciones) tiende a ser internacional. Se puede
hacer una estimacion aproximada de Ia
disponibilidad de anchura de banda internacional
en cada region comparando los datos de los
cuadros 1.1 y 1.9. A pesar del crecimiento
relativamente rapido de los tres Ultimos afios, el
usuario africano medio de Internet todavia dispone
de una capacidad unas 20 veces inferior a la del
usuario europeo medio, y 8,4 veces inferior a la del
norteamericano. Incluso estas cifras generales
bastante sombrias ocultan el aislamiento digital de
algunos de los paises africanos mas pobres, en los
cuales la anchura de banda internacional disponible
puede medirse en kilobits por segundo (Kbps) y
corresponder a las necesidades de una empresa
mediana de Europa o los Estados Unidos. Los
pocos enlaces internacionales disponibles tienden

Cuadro 1.9

Anchura de banda internacional de Internet (Mbps), por regiéon, 2000-2002 *

2002 2001 2000
Africa 2.118 1.231 649
Asia 78.584 51.044 22.965
Europa 909.159 675.348 232.317
América Latina 26.287 15.893 2.785
América del Norte 381.904 272.187 112.222

* Los datos representan la anchura de banda de Internet (no el trafico) conectada a través de fronteras

internacionales a mediados del afio. Se excluyen las lineas internas.

Fuente: TeleGeography (2002).
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Cuadro 1.10

Mbps de anchura de banda internacional de Internet por 1.000 usuarios, por region

2002 2001 2000
Africa 0,27 0,19 0,14
Asia 0,39 0,34 0,21
Europa 5,46 4,69 2,10
América Latina y el Caribe 0,74 0,61 0,16
América del Norte 2,24 1,74 0,82

Fuente: Elaboracion por la UNCTAD de datos de la UIT (2003a) y TeleGeography (2002).

a conectar con los Estados Unidos o Europa, y s6lo
unos pocos paises africanos (la mayoria del Africa
meridional, y en época mas reciente algunos del
Africa occidental) han establecido enlaces con los
paises vecinos. En consecuencia, una alta
proporcion del trafico intraafricano se hace por
circuitos intercontinentales caros. El despliegue de
la tecnologia de terminal de muy pequea abertura
(VSAT) " en todo el continente (siempre que su
potencial no sea destruido por una accion
reguladora inadecuada) y el establecimiento de
nuevos enlaces por cable submarino podrian
aumentar mucho la disponibilidad de anchura de
banda en varios paises. La situacion reinante en
Asia y América Latina, aunque en general es mejor
que la de Africa, también sigue limitando
gravemente la participacion de estas regiones en la
economia mundial de la informacion.

En general, el aumento de la disponibilidad de
anchura de banda y la baja paralela de los precios
tienden a estar asociados con un entorno regulador
que fomenta la competencia. La escasez de
anchura de banda puede reflejar el alto costo de
conectar mercados pequefios de bajos ingresos (y
por tanto de bajo uso) o sin litoral con el eje central
de Internet . En otros casos, las consecuencias de
la falta de economias de escala pueden agravarse
como resultado de monopolios publicos o privados
u otras disposiciones anticompetitivas '* que
pueden ocasionar una escasa disponibilidad de
anchura de banda y precios relativamente altos.
Los altos costos de la anchura de banda
internacional también pueden deberse a practicas
de facturacion que hacen que los proveedores de
servicios de Internet (PSI) de los paises en
desarrollo tengan que pagar el costo total de la

conexion de Internet con un pais desarrollado '*.
Para muchos PSI de paises en desarrollo el costo
de la anchura de banda internacional es una
proporcion muy grande del total de costos, y por
tanto tienen que traspasarlo a sus abonados (véase
el grafico 1.5), con lo cual, a fin de cuentas, los
usuarios del pais en desarrollo subvencionan el
acceso de los usuarios del pais desarrollado a la
informacion contenida en el sistema anfitrion del
pais en desarrollo.

2. [Evaluacion de la preparacion para el
comercio electronico

La exposicion precedente trata de aspectos de
la base material de la economia digital que son
relativamente faciles de presentar en términos
cuantitativos. Pero la preparacion de un pais para
participar en la sociedad mundial de la informacion
no puede evaluarse sin complementar esta
categoria de datos con otros indicadores que captan
informacion sobre aspectos cualitativos del marco
economico, legislativo y de politicas de cada pais.
Diversas instituciones académicas, organizaciones

privadas y editoriales comerciales publican
indicadores de preparacion electronica que
sintetizan esta informaciéon en indices de

preparacion electronica. Dos ejemplos recientes
son el Global Information Technology Report
2002-2003, publicado por el Foro Econdmico
Mundial y el INSEAD, y las tablas clasificatorias
del grado de preparacion electronica de la
Economist Intelligence Unit.

El Global Information Technology Report
(GITR) ordena 82 economias segiin un indice de
preparacion para las redes electronicas (Networked
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Grafico 1.5

Costo de un semicircuito internacional de 1 Mbps en algunos paises
de Asia y el Pacifico (en délares de los Estados Unidos)
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Fuente: Gartner (2003).
Readiness Index (NRI)) definido como el "grado regiones del mundo es la falta de buena

de preparacion de una nacion o comunidad para
participar en los progresos de las TIC vy
beneficiarse de ellos" (Dutta, Lanvin and Paua
2003). El NRI, que tiene una fuerte orientacion de
politica, mide tres dimensiones relacionadas con
las TIC: entorno, preparacion y uso. La dimension
entorno evaltia el grado en que los mercados, el
sistema politico y juridico y la infraestructura de
un pais apoyan el desarrollo y el uso de las TIC. La
dimension preparacion se refiere a la capacidad de
tres actores econdmicos fundamentales -los
individuos, las empresas y el gobierno- para sacar
provecho del uso de las TIC. La dimensién uso
mide la incidencia de uso de las TIC por esos
agentes.

La Economist Intelligence Unit (EIU) sigue
un método parecido, aunque con mas énfasis en las
aplicaciones econémicas de las TIC, y su tabla
clasificatoria (el Economist Ranking Index, ERI),
que incluye 65 economias, mide "el grado en que
un mercado es favorable a las oportunidades
basadas en Internet" (Economist Intelligence
Unit 2003).

Un problema importante cuando se intenta
sacar conclusiones generales sobre los paises en
desarrollo y el funcionamiento relativo de diversas

informacion estadistica sobre el grado en que
existen las condiciones para la adopcion de las TIC
en ciertos paises en desarrollo. Por tanto, muchos
paises en desarrollo no estdn incluidos en estos
indices. Seis paises en desarrollo, incluidos los
cuatro ultimos de la tabla de la EIU, no figuran en
el GITR, y 21 de los 22 paises no incluidos en la
tabla de la EIU pero incluidos en el GITR son
paises en desarrollo. También hay que tener
presentes las diferencias en las variables
consideradas, las técnicas que se usan para
transformar los datos y los criterios que se aplican
para evaluar la informacion cualitativa, entre otras
cosas.

A pesar de todos estos factores, el grado de
coincidencia entre los resultados de estos estudios
es notable. Seis de los diez primeros paises de las
dos tablas clasificatorias coinciden: Canada,
Dinamarca, Estados Unidos, Finlandia, Reino
Unido y Suecia. Si se consideran los 15 primeros
paises de las dos listas, la entrada de Alemania,
Australia, los Paises Bajos, Singapur y Suiza eleva
el nimero de paises coincidentes a 11. No es de
extraiar que todos estos paises sean paises de altos
o medianos ingresos. Como el tamafio de la
muestra no es el mismo en los dos estudios, no es
posible hacer una comparacion parecida entre las

INFORME SOBRE COMERCIO ELECTRONICO Y DESARROLLO 2003



14 Tendencias recientes de Internet: acceso, uso y aplicaciones en las empresas

partes bajas de las dos tablas. Sin embargo, aunque
el grado de coincidencia es considerablemente
menor, en ambas tablas los 15 tultimos paises son
paises en desarrollo. Esto no quiere decir que todos
los paises en desarrollo tengan puntuaciones
parecidas. En cada region se observan varios
usuarios avanzados de las TIC tanto en la tabla del
GITR como en la de la EIU:

e En América Latina, el Brasil y Chile tienen
puntuaciones superiores a la mediana en el
GITR, pero en la muestra mas pequefia de la
EIU solo Chile supera la mediana. (México
ocupa el lugar 31 de 60 y tiene una puntuacion
de 5,56; la mediana es 5,565.)

e Entre los paises en desarrollo de Asia,
Singapur, la provincia china de Taiwan, la
Reptblica de Corea, Hong Kong (China),
Malasia, la India y Tailandia tienen
puntuaciones superiores a la mediana del
GITR. En la tabla de la EIU, Hong Kong
(China), Singapur, la Republica de Corea y la
Provincia china de  Taiwan tienen
puntuaciones superiores a la mediana.

e Tunez y Sudifrica son los unicos paises
africanos (de nueve) con puntuaciones
superiores a la mediana en la tabla del GITR.
Ninguno de los cuatro paises africanos
incluidos en el estudio de la EIU estd en la
mitad superior de la tabla. Sudafrica, que
ocupa el lugar 31 junto con México, esta
0,05 puntos por debajo de la mediana.

e Estonia, la Republica Checa, Hungria,
Eslovenia, Letonia, Polonia y la Republica
Eslovaca son los paises de Europa oriental y
central que tienen puntuaciones superiores a
la mediana en el GITR. La Republica Checa,
Hungria y Polonia son los paises de esa
region que estan en la mitad superior de la
tabla de la EIU.

En el cuadro 1.11 se comparan los indices y
listas del NRI y el ERI. Presentan pautas parecidas,
pero con algunas diferencias. Las puntuaciones del
ERI arrojan variaciones mdas amplias: las
variaciones de los 25 primeros paises van de 8,67
(Suecia) a 6,96 (Israel); en el NRI la puntuacion
mas alta es 5,92 (Finlandia) y el pais que ocupa el
lugar 25 (Espafia) tiene un indice de 4,67. Notese
que los indices mas bajos son respectivamente
2,37 (Azerbaiyan, el numero 60 en el ERI)
y 2,07 (Haiti, el nimero 82 en el NRI).

El GITR relaciona el producto interno bruto
(PIB) con las puntuaciones del NRI y llega a la

conclusion de que un bajo PIB por habitante
influye mucho en la puntuacion del NRI, que las
puntuaciones aumentan rapidamente con pequefios
incrementos del PIB y que la influencia del PIB
disminuye rapidamente por encima de los
9.000 dolares por habitante. En cuanto al gasto en
TIC, se observan grandes diferencias entre las
puntuaciones del NRI en cualquier nivel de gasto
en TIC como porcentaje del PIB. El hecho de que
un dolar gastado en TIC dé resultados muy
variables en cuanto a preparacion electronica
subraya la importancia de otras variables, como los
factores relacionados con el mercado y la
regulacion. Otro dato que corrobora esto es la
posicion relativamente baja del Japon, el segundo
productor mundial de TIC (20 en el NRI y 24 en el
ERI).

La politica estatal favorable a la extension de
la sociedad de la informacion (con inclusion de
medidas para promover la competencia en el sector
de las telecomunicaciones; el apoyo a la inversion
en infraestructura; las iniciativas de fomento con el
ejemplo mediante proyectos de administracion
publica electronica, actividades de sensibilizacion
y capacitacion en TI; y la mejora del entorno
regulador) es uno de los factores que explican la
ventaja relativa de estos paises. La alta densidad de
poblacion, que facilita y hace menos costoso el
despliegue de infraestructura, y el tamafio
relativamente pequefio del pais también parecen
ser factores favorables.

Por otro lado, la mayoria de los paises en
desarrollo encuentran obstaculos al desarrollo de la
economia electronica que son dificiles de superar
directamente con medidas de fomento de la
adopcion de la empresa electronica: el bajo nivel
de ingresos, que limita el potencial de crecimiento
de las empresas en linea lo mismo que el de
cualquier otra empresa, y reduce los incentivos a la
inversion; el bajo grado de alfabetizacion, que
dificulta a muchos el aprovechamiento de los
instrumentos de la TI; la falta de sistemas de pago
bien desarrollados que apoyen las transacciones en
linea; y la resistencia cultural al comercio en linea.
Estos y otros obstaculos tienen que atacarse en el
contexto mas amplio de las estrategias de
desarrollo nacionales. Al mismo tiempo, el
desarrollo de la sociedad de la informaciéon en
general y de una economia digital vigorosa en
particular puede hacer una contribucion tangible al
logro de objetivos generales de desarrollo. Por
tanto, las consideraciones sobre el desarrollo de la
empresa electronica deben ser parte de las
estrategias de desarrollo nacionales. La cuestion de
como elaborar y aplicar estrategias electronicas
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Cuadro 1.11

Comparacion entre el NRI y el ERI

Paises Puntuacion  Posicion enel  Puntuacion  Posicion en el
del NRI NRI del NRI NRI

Finlandia 5,92 1 8,38 6
Estados Unidos 5,79 2 8,43 3
Singapur 5,74 3 8,18 12
Suecia 5,58 4 8,67 1
Islandia 5,51 5 - -
Canada 5,44 6 8,2 10
Reino Unido 5,35 7 8,43 5
Dinamarca 5,33 8 8,45

Provincia china de Taiwan 5,31 9 7,43 20
Alemania 5,29 10 8,15 13
Paises Bajos 5,26 11 8,4 3
Israel 5,22 12 6,96 25
Suiza 5,18 13 8,26 8
Republica de Corea 5,1 14 7.8 16
Australia 5,04 15 8,2 9
Austria 5,01 16 8,09 14
Noruega 5 17 8,2 7
Hong Kong (China) 4,99 18 8,2 11
Francia 4,97 19 7,76 19
Japén 4,95 20 7,07 24
Irlanda 4,89 21 7,81 15
Bélgica 4,83 22 7,78 17
Nueva Zelandia 4,7 23 7,78 18
Estonia 4,69 24 . .
Espana 4,67 25 7,12 23
Italia 4,6 26 7,37 21
Luxemburgo 4,55 27 - .
Republica Checa 443 28 6,52 27
Brasil 4.4 29 5,25 36
Hungria 43 30 6,23 29
Portugal 4,28 31 7,18 22
Malasia 4,28 32 5,55 33
Eslovenia 423 33

Tunez 4,16 34 . .
Chile 4,14 35 6,33 28
Sudafrica 3,94 36 5,5 32
India 3,89 37 3,95 46
Letonia 3,87 38 - -
Polonia 3,85 39 5,57 30
Republica Eslovaca 3,85 40 5,47 34
Tailandia 3,8 41 4,22 42
Grecia 3,77 42 6,83 26
China 3,7 43 3,75 50
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Cuadro 1.11 (continuacion)

Paises Puntuacion  Posicion enel  Puntuaciéon  Posicion en el
del NRI NRI del NRI NRI

Botswana 3,68 44 . .
Argentina 3,67 45 5,41 35
Lituania 3,65 46 . .
México 3,63 47 5,56 31
Croacia 3,62 48

Costa Rica 3,57 49 . .
Turquia 3,57 50 4,63 39
Jordania 3,51 51

Marruecos 3,5 52

Namibia 3,47 53 . .
Sri Lanka 3,45 54 4,13 44
Uruguay 3,45 55

Mauricio 3,44 56

Republica Dominicana 34 57

Trinidad y Tabago 3,36 58 . .
Colombia 3,33 59 4,86 37
Jamaica 3,31 60

Panama 33 61 . .
Filipinas 3,25 62 3,93 47
El Salvador 3,17 63 . .
Indonesia 3,16 64 3,31 53
Egipto 3,13 65 3,72 51
Venezuela 3,11 66 4,75 38
Pert 3,1 67 4,47 41
Bulgaria 3,03 68 4,55 40
Federacion de Rusia 2,99 69 3,88 48
Ucrania 2,98 70 3,28 54
Viet Nam 2,96 71 2,91 56
Rumania 2,66 72 4,15 43
Guatemala 2,63 73 . .
Nigeria 2,62 74 3,19 55
Ecuador 2,6 75 3,79 49
Paraguay 2,54 76

Bangladesh 2,53 77

Bolivia 2,47 78

Nicaragua 2,44 79

Zimbabwe 2,42 80

Honduras 2,37 81

Haiti 2,07 82

Paises no incluidos en el NRI

Arabia Saudita 4,1 45
Iran 3,4 52
Pakistan 2,74 57
Argelia 2,56 58
Kazajstan 2,52 59
Azerbaiyan 2,37 60

Fuente: Dutta, Lanvin y Paua (2003) y Economist Intelligence Unit (2003).
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encaminadas especialmente al fomento de las
practicas de negocio electrénico por el sector
empresarial ha sido el tema de una serie de
reuniones regionales de alto nivel organizadas por
la UNCTAD en 2002 y 2003 con la participacion
de gobiernos, empresas y partes interesadas de la
sociedad civil '. El resultado de este proceso, entre
otras contribuciones, sirve de base a la exposicion
del capitulo 3.

B. Evaluacion del comercio
electronico mundial

Muchas dimensiones del aspecto fisico de la
economia digital son relativamente faciles de
medir: el nimero de computadoras en uso en todo
el mundo, la anchura de banda disponible para
interconectarlas, el nimero de empresas que usan
Internet, etc. Algunas de estas dimensiones se han
mencionado en los parrafos precedentes. Por
ejemplo, una manifestacion fisica y mensurable de
la actividad social mediada por Internet es el
volumen de trafico, la informacion codificada en
nimeros binarios que fluye por Internet '’. Segin
algunas estimaciones, el trafico de Internet puede

duplicarse anualmente entre 2002 y 2007, de 180
petabytes ' por dia a 5.175 petabytes (IDC
2003b) . Se prevé que cerca del 60% de este
trafico procedera de consumidores y el 40% de
actividades de empresas (IDC 2003d). Esta
prevision concuerda con un estudio que, contra
muchas estimaciones generalizadas del crecimiento
del trafico de Internet en los ultimos afios noventa
(a saber, que el trafico de Internet se duplicaba
cada tres o cuatro meses), llega a la conclusion de
que el trafico se ha ido duplicando cada afio desde
1997 y sigue creciendo a ese mismo ritmo
(Odlyzko 2003).

La infraestructura usada para el comercio
electronico puede emplearse como medida indirecta
de su evolucidn, si no de su magnitud en dodlares.
Un modo de hacerlo es contar el niimero de
servidores seguros (los que pueden procesar cifrado
fuerte). El grafico 1.6 parece apoyar la idea de que
el comercio electronico siguié creciendo sin
interrupcion durante el periodo dificil de 2000 y
2001, y de que los participantes no norteamericanos
desempefian un papel cada vez mds importante.

Grafico 1.6

Nimero mundial de servidores seguros con cifrado fuerte *
(en miles), 1997-2002
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* El cifrado fuerte requiere longitudes de clave de mas de 40 bits.

Fuente: Netcraft (www.netcraft.com).
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No hay datos estadisticos oficiales sobre las
transacciones de comercio electronico salvo en
unos pocos paises. En el caso de la gran mayoria
de los paises en desarrollo, esos datos todavia no
existen, y aun en los paises desarrollados el cuadro
es incompleto®. En general, la informacion
disponible sobre la cuantia de las transacciones
electronicas toma la forma de pronodsticos o
estimaciones publicados por empresas de
investigacion de mercado o de TI que a menudo
abarcan s6lo los mercados electronicos de empresa
a consumidor (EaC) més grandes. En este punto,
hay poca informacion adicional que pueda alterar
considerablemente el cuadro del comercio
electronico mundial que describen las cifras ya
publicadas por la UNCTAD *'. Esta situacién es
particularmente grave en el caso de Africa, donde
no se ha encontrado informacién sustantiva para
complementar la presentada en el Informe sobre
Comercio Electrénico y Desarrollo del afio pasado.
Algunas de esas cifras se reproducen aqui para dar
al lector por lo menos una idea general del
volumen del comercio electronico mundial. Las
previsiones del valor del comercio electronico
mundial en 2003 varian entre 1.408 billones
y 3.878 billones de dolares, y las proyecciones mas
optimistas estiman en 12.837 billones de dodlares el
volumen mundial del comercio electronico
de 2006 **. Mas del 95% de estas transacciones se
atribuyen al comercio electronico de los paises
desarrollados. Segun algunas estimaciones, Africa
y América Latina juntas representaron menos
del 1% del comercio electronico mundial de 2002.
La proporcion de las transacciones de empresa a
empresa (EaE) en el total mundial se calcula
generalmente en un 95%, y no se prevé que la
importancia relativa de las transacciones EaE y
EaC cambie a mediano plazo.

1. Comercio electrénico empresa a
consumidor

Casi todas las estimaciones de la actividad
comercial electronica procedentes de fuentes
oficiales se refieren a las economias de mercado de
altos ingresos, y la Organizacion de Cooperacion y
Desarrollo Econdémicos ha recopilado varios
estudios hechos en este grupo de paises
(OCDE 2002). Cuando se realizaron los estudios
(2000-2001 en la mayoria de los casos), la
proporcion de usuarios de Internet que compraba en
linea era méxima en los paises nordicos, el Reino
Unido y los Estados Unidos, el 38%, y minima en
Meéxico, menos del 0,6%. La proporcion de ventas a
los hogares en el total de ventas de Internet variaba

entre un maximo del 30% (Finlandia vy
Luxemburgo) y alrededor del 1% (Singapur).
Cuando se realizaron los estudios, las ventas
minoristas por Internet eran una parte muy pequefia
del total del comercio minorista, y variaba entre
el 0,1% en Francia y poco mas de 1% en el Reino
Unido .

Para obtener informacion mas reciente, casi
siempre hay que recurrir a fuentes distintas de las
estadisticas oficiales. Los parrafos que siguen
presentan principalmente informacion procedente
de empresas de consultoria y de investigacion de
mercado.

En los mercados mas avanzados de América
del Norte y Europa, las actitudes de los
consumidores en linea parecen converger. En los
Estados Unidos, el 22,5% de los hogares de
los 85 mercados metropolitanos mas grandes hizo
mas de cinco compras en linea en 2002 (eMarketer
2003b). En los mercados europeos mas grandes,
el 20% de los adultos comprd en linea en 2002,
frente al 14% en 2001. Un numero ain mayor
(41 millones) us6 Internet para decidir sobre una
compra que se hizo después en una tienda (Forrester
Research 2002d). En términos de gasto por persona,
el comprador medio de la Unién Europea gasto 527
euros (498 dolares) en 2002 (Forrester Research
2002d), frente a los 717 dolares que se prevé que
los consumidores de los Estados Unidos gastaran
en 2003 (eMarketer 2003a).

En los Estados Unidos, las cifras oficiales de
la Oficina del Censo indican que las ventas al por
menor en linea de 2002 ascendieron a 43.470
millones de ddlares, el 25,64% mas que en 2001.
Este aumento fue tanto mas notable cuanto que las
ventas al por menor del pais crecieron solo el 2,9%
en 2002. Por tanto, la proporcion de las ventas
minoristas en linea en relacion con el total del
comercio minorista  estadounidense aumento
al 1,34% en 2002, frente al 1,1% en 2001 (Oficina
del Censo de los Estados Unidos 2003b).

Como ocurre a menudo en la cuantificacion
del comercio electronico, las estimaciones de las
ventas en linea EaC de los Estados Unidos en 2002
y las  previsiones para 2003  varian
considerablemente **. El cuadro 1.12 resume
algunas de esas estimaciones.

Para algunos productos las ventas en linea
estan adquiriendo mucha importancia: el 32% de
los programas informaticos, el 17% de los billetes
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Cuadro 1.12

Algunas estimaciones del comercio electronico EaC de los
Estados Unidos, 2002 (miles de millones de doélares)

Bizrate.com (enero de 2003)
eMarketer (abril de 2003)

eMarketer (abril de 2003 - incl. viajes)
Forrester (mayo de 2003)

Jupiter Research (febrero de 2003)

Oficina del Censo de los Estados Unidos

2002 2003
47,98

45,54 58,23
70,3 90,1
76 96
40,4 51,7
43,47

Nota: Los datos de Forrester Research incluyen las ventas de viajes; los de la Oficina del Censo de
los Estados Unidos excluyen viajes, agentes financieros, agencias de venta de billetes y servicios

alimentarios.

Fuente: Todas las cifras segin eMarketer (2003b y 2003d), excepto Forrester Research (2003b) y

Oficina del Censo de los Estados Unidos (2003b).

de espectaculos y el 12% de los libros se vendieron
en linea en los Estados Unidos en 2002 (Forrester
Research 2003d). Los viajes son un sector
importante de las ventas en linea en los Estados
Unidos. Una encuesta de abril de 2003 indic6 que
el 52% de los encuestados habia hecho mas de la
mitad de sus gastos de viaje en linea y el 29%
habia hecho asi todos los gastos de viaje (compra
de billetes, alquiler de automovil, reserva de hotel)
(CyberAtlas 2003b). El numero de personas que
compran servicios relacionados con viajes en linea
en los Estados Unidos aument6 el 12% en 2002, y
generd 22.600 millones de dolares de ventas en
linea (Forrester Research 2002d). Segin otras
fuentes, el 15% del total de gastos en viajes de los
Estados Unidos se hace en linea (International
Herald Tribune 2003). Los consumidores se dan
cuenta de que es mas facil encontrar un servicio
econdémicamente conveniente por Internet que por
cualquier otro medio.

En la Union Europea, las ventas de comercio
electronico de 2002 se estiman en 30.000 millones
de euros (28.290 millones de dolares al tipo de
cambio medio de 2002). Esto representaria cerca
del 1,6% del total del comercio minorista, no
mucho menos que en los Estados Unidos (Forrester
Research 2002b). Las diferencias en la confianza
que los consumidores de los distintos paises tienen
en la seguridad de las transacciones en linea, lo
mismo que las diferencias en el nimero de titulares
de tarjetas de crédito, explican el hecho de que

Alemania, pese a ser el pais europeo con el mayor
numero de compradores por Internet (18 millones),
tuviera un total de ventas en linea de fin de afio
en 2002 (2.200 millones de euros o 2.070 millones
de dolares) inferior al del Reino Unido, donde los
consumidores gastaron en ese periodo mas
de 2.600 millones de euros (Forrester Research
2002d). Un estudio de los usuarios de tarjetas de
crédito de los principales mercados europeos
indico que todas las categorias de productos
registraron un crecimiento rapido de las ventas en
linea en 2002, que vari6 entre el 47% en el caso de
los productos electronicos del hogar y el 112% en
el de las computadoras y los deportes. Seglin este
estudio, el sector del comercio -electronico
minorista que mas crecié en Europa occidental fue
el de los viajes aéreos, cuyas ventas en linea
aumentaron a la tasa asombrosa del 1.236% en un
afio »*. Otras fuentes estiman que las ventas de
viajes en linea de Europa representaran el 5% del
total en 2003 y llegardn al 20% en 2007
(International Herald Tribune 2003).

Aparte de las categorias de productos que se
compran mas a menudo en linea, cada vez son mas
los consumidores que usan Internet para preparar
la compra de muchos productos de alto valor que
todavia tiende a hacerse en la forma tradicional
(por ejemplo inmuebles, automodviles). Esta
preparacion puede incluir actividades como
obtener informacion sobre las especificaciones del
producto, leer articulos sobre el producto en la
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prensa general y en revistas de consumidores,
comparar precios y solicitar préstamos. La
financiacion del consumo no es la tnica actividad
bancaria en linea de los consumidores. En la Union
Europea, 60 millones de personas, o sea, el 18% de
la poblacion adulta, hacen transacciones bancarias
en linea (Forrester Research 2003a).

Fuera de los mercados de la Unioén Europea y
los Estados Unidos, se ha encontrado poca
informacion cuantitativa reciente para
complementar los datos del Informe sobre
Comercio Electronico y Desarrollo 2002. Por
tanto, las generalizaciones hechas en ese informe
sobre las circunstancias del desarrollo del comercio
electronico en diversas regiones siguen siendo
esencialmente validas y no se repiten en los
parrafos que siguen, que se concentran en
completar y, si es posible, actualizar esa
informacion.

Las economias en transicion de KEuropa
oriental siguen invirtiendo en infraestructura, pero
en muchos de los paises de la region faltan todavia
las condiciones necesarias para el crecimiento
vigoroso del comercio electrénico. Sin embargo,
las circunstancias son mejores en algunos de los
paises de FEuropa central (Republica Checa,
Hungria y Polonia). Las tasas de penetracion de
Internet aumentan; el IDC prevé que llegara en la
region al 17% al final de 2003 y al 27% en 2006.
El aumento del uso de Internet por los
consumidores seguramente elevara las ventas
electronicas EaC, pero se prevé que en la mayoria
de los paises de la region el comercio electronico,
que segun algunas estimaciones ascendera
a 400 millones de dolares en 2003, seguird siendo
una parte muy pequefia de las ventas al por menor
en los proximos afios (IDC 2003a).

Las transacciones EaC en la region de Asia y
el Pacifico siguen siendo modestas en
comparacion con las transacciones EaE. Segiin
algunas estimaciones, los ingresos por ventas EaC
ascendieron a unos 15.000 millones de dolares
en 2002 y llegaran a unos 26.000 millones en 2003
(eMarketer 2002a). Esto representaria alrededor
del 10% del total mundial de ventas en linea EaC.
La mayor parte de estos volumenes fueron
generados por el Japon, Australia y la Reptiblica de
Corea.

En el Japén, segin datos de la Oficina
Nacional de Estadistica sobre 2001, el 10,5% de
las empresas practicaba el comercio electronico
(EaC y/o EaE) por Internet o por otras redes. Los

sectores mas avanzados en la adopcion del
comercio electronico eran los bancos y los bancos
fiduciarios (el 59,2%), los servicios de informacioén
y la investigacion (el 31,6%), el comercio
minorista de mercancias generales (el 28%), el
comercio minorista de automoviles y bicicletas
(el 27,5%) y el comercio mayorista de mercancias
generales (el 23,7%). El 3,5% de las empresas
usaba Internet para vender a los consumidores.
Entre las cotizadas en la Bolsa de Tokio en el afio
fiscal 2000, el 58,5% no tenia planes de introducir
practicas de comercio electrénico EaC, y el 20,9%
habia declarado que lo haria en los tres afios
siguientes (Oficina Nacional de Estadistica del
Japon 2002). La Oficina Nacional de Estadistica
del Japon no ha publicado estimaciones monetarias
de la actividad de comercio electronico del pais *.
El niimero de personas que compro en linea en
2001 se ha estimado en 20 millones (Visa
International Service Association 2002).

En la Republica de Corea, segiin la Oficina
Nacional de Estadistica el total de transacciones de
comercio electronico ascendio a 177,81 billones de
won (148.120 millones de dolares) en 2002. Esto
representa un aumento del 49,4% con respecto
a2001. De esa cantidad, 5.043 billones de won
(4.200 millones de doélares) fue comercio EaC, que
aumentd asi el 95,5% con respecto a la cifra
de 2001 (Oficina Nacional de Estadistica de
Corea 2003).

La poblacion de usuarios de Internet de
China, que es grande y crece rapidamente, sigue
resistiéndose a la compra en linea. La falta de
confianza y la muy escasa disponibilidad de
tarjetas de crédito son dos obstidculos que se
mencionan a menudo. Segliin una encuesta oficial,
el 11% de los usuarios de Internet de China visita
sitios de compra en linea, el 3,6% dice que usa
bancos en linea y el 5,5% visita sitios de
comercio de valores. Dos tercios de los usuarios
dicen no haber comprado nada en linea, pero
el 24,7% dice que lo hard el afio que viene, y
otro 42% que tal vez lo hardn (Centro de
Informacion sobre la Red de Internet de
China 2003). No es claro cual ha sido el efecto
del brote del sindrome respiratorio agudo severo
(SRAS) en la actividad EaC de China. Por un
lado, al frenar la economia china en el primer
trimestre de 2003, puede haber inhibido el
crecimiento del comercio EaC reduciendo los
ingresos disponibles. Por otro lado, el SRAS creo
un incentivo para que las personas usaran Internet
en busca de otras fuentes de informacion. El
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envio de mensajes de texto, que en los primeros
meses de 2003 estuvo relacionado en gran parte
con la epidemia de SRAS, ha sido segin un
informe una fuente importante de ingresos para
los portales de Internet chinos (Business Week
2003).

En América Latina, algunas empresas de
investigacion de mercado estiman el total del
comercio electronico EaC de 2002 en 2.300
millones de dolares y el de 2003 en 4.500 millones
(E-Consulting 2003). El Brasil, la Argentina y
México siguen siendo los mercados mas grandes.
El Brasil, que tiene una poblacion de usuarios
mucho mayor y mas diversa, ha llegado a un grado
mayor de madurez como mercado de Internet y
representa entre 50 y 60% de las ventas minoristas
en linea de América Latina. Segin una encuesta
de 2002, el 85,6% de los clientes en linea del
Brasil estaban satisfechos con los servicios que
ofrecian los comerciantes minoristas en linea del
pais (IDG Computerworld do Brasil 2003). La
mayor parte de los productos que se venden en
linea son CD y DVD (el 26%), libros y periddicos
(el 23,2%) y productos electronicos (el 7,5%). No
hay estimaciones oficiales del wvalor de las
transacciones EaC del Brasil. Segin fuentes
privadas, el valor de estas transacciones en 2002
fluctuia entre 308 millones de dodlares (excluidas las
subastas, las ventas de billetes aéreos y las ventas
de autos) (CBCE y E-Consulting 2003)
y 1.400 millones de doélares (E-Consulting 2003).
Un rasgo peculiar del comercio EaC del Brasil es
la importancia de las ventas de autos, que
representan alrededor del 60% de las ventas al por
menor en linea. Las previsiones del crecimiento del
comercio electronico EaC van desde cerca del
100%  (Camara Brasilena del Comercio
Electronico) a una cifra mas prudencial del 36%
(E-Consulting Corp.). El valor de la compra media
aument6 el 15% en 2002, situandose en 78 dolares
(CBCE 2003).

En la Argentina y México la actividad de
Internet estd mas limitada a los estratos
socioeconomicos altos. Sin embargo, y a pesar de
las dificultades graves que tuvo la economia
argentina en 2002, el nimero de usuarios de
Internet crecid ahi mas del 12%, llegando a més de
4 millones de personas, el doble del numero de
lectores de diarios (D’Alessio/IROL 2003)*. El
nimero de compradores en linea aumentd
ligeramente en 2002 (del 52 al 53%), y el niimero
de personas que hacen averiguaciones en linea y
compran fuera de linea bajo del 73 al 65%. En

2003, el nimero de compradores en linea y el de
compradores fuera de linea parece estar
disminuyendo (al 48 y el 46%). Como en muchos
paises en desarrollo, la falta de confianza es la
razoén mas citada por los que no compran en linea
(el 52%); después vienen la falta de contacto
directo con el vendedor, los costos mayores y las
dificultades de entrega (el 13%).

Un sector en que América Latina parece estar
funcionando mejor que en otros es el de los
servicios bancarios en linea para los particulares. El
crecimiento en este sector ha sido impulsado por los
bancos tradicionales, que han usado el canal en linea
para ganar la fidelidad de los clientes y aumentar
sus margenes operativos. Los bancos puramente
electronicos han tenido poco éxito en la region. En
algunos casos, la existencia de condiciones muy
especiales -como las restricciones impuestas por las
autoridades argentinas al retiro de fondos de cuentas
corrientes- crearon un incentivo para el uso de
servicios bancarios en linea, particularmente los
pagos en linea. En otros paises, los bancos han
empleado el acceso gratuito a Internet para atraer a
consumidores. Dos bancos brasilefios, Bradesco y
Banco do Brasil, han obtenido asi mas de 4 millones
de clientes en linea cada uno (eMarketer 2002b). En
México, el nimero de usuarios de bancos en linea se
triplicd con creces, pasando de 700.000 clientes
en 2000 a 2.4 millones en 2001, y podria llegar a 4,5
millones en 2005 (eMarketer 2002b). Una razon del
éxito de las actividades en linea de los bancos
latinoamericanos parece ser la atencion que han
prestado a la cuestion de ofrecer al cliente diversos
modos de entrar en sus cuentas (Internet, teléfono
fijo, teléfono inalambrico). Sin embargo, como la
proporcion de la poblacion total que tiene cuenta
bancaria es relativamente pequeia, es posible que la
expansion de la banca en linea en América Latina
no pueda continuar. Para alcanzar el objetivo de
reducir el costo de los canales de servicio
tradicionales, los bancos tendran que atraer mas
usuarios al servicio en linea y dar incentivos para
aumentar el uso de sus servicios electronicos.

De los mercados mas pequefios de comercio
electronico de América Latina, Chile es uno de
los mas dinamicos, con unos 2.500 millones de
dolares de comercio electronico en 2002, el 75%
mas que en 2001. De esa cifra, 40 millones de
dolares (el 0,2% del total de comercio minorista
de Chile) correspondieron al comercio electronico
EaC **. Esto representa un aumento de 30% con
respecto a 2001, y el doble del comercio
electronico EaC de Chile en 2000.
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Las estimaciones mas recientes del comercio
electronico africano se publicaron en el Informe
sobre Comercio Electronico y Desarrollo 2002.
Esas cifras, que se basan en previsiones de
empresas de investigacion de mercado publicadas
en 2001, son 4 millones de dolares para el
comercio minorista en linea en 2002 y 70,6
millones para el de 2003 (Forrester Research
2001).

2. Comercio electronico de empresa a
empresa

Los datos oficiales de los Estados Unidos
(cuadro 1.13) confirman el predominio de las
transacciones EaE en el comercio electronico de
este pais (Oficina del Censo de los Estados Unidos
2003a). En 2001, las ventas en linea EaE de los
Estados Unidos ascendieron a 995.000 millones de

dolares, o sea, el 93,3% del comercio electronico
del pais. El comercio electronico esta concentrado
en unas pocas industrias dentro de cada sector. Las
principales son la industria manufacturera, en la
cual el comercio electronico constituyd en 2001
el 18,3% del valor total de las remesas, y el
comercio mayorista, que hizo el 10% de las ventas
por via electronica. Las ventas electronicas EaE
disminuyeron en 2001, pero sélo un 0,2%,
mientras que el total de ventas bajo un 3,94%. De
resultas de ello, la proporcion del comercio
electronico en el total del comercio EaE aument6
del 14,35 al 14,9%. Se prevé que, una vez que las
transacciones EaE se recuperen, la parte de las
transacciones en linea en el total del comercio EaE
aumentard vigorosamente, sobre todo a medida que
avance la integracion de los sistemas de compra
basados en Internet con los sistemas posteriores
(back end) de las compafias.

Cuadro 1.13

Remesas, ventas, ingresos y comercio electronico EaE de los Estados Unidos
2000 y 2001 (miles de millones de ddlares)

Cambio porcentual
2001 2000 2001-2002
C . Comercio C . Comercio C .
Total lortne,rc.lo electronico, Total lortne,rc.lo electronico, Total lortne,rc}o
electronico "4 electronico "y o electronico
Total 6.676 995 14,90 6.950 997 14,35 -3,94  -0,20
Industria manufacturera 3.971 725 18,26 4.209 756 17,96 -5,65 -4,10
Comercio mayorista 2.705 270 9,98 2.741 241 8,79 -1,31 12,03

Fuente: Oficina del Censo de los Estados Unidos (2003a).

En el momento de la redaccion del presente
Informe, no se habian publicado cifras oficiales
sobre las transacciones en linea EaE de la Union
Europea. Las estimaciones independientes del
valor de este comercio en la Unién Europea lo
sittan  entre casi  185.000 millones 'y
200.000 millones de dolares al final de 2002 *.
Forrester Research prevé unos 520.000 millones de
dolares (la prevision inicial en euros es de 465.000
millones) para 2003, y estima que la cifra se
duplicard con creces, situdandose en 945.000
millones de euros, en 2004 y llegara a 2.219
billones de euros en 2006. Segin este estudio, en
2004 el comercio electronico EaE representara casi
el 10% del comercio entre empresas, lo cual
constituye una tasa de crecimiento muy alta,
habida cuenta de que el comercio en linea era

menos del 1% del comercio EaE de Europa en
2001. Al final del periodo del pronostico, las
industrias con el porcentaje mas alto de ventas
electronicas EaE serian las de equipo eléctrico
(el 40%), logistica y almacenamiento (el 30%),
productos quimicos, caucho y plasticos (el 30%),
energia y servicios publicos (el 28%), mineria y
metales (el 27%) y fabricacion de vehiculos
(el 27%). Los volimenes mds grandes se
concentrarian en Alemania, Francia y el Reino
Unido, paises, en los que, segun este estudio, por
lo menos el 26% del comercio entre empresas se
haria en linea. En intensidad de uso, se prevé que
los paises nordicos estaran a la cabeza, con el 17%
del total del comercio EaE por via electronica
en 2004; Italia, Espafia y en mayor grado aun las
demas economias del sur de Europa quedarian
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rezagadas. Estas tendencias responden a
diferencias de la inversiéon anual media por
habitante en TI. Mientras que Suecia y Dinamarca
gastan mas del 150% de la media de la UE de
588 euros por habitante, Italia y Espafia invierten
el 57 y 46% de esa cifra, respectivamente.

En Europa central y oriental (donde el 90%
del comercio electronico ocurre en solo tres paises,
la Republica Checa, Hungria y Polonia), segin
algunas proyecciones, el comercio electrénico EaE
ascenderd a unos 4.000 millones de dodlares
en 2003. El valor de este comercio podria llegar a
17.600 millones de dolares en 2006 (IDC 2003a).
El acceso a Internet y su uso son ahora bastante
comunes en las empresas de los tres paises, pero el
uso, sobre todo en las empresas pequeiias, sigue
claramente limitado a una etapa anterior a la
transaccion.

En las economias mas dinamicas de la region
de Asia y el Pacifico, la adopcion del comercio
electronico es percibida cada vez mas por las
empresas como el futuro natural del comercio. Los
gobiernos de la region tienden a dar prioridad a la
mejora de la infraestructura y al perfeccionamiento
de los conocimientos necesarios para participar

efectivamente en la economia digital. En
consecuencia, el comercio electronico EaE
seguramente  crecera ~ mucho, de  unos

120.000 millones de dolares en 2002 a alrededor
de 200.000 millones en 2003 y a 300.000 millones
en 2004 (eMarketer 2002a).

En el Japdn, el 8,1% de las empresas usa el
comercio electronico en sus transacciones con otras
empresas, el doble de las que lo usan con los
consumidores (Oficina Nacional de Estadistica del
Japon 2002); el 4,6% usa el comercio electronico
para tomar pedidos, el 4,2% para hacer pedidos,
el 1,8% para los servicios de posventa y el 1,5%
para la expedicion o distribucion. La industria
manufacturera, los servicios financieros y de
seguros, el comercio mayorista y minorista, los
servicios generales, y el transporte y las
comunicaciones son los sectores econdmicos que
hacen un uso del comercio electronico EaE superior
a la media (Oficina Nacional de Estadistica del
Japén 2002). En cuanto al valor monetario, que la
Oficina Nacional de Estadistica no estima, una
encuesta de 2001 arroja que el comercio electrénico
EaE del Japon llegarda a 34,03 billones de yen
(281.360 millones de dolares) en 2001, a 43,95
billones de yen (349.890 millones de doélares) en
2002 y a 61,27 billones de yen (516.000 millones de

dolares) en 2003 (Consejo de Promocion del
Comercio Electronico del Japon 2002).

En la Republica de Corea, las estadisticas
oficiales indican que las transacciones EaE
ascendieron en 2002 a 155.708 billones de won
(129.710 millones de doélares), y las transacciones
de comercio electronico entre las empresas y el
gobierno (EaG), a 16.631 billones de won (13.850
millones de dolares). La suma del comercio
electronico EaE y EaG aument6 el 48,6% con
respecto a las cifras de 2001. Juntos, los dos tipos
de transacciones formaron el 97% del comercio
electronico de Corea en 2002 (Oficina Nacional de
Estadistica de Corea 2003). El 79,4% del valor del
comercio electronico EaE fue generado por las
transacciones que la Oficina Nacional de
Estadistica de Corea llama "de tipo cerrado" entre
empresas grandes y los proveedores asociados con
quienes han establecido una relacion estable que se
mantiene mediante transacciones electronicas.
El1 94,7% del comercio electronico EaE se hizo por
Internet, que ha superado a todos los demas tipos
de red electronica en el pais. La industria
manufacturera, con el 75,8% del valor total del
comercio electronico EaE, y el comercio mayorista
y minorista, con el 16,5%, son los dos sectores de
comercio EaE mas grandes.

En China, segin una encuesta de una muestra
representativa de empresas manufactureras, de
distribucion y de servicios financieros de varias
provincias 3 el 69,5% tenia un sitio en la Web,
el 28,7% tenia una extranet a la que podian acceder
las empresas asociadas y el 21,9% una extranet en
que podian entrar los clientes, y el 25% usaba el
intercambio electronico de datos (IEDD) (CRITO
2002). Los servicios de posventa, la publicidad y la
comercializaciéon, y el intercambio de datos
operacionales con clientes y proveedores son los
usos de Internet mas citados. De las empresas
examinadas, el 23% vendia en linea y el 31,3%
compraba en linea. Para las que efectuaban ventas
EaE en linea, estas ventas representaban en
promedio el 2,1% del total de ventas.

El comercio electronico EaE de la India sigue
concentrado en las exportaciones de servicios de
TI y otros servicios para empresas como la
produccion y el apoyo de software, los centros de
llamadas, la transcripcion de registros médicos y la
extraccion de datos. Las exportaciones de software
y servicios de TI de la India en 2002-2003 llegaron
a 9.500 millones de dolares, un 26,3% mas que
en 2001-2002 (Nasscom 2003). EI sector de
servicios de TI de la India es un éxito evidente que
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ha sido posible gracias en gran parte a la adopcion
de practicas de empresa electronica. Una tarea
futura para la India sera hacer subir en la cadena de
valor los servicios de TI y la subcontratacion de
procesos empresariales (SPE) que ofrece, para
conquistar nichos mas lucrativos pero mas
especializados, como las actividades de
investigacion y desarrollo o la ingenieria. En el
capitulo 5 figuran mas informaciéon y analisis de
este sector, en la India y en todo el mundo.

En América Latina el volumen del comercio
electronico EaE es impulsado esencialmente por el
Brasil, la Argentina y México. En el mercado
brasilefio, seguin un indice de medicién que se
introdujo en el primer trimestre de 2003, el valor
de las transacciones en linea EaE en el primer
trimestre de 2003 fue de 34.000 millones de reales
(aproximadamente 11.600 millones de dolares)
(CBCE y E-Consulting 2003). Esto representa un
cambio considerable con respecto a estimaciones
anteriores de la misma fuente, segin las cuales el
valor total del comercio electronico EaE
latinoamericano era de 6.500 millones de dolares
en 2002 y llegaria a 12.500 millones de dolares
en 2003. De estas cantidades, se preveia que en el
Brasil se generarian 3.700 millones en 2002 y
6.800 millones en 2003 (E-Consulting 2003). En
las estimaciones posteriores se dijo que las
transacciones en linea entre empresas y entidades
gubernamentales del Brasil habian ascendido a
1.200 millones de dolares en 2002 y alcanzarian
los 2.600 millones en 2003 (E-Consulting 2003).
Las compafiias brasilefias mas grandes generan
el 90% del comercio electronico EaE brasilefio, vy,
por tanto, una parte considerable del comercio
electronico EaE de América Latina (CBCE y
E-Consulting 2003).

La citada encuesta de CRITO de 2002 se
efectu6 también entre empresas brasilefias y
mexicanas. En el cuadro 1.14 se presentan algunos
datos de esa encuesta para facilitar las
comparaciones entre las situaciones de los dos
paises. Como la encuesta se refiere a compaiiias de
tres sectores (industria manufacturera, distribucion y
servicios financieros) que tienden mas que otros a
adoptar las practicas de la empresa electronica, no
es sorprendente que en ambos paises surja un
cuadro bastante complejo del uso de Internet por las
empresas. No hay que exagerar las diferencias, pero
la importancia cada vez mayor para algunos sectores
de la economia mexicana de integrar sus
operaciones con contrapartes estadounidenses
podria explicar por qué los usuarios mexicanos

utilizan mas los instrumentos de la empresa
electronica para coordinar sus operaciones con los
socios, mientras que en el Brasil la reduccion de
costos y el aumento de la eficiencia parecen tener
mas importancia. Es posible que el mercado de
exportacion y el papel de las empresas de propiedad
extranjera tengan mas importancia en la adopcion
del comercio electronico EaE por las empresas de
Meéxico, mientras que en el caso del Brasil tal vez
tengan mas peso las presiones de la competencia en
el mercado interno.

Cuadro 1.14

Algunos datos de la encuesta de CRITO sobre
el comercio electronico, el Brasil y México
(porcentaje de las compaiiias encuestadas)

Brasil México
Usa...
Correo electronico 100 98,3
Sitio web 70,7 79
Intranet 37,7 50,9
Extranet 33,2 31,1
Extranet accesible para proveedores y
empresas asociadas 10,7 22,6
Extranet accesible para los clientes 15,7 16,2
IEDD 36,7 58,4
Usa Internet para ...
Comercializacion / publicidad 58,6 72,9
Ventas en linea 28,2 11,8
Servicios de posventa y apoyo al cliente 23,1 40,2
Compras en linea 54,9 64,8
Intercambio de datos operacionales con
proveedores 51,9 50,1
Intercambio de datos operacionales con
empresas clientes 492 46,7
Integracion formal de unos mismos
procesos empresariales con proveedores u
otras empresas asociadas 48,8 54,8
Ventas en linea
A otras empresas 274 24
Porcentaje medio del total de ventas
hechas en linea (solo ventas EaE) 13,4 20,2

Fuente: CRITO (2002).

En cuanto a los mercados menores de la
region, el comercio electronico EaE de Chile
ascendi6 a 2.470 millones de dolares, o sea el 1,6%
del comercio entre empresas del pais. El comercio
electronico EaE de Chile ha aumentado el 75% en
comparacion con 2001 y es casi ocho veces mayor
que en 2000 (Baquia.com 2003). El grado de
adopcion de las practicas de comercio electronico
en Chile es limitado en términos del total de las
ventas, pero en relacion con el tamafio de la
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economia podria estar a la altura de los campeones
electronicos de la region.

Como se indicé en el Informe sobre Comercio
Electronico y Desarrollo 2002, se preveia que el
comercio electronico EaE africano en 2002
ascenderia a 500 millones de dolares en 2002 y a
900 millones en 2003. Se preveia también que
Sudafrica generaria entre 80 y 85% de esas
cantidades (Forrester Research 2001).

C. Algunas tendencias tecnologicas
que afectan a la empresa
electronica

En las secciones precedentes se han
mencionado las condiciones que reinan en diversas
regiones del mundo con respecto a la aplicacion de
las TIC a las actividades de las empresas y el grado
en que la adopcion del comercio electronico y la
actividad empresarial electronica se manifiesta en
corrientes de comercio electronico cuantificables.
Sin pretender dar un cuadro completo de las
cuestiones, en las paginas siguientes se examinan
algunos aspectos del uso de la tecnologia que han
sido particularmente notables en el sector de la
empresa electronica en los ultimos meses y que
probablemente influiran en su desarrollo en los
proximos afios.

1. El crecimiento de la banda ancha

Ya se ha dicho que el trafico de Internet esta
creciendo rapidamente y que se prevé que seguira
haciéndolo. La difusion del acceso de banda ancha
a Internet (cuadro 1.15) y de las tecnologias
conexas es una razon de este crecimiento rapido *'.
La difusion de la banda ancha no sélo facilita el
intercambio de informacion a los usuarios actuales
de Internet, sino que también atrae nuevos
usuarios. Algunos operadores indican que entre
el 30 y el 50% de sus nuevos abonados de banda
ancha no tenian un abono de Internet antes
(Beardsley, Doman y Edin 2003).

La disponibilidad de banda ancha ha crecido
muy rapidamente en los dos ultimos afios. A las
redes de banda ancha pueden acceder ahora casi
320 millones de hogares, sobre todo pero no
exclusivamente en las economias de mercado de
altos ingresos (Beardsley, Doman y Edin 2003).
Pero el ntimero de abonados no ha crecido al
mismo ritmo. En el mundo, entre 55 millones (UIT
2003d) y 100 millones de personas (Beardsley,
Doman y Edin 2003) usan la banda ancha para el

acceso a Internet. Esos usuarios estan muy
concentrados en unos pocos paises; seis paises
tienen mas del 75% de los abonados del mundo. En
cifras relativas, la Republica de Corea es el
primero, con mas de 21 abonados por
100 habitantes. La banda ancha también avanza
rapidamente en otros paises. Por ejemplo, es
posible que en los Estados Unidos la banda ancha
se llegue a adoptar con mas rapidez que las
computadoras personales o los teléfonos moviles
(Beardsley, Doman y Edin 2003). Sin embargo, en
el resto del mundo los usuarios de Internet no
adoptan la banda ancha con la rapidez que sus
posibles beneficios podrian justificar. Dos
tecnologias dominantes tienen cuotas casi iguales
del mercado mundial de banda ancha: la DSL
(linea de abonado digital), el 50%, y el cable,
el 45%.

En la mayoria de los paises, donde la
penetracion de la banda ancha es inferior al 10%
(véase el grafico 1.7) y los precios todavia son
bastante altos, el efecto a corto plazo de esta
tecnologia en la mayor parte de las operaciones
empresariales seguira siendo limitado. Sin
embargo, con las tendencias actuales, en varios
mercados podrian alcanzarse niveles considerables
(maés del 40%) en un periodo de tres a cinco afios
(Beardsley, Doman y Edin 2003), siempre que el
entorno regulador asegure competencia suficiente
entre los proveedores, tanto dentro de las diversas
tecnologias usadas para proveer banda ancha como
entre ellas (por ejemplo empresas de
telecomunicaciones y de television por cable).
Particularmente en los paises en desarrollo, en los
cuales la DSL tal vez no sufra la competencia de la
tecnologia de cable, fibra Optica o telefonia
inalambrica, puede ser aconsejable que los
reguladores expidan licencias para otros modos de
provision, como el teléfono inalambrico fijo. Esto
ofreceria a los abonados mdas posibilidades de
eleccion de proveedores, mas disponibilidad y
precios mas bajos. Una vez que las tasas de
penetracion lleguen al 40 6 50%, el efecto de la
banda ancha se har4 sentir mas alla de Internet y
podria empezar a afectar las operaciones de las
empresas en general.

(Como influird en las empresas la adopcion
generalizada de la banda ancha? El acceso rapido a
Internet es la razén principal por la cual los
abonados adoptan las tecnologias de banda ancha.
Como los datos se transmiten mas rapidamente y
los wusuarios pierden mucho menos tiempo
esperando la descarga de paginas de la Web, y

INFORME SOBRE COMERCIO ELECTRONICO Y DESARROLLO 2003



26 Tendencias recientes de Internet: acceso, uso y aplicaciones en las empresas
Cuadro 1.15
Tasas de penetracion de la banda ancha en el mundo
Abonados de banda ancha Hogares con banda
ancha
Feonomia Total Cambio Por 100  Porcentaje de Porcentaje de Po.rcen-
(miles) (g(();(‘)cﬁ;g:);l) habitantes los abonados l‘;i;";:ﬁg:‘i‘:s t?oet:lel

1 Republica de Corea 10.128 24% 21,3 94% 83% 43%

2 Hong Kong (China) 989 38% 14,6 42% 68% 36%

3 Canada 3.600 27% 11,5 50% * 41% 20% *

4 Provincia china de Taiwan 2.100 86% 9,4 28% 59% 31%

5 Islandia 25 138% 8,6 21% * 12% 9% *

6 Dinamarca 462 107% 8,6 19% 24% 16%

7 Bélgica 869 90% 8,4 51% 41% 17%

8 Suecia 693 48% 7,7 23% 20% 13%

9 Austria 540 123% 6,6 22% * 28% 14%
10 Paises Bajos 1.060 127% 6,5 10% * 29% 19%
11 Estados Unidos 18.700 46% 6,5 18% * 19% 10% *
12 Suiza 455 308% 6,3 5% * 9% 4%
13 Japon 7.806 176% 6,1 27% 18% 5% *
14 Singapur 230 73% 5,5 26% 35% 20%
15 Finlandia 274 426% 53 5% * 15% 8%

Nota: Los valores en cursiva son estimaciones. * 2001.
Fuente: UIT (2003c).

como la conexion es continua, los que adoptan la
banda ancha tienden a pasar bastante mas tiempo
en linea. En el comercio EaC, la comercializacion
en linea de productos cuya compra requiere una
cantidad considerable de informacion (es decir, los
articulos de alto wvalor) puede resultar
particularmente afectada por la difusion de la
banda ancha. Los consumidores podran buscar mas
informacion (por ejemplo descargando
informacién en formatos multimedia), comparar
mas opciones o probar productos digitales.
Ademas de pasar mas tiempo en linea, los
abonados de banda ancha tienden a usar mas el
comercio electronico y en general tienen
experiencias 'y actitudes mas favorables al
consumo en linea. Por lo tanto, tienden a formar
una parte en rapido aumento del trafico y el gasto
en linea . La descarga y el intercambio intensos
de software, productos de diversos medios (video,
musica y juegos) y otros ficheros grandes parecen
ser las actividades que mas claramente distinguen a
los usuarios de Internet de banda ancha de los

usuarios de una conexion por linea conmutada. Las
consecuencias para las industrias basadas en los
medios de informacidn (esencialmente las noticias
y el entretenimiento, pero también, en cierta
medida, las instituciones educativas) podrian ser
considerables. Los servicios de abono también
pueden beneficiarse de la expansion de la banda
ancha, porque la conexiéon permanente y la
velocidad de la banda ancha pueden hacer mas
comodo, y por tanto mas valioso, el uso de
servicios como el almacenamiento en linea, el
correo electronico mejorado, los gestores de
informacion personal y la publicacién en la Web.

Con respecto a la influencia de la banda ancha
en la organizacion de las empresas o en las
transacciones entre empresas, hay varias iniciativas
encaminadas a elaborar nuevos modelos de
empresa basados en la banda ancha, pero no ha
aparecido ninguna aplicacion de la banda ancha
que tenga un efecto en el funcionamiento de los
mercados o en la gestion de empresas que difiera
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Grafico 1.7

Penetracion de la banda ancha (abonados por 100 habitantes),
por tecnologia, 2002
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Fuente: UIT (2003d).

sustancialmente de los efectos de aplicaciones
comerciales anteriores de Internet.

Esto no quiere decir que la banda ancha no
vaya a tener un efecto en las empresas. Las
empresas compran mucho mas contenido en linea
que los consumidores, y la banda ancha lo hace
mas accesible, mas facil de usar y por tanto mas
vendible, especialmente a las empresas pequefias y
medianas (PYMES). Con la banda ancha varios
usuarios pueden compartir una conexiéon con
Internet, lo cual puede reducir el costo de cada
conexion individual, factor éste importante para las
PYMES. En el caso de las empresas mas grandes,
la capacidad de centralizar datos y aplicaciones en
un solo dispositivo de almacenamiento, al tiempo
que se da acceso a muchos usuarios situados a gran
distancia y se les permite usar grandes cantidades
de informacion, puede facilitar la adopcion de
nuevas formas de organizacion: por ejemplo,
puede hacer que el trabajo a distancia sea una idea
realizable para grupos ocupacionales mas grandes
(véase el recuadro 1.1). Gracias a las operaciones

213

Total, por tecnologia, 2002

10 25

de alta intensidad de datos en sectores como los
servicios financieros o los servicios de salud, la
SPE puede acelerarse cuando es posible transmitir
datos a alta velocidad entre los centros
procesadores de bajo costo y sus clientes. La
posibilidad de combinar la transmision rapida de
un gran volumen de datos con enlaces de video y
de voz también puede facilitar la prestacion en
linea de servicios profesionales y de otro tipo.

También pueden preverse efectos mas
amplios en la economia (UIT 2003d). Ademas de
mejorar el acceso a los servicios de la sociedad de
la informacion (por ejemplo la medicina
electronica, la  educacion electronica, la
administracion publica electronica) que tienen
efectos indirectos pero reales en la productividad
de la economia, la adopcion de la banda ancha,
como toda nueva tecnologia importante, puede
estimular la innovacion y con ella el crecimiento
economico.
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Recuadro 1.1
Usos de la Wi-Fi en la empresa electronica

La Wi-Fi, o la "tecnologia inalambrica de fidelidad", es una tecnologia que usa radiofrecuencias para
ofrecer conexiones de Internet de alta velocidad para aparatos como computadoras portatiles y asistentes
personales digitales (PDA), cuyo rasgo distintivo es la movilidad. Las zonas de acceso a la Wi-Fi (los
lugares en que las computadoras con Wi-Fi pueden conectarse con Internet) se estan multiplicando en
aeropuertos, estaciones ferroviarias, hoteles, cafés y otros lugares publicos, principalmente en los Estados
Unidos y en Europa. Aparte de las aplicaciones para usuarios privados, la tecnologia puede ser 1til a las
personas que trabajan mientras viajan y necesitan conectarse con su oficina. En sectores como la industria
manufacturera, la logistica y el comercio minorista, y gracias a las marcas electronicas que pueden ponerse
en productos o componentes y que emiten informacion sobre su ubicacion o funcionamiento, la Wi-Fi
puede usarse en la gestion de diversos aspectos de la produccion y la distribucion.

Se dice que una de cada cinco computadoras portatiles vendidas en los Estados Unidos en 2003 ya
estd equipada para las comunicaciones Wi-Fi, y se prevé que todas tendran esta capacidad dentro de dos
afios. En tal caso, la Wi-Fi podria convertirse en la tecnologia preferida para las aplicaciones de empresa
electronica moviles. La principal ventaja seria que los trabajadores con computadoras portatiles equipadas
con Wi-Fi podrian conectarse con sistemas que las empresas ya tienen establecidos para manejar diversos
aspectos de sus operaciones (por ejemplo los sistemas de gestion de la relacion con el cliente y de
planificacion de los recursos de la empresa). Los principales inconvenientes de la Wi-Fi en comparacion
con la telefonia movil de tercera generacion (3G) son que el alcance de la Wi-Fi estd limitado a una
distancia relativamente pequefia desde la "zona de acceso" (unos 300 m al aire libre y unos 100 m en
espacios cerrados) y que, por el momento, las "zonas de acceso" mismas ofrecen una cobertura bastante
desigual en comparacion con las redes de las empresas telefonicas.

Como ha ocurrido con otras tecnologias de Internet, habra que garantizar primero la seguridad (que
ha sido un problema para la Wi-Fi), para que los posibles usos comerciales de la Wi-Fi se materialicen en
gran escala. Para una tecnologia cuyo principal atractivo para el consumidor es la movilidad, también es
indispensable adoptar normas de aceptacion general. Tanto la seguridad como la normalizacion podrian
salir beneficiadas del anuncio, hecho a principios de 2003, de que la compafiia Cisco Systems estaba
dispuesta a conceder licencias para el uso de un software que hiciera mas dificil la penetracion en las
conexiones de la Wi-Fi y aumentara el alcance y otras capacidades de la Wi-Fi. Los principales
productores de microprocesadores y de computadoras han acordado colaborar con Cisco, de manera que las
computadoras portatiles con la tecnologia mejorada puedan llegar al mercado al final del afio.

La tecnologia Wi-Fi evidentemente ofrece beneficios considerables a los usuarios de Internet, y
puede preverse un crecimiento vigoroso del uso de esta tecnologia, pero los modelos de empresa especiales
destinados a explotarla comercialmente apenas estan empezando a elaborarse. Para los paises en desarrollo,
las tecnologias Wi-Fi representan una oportunidad de proporcionar acceso barato a la banda ancha que es
relativamente facil de desplegar, por lo menos en las zonas urbanas. Como ha dicho Kofi Annan, Secretario
General de las Naciones Unidas, "tenemos que idear modos de llevar las aplicaciones de la fidelidad
inalambrica al mundo en desarrollo, a fin de hacer uso del espectro de frecuencias radioeléctricas no
sometido a licencias para dar acceso barato y rapido a Internet" (Annan 2002).

2. Cuestiones de seguridad caso de riesgo considerable, algunos estan
dispuestos a correrlo si los beneficios previstos son

Un entorno seguro no es mas esencial para la  suficientemente altos. Por ejemplo, los casinos en
empresa electronica que para la actividad linea atraen muchos jugadores que pueden no estar
empresarial  tradicional. Toda  transaccion  completamente seguros de la calidad -o siquiera de

comercial entrafia un riesgo que los participantes
normalmente conocen lo bastante para juzgar si los
beneficios previstos justifican la aceptacion de la
incertidumbre de una posible pérdida. Incluso en

la existencia- de la autoridad reguladora que se
supone que los supervisa. Sin embargo, la mayoria
de los negocios no ofrecen una tasa de rendimiento
extraordinaria, y la actividad economica normal
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requiere un grado razonable de seguridad. En el
negocio en linea el riesgo de una transaccion es en
general mas dificil de evaluar, por lo cual, dado
cierto grado de aversion al riesgo, puede ser
necesario un grado de precaucién mayor, lo cual a
su vez impone un costo mayor. A medida que el
negocio electronico se vuelve parte de la
experiencia cotidiana de la mayoria de las
personas, que tiende a ser aversa al riesgo mas que
los primeros usuarios de la tecnologia, la seguridad
en todas sus dimensiones adquiere importancia
fundamental. Los usuarios de Internet empiezan a
ver la Web como un servicio publico que debe
funcionar continuamente y crear tan poco riesgo
como el uso del agua o la -electricidad.
Lamentablemente, tal grado de seguridad y
fiabilidad todavia no existe.

Los problemas de seguridad de Internet
pueden adoptar muchas formas: el bombardeo
publicitario (spam) **, los virus, la ocupacion ilegal
de sitios web, el fraude, la violacion de los

derechos de autor, la denegacidén de servicio, la
entrada no autorizada en computadoras y redes de
empresas o de particulares (y robo o manipulacion
de la informacion almacenada en ellas), la invasion
de la vida privada, y el fraude y acoso, entre otras
posibilidades.

Algunos de estos problemas han adquirido
dimensiones graves, y el bombardeo publicitario
prolifera a ritmo alarmante. Segin algunas
estimaciones, en enero de 2003 un 25% del correo
electronico que circulaba por Internet era no
solicitado; en marzo la proporcion habia llegado a
mas del 36%, y era probable que alcanzara el 50%
antes del final de 2003 (MessageLabs 2003). Como
indica el grafico 1.8, la mayoria de las victimas del
bombardeo publicitario estd en América del Norte.
En cuanto al origen, el 58,4% del correo de este
tipo recibido en el mundo en marzo de 2003
procedia de los Estados Unidos, seguido a gran
distancia de China (el 5,6%), el Reino Unido
(el 5,2%), el Brasil (el 4,9%) y el Canada (el 4,1%).

Grafico 1.8

Crecimiento del correo publicitario por region, 2003-2005, tasas porcentuales
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* Incluye a Africa y el Oriente Medio.
Fuente: Adaptado de Ferris Research (2003).

En 2001 la Comisién Europea estim6 que el
total mundial de los costos relacionados con el
bombardeo publicitario ascendia a mas de 9.600
millones de dodlares en gastos de conexion
solamente (MessageLabs 2003). Segun
estimaciones mas pesimistas, el costo mundial del
bombardeo publicitario para las empresas en 2003
fue de 20.500 millones de délares **. Las diferentes
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clases de costos de ese correo para las empresas
pueden evaluarse provisionalmente como sigue:
el 44% corresponde a derroche de recursos de TI
(derroche de anchura de banda y la consiguiente
reduccion de la velocidad del trafico y posible
perturbacion del servicio); el 39% a la pérdida de
productividad del usuario (el tiempo adicional que
los trabajadores tienen que dedicar a la atencion
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del correo electronico, que ya representa el 10%
del tiempo de trabajo en algunas ocupaciones); y
el 17% al costo de mantener servicios de asistencia
a los usuarios . Los productores del bombardeo
publicitario actian en busca de ganancia financiera
o de otro tipo, a menudo desde proveedores de
servicios de Internet situados en el extranjero, pero
ese correo también se usa a menudo para hacer
ataques destinados a denegar servicio **. Hay una
serie de técnicas para combatir ese fenémeno *’,
aunque sus productores también son cada vez mas
habiles. En un ntimero creciente de paises los
gobiernos estan estudiando o aplicando leyes
contra el bombardeo publicitario **.

El bombardeo publicitario también se ha
asociado con otros usos ilegitimos de Internet. Por
ejemplo, el autor de esos mensajes puede usar
informacién sacada de una tarjeta de crédito
robada para abrir una nueva cuenta de correo
electronico que le sirva de base de operaciones. El
robo de identidad ha aumentado rapidamente en
los ultimos aios, y las pérdidas resultantes en todo
el mundo en 2003 se han estimado en 221.000
millones de dolares, casi el triple que en 2000. Este
aumento puede deberse a la mayor accesibilidad a
la informacion personal, en particular a los datos
de tarjetas de crédito *. Por ejemplo, se afirma que
en un incidente de febrero de 2003 un pirata
electronico obtuvo los datos de varios millones de
cuentas de tarjeta de crédito en los Estados
Unidos *’. En estas condiciones, la confianza en el
comercio electronico EaC puede disminuir si no se
toman medidas para disipar las preocupaciones
cada vez mayores de los usuarios, incluso no sélo
la proteccién técnica estricta de los datos sino
también medidas de represion.

En los seis primeros meses de 2003, mi2g,
compania de gestion del riesgo digital (2003b),
documentd 91.088 ataques digitales en todo el
mundo *'. Esta cifra superé la de 87.525 registrada
en todo el afio 2002 (I/nternetnews.com, 2003). La
Symantec Corporation, otra compaiiia dedicada a
la seguridad de Internet, comprobo que el nimero
de nuevos factores de vulnerabilidad de software
documentados en 2002 era el 81,5% mayor que el

de los documentados en 2001 (Symantec 2003).
Esta cifra puede estar alterada por el aumento de
los recursos dedicados a la deteccion de tales
factores y por una tendencia a adoptar politicas de
divulgacion mas responsables, pero de todos
modos indica la importancia vital de una
infraestructura de empresa electronica fiable y
segura. Los factores de vulnerabilidad de las
aplicaciones de la Web, que tienen cada vez mas
importancia para la actividad empresarial, forman
una proporcion creciente de los nuevos factores de
vulnerabilidad medianos y graves detectados.

Los incidentes que comprometen la seguridad
no afectan so6lo a los paises desarrollados. Como
indica el grafico 1.9, varios paises en desarrollo
estan entre los que sufrieron mas ataques digitales
en 2002. El hecho de que, de los 28 paises en que
mi2g no document6 ataques en 2002, 21 fueran
africanos, da una medida de la distancia
tecnologica que existe entre Africa y el resto del
mundo en linea.

Los paises en desarrollo son las principales
victimas de ataques a sistemas en linea de los
gobiernos (véase el grafico 1.10). Sin embargo, los
ataques a sitios gubernamentales son menos
frecuentes que los efectuados contra entidades
comerciales, obedecen a motivos politicos y tienen
menos consecuencias econdomicas. El efecto mads
importante de estos ataques puede ser que la
atencion que suscitan en los medios de
informacién contribuye a socavar la confianza
publica en Internet en los paises en que los
conocimientos y la confianza al respecto parecen
estar menos avanzados.

La mayoria de los ataques digitales de 2002
procedieron de unos pocos paises, y diez de ellos
generaron el 80% de los ataques detectados, segun
datos de Symantec (véase el grafico 1.11).
Encabezaban la lista los Estados Unidos, seguidos
de la Republica de Corea*, China, Alemania y
Francia. Medido en términos de ataques por 10.000
usuarios de Internet, el cuadro es diferente. En este
caso hay paises de todas las regiones entre
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Grafico 1.9

Paises mas afectados por ataques digitales, 2002
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Fuente: mi2g.com (2003a).

los diez primeros (véanse el grafico 1.12 y
Symantec 2003). Pero el sentimiento de que hay
que tomar medidas para aumentar la seguridad de
Internet es mucho mas agudo en los Estados
Unidos -en parte a causa de los ataques del 11 de
septiembre de 2001 y las preocupaciones que
suscita el llamado ciberterrorismo- ** que en otras
regiones del mundo.

El sector privado se ha resistido a divulgar las
violaciones de la seguridad (BBC News 2003),
pero es bien consciente del problema. Las
aplicaciones de seguridad figuran comuinmente
entre los campos en que los jefes ejecutivos
esperan novedades importantes a mediano plazo, y
el mercado de la seguridad de las TI crece
rdpidamente. Se prevé que el total de ventas de
software, equipo y servicios de seguridad de la TI
llegara a 45.000 millones de dolares en 2006,
frente a 17.000 millones en 2001 (IDC 2003b). El
desarrollo de iniciativas de empresas en campos
como los servicios web crea un fuerte incentivo
para la inversion en seguridad de la TL.

Es posible lograr un grado razonable de
proteccion contra los riesgos generados por
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Internet mediante una combinaciéon de software,
equipo y estrategias de manejo del riesgo que
tengan en cuenta todas las posibles fuentes de
vulnerabilidad resultantes de las interacciones con
clientes, empleados, proveedores y el publico.
Segun estudios * basados en las violaciones de la
seguridad comunicadas, las amenazas internas son
tan graves como las externas. Por ejemplo, el
estudio sobre el delito y el abuso informaticos en
2001-2002 en la India, de la Escuela Asiatica de
Legislacion Electronica (Asian School of Cyber
Laws), indica que mas de la mitad de los incidentes
comunicados fueron obra de empleados (el 21%) o
ex empleados (el 31%). A fin de cuentas, la
cuestion de la seguridad de la TI a nivel de la
empresa es mucho mas un problema de gestion que
un problema técnico. Tiene que ver con el grado de
penetrabilidad que la empresa desea dar a sus
procesos y con la forma en que el manejo del
riesgo estd integrado en esos procesos. La
direccion de la empresa tiene que decidir qué
relacion establecera entre los beneficios derivados
de unos procesos empresariales abiertos y en
colaboracion y los que entrafia esa mayor
exposicion.
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Grifico 1.10

Ataques a sistemas en linea de los gobiernos, 2002
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Grifico 1.11

Los diez primeros paises de origen de los ataques (porcentaje del volumen total),
1° de julio a 31 de diciembre de 2002

40

35

30

25

20

15

10

6.7
. H.ﬂﬂmm\mm_

Estados Rep.de China Alemania Francia Prov. Canada lItalia Reino Japén
Unidos Corea china de Unido
Taiwéan

Fuente: Symantec (2003).

INFORME SOBRE COMERCIO ELECTRONICO Y DESARROLLO 2003




Tendencias recientes de Internet: acceso, uso y aplicaciones en las empresas

33

Grafico 1.12

Ataques por 10.000 usuarios de Internet, 1° de julio a 31 de diciembre de 2002
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Cuando los planes y la tecnologia fallan y la
intrusion digital se vuelve grave, las compaiias
tienden a iniciar una acciéon judicial fuerte *.
Ademas, el sector privado tiene un conjunto de
estrategias preventivas y de respuesta, incluidos los
incentivos basados en el mercado como las marcas
de confianza y los programas de sello de
proteccion de la vida privada y el uso de métodos
alternativos de reglamentacion, como la solucion
alternativa de diferencias (que se examina en el
capitulo 7).

La tecnologia puede ayudar a reducir esos
riesgos y costos, pero la clave de un entorno en linea
seguro y privado es la combinacion de eficiencia del
mercado e iniciativas de la industria, voluntad
politica y un entorno legislativo adecuado. El
recuadro 1.2  presenta  informacion  sobre
acontecimientos recientes en los aspectos legislativos
y reglamentarios del comercio electronico, incluidas
la seguridad y otras cuestiones.

En definitiva, asi como en el mundo fisico
una de las funciones esenciales del Estado es
mantener la paz y la seguridad de manera que los
ciudadanos puedan desarrollar sus actividades, en
la economia digital los organos encargados de
hacer cumplir la ley tendran que adaptarse al nuevo

México China

Hong
Kong
(China)

Bélgica Israel

entorno comercial y garantizar el imperio del
derecho en Internet. Por ejemplo, el Departamento
de Justicia de los Estados Unidos ha establecido la
"Operation E-Con" ("Operacion Fraude
Electrénico"), en la cual participan varios
organismos gubernamentales. Las investigaciones
que se hacen en el marco de esta iniciativa se
refieren a 89.000 victimas, y se estima que se han
perdido 176 millones de dolares en relaciéon con
263.000 denuncias de fraude por Internet hechas
en 2002 (CyberAtlas 2003a). El Departamento de
Seguridad Nacional ha creado una division de
seguridad cibernética, que estd encargada, entre
otras cosas, de detectar y responder a infracciones
de la seguridad en linea en coordinacion con otros
organismos, otros gobiernos y el sector privado.
Ademéas de las medidas que han tomado los
organismos de represion de sus Estados miembros,
la Unién FEuropea se propone establecer un
organismo europeo de seguridad de la red y la
informacion, que cumplira una funciéon consultiva
con respecto a las amenazas a la seguridad de
Internet y que entrara en funcionamiento en 2004.

Las prioridades en este terreno deben ser
determinar los riesgos y los factores de
vulnerabilidad graves, reforzar la cooperacion
internacional y transfronteriza en el cumplimiento
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Recuadro 1.2
Novedades legislativas y de reglamentacion

Varias cuestiones juridicas importantes, como el derecho aplicable, la jurisdiccion, la proteccion de
la vida privada del consumidor y la proteccion de los datos, siguen sin resolverse a nivel internacional, pero
algunos paises en desarrollo han logrado cierto grado de previsibilidad y seguridad juridica sancionando
legislacion que reconoce el valor legal de los medios electronicos de comunicacion y la validez de las
firmas electronicas. Por ejemplo, varios paises en desarrollo ya han aprobado leyes basadas en la Ley
Modelo sobre comercio electronico de 1996 de la Comision de las Naciones Unidas para el Derecho
Mercantil Internacional (CNUDMI), cuyo objetivo principal es ofrecer a los legisladores un conjunto de
normas internacionalmente aceptables que permitan eliminar algunos obstaculos juridicos y crear un
entorno juridico mas seguro para el comercio electronico *°. Ademds, otros paises en desarrollo,
principalmente de América Latina y Asia, han sancionado leyes sobre las transacciones electronicas y las
firmas electronicas ¥’ que crean la previsibilidad que las empresas necesitan para practicar el comercio
electronico. Lamentablemente, muchos paises africanos siguen muy rezagados, y varios no tienen ninguna
legislacion sobre el comercio electronico.

Otro asunto que requiere atencion especial para que los paises en desarrollo no se conviertan en
refugios de la pirateria intelectual es la propiedad intelectual. Algunas cuestiones importantes, como la
definicion y el alcance de los derechos en el entorno digital, y algunos de los problemas de la represion de
infracciones y la concesion de licencias en linea se regulan en dos tratados celebrados en la Organizacion
Mundial de la Propiedad Intelectual (OMPI) en 1996: el Tratado de la OMPI sobre Derecho de Autor y el
Tratado de la OMPI sobre Interpretaciones o Ejecuciones y Fonogramas (comunmente llamados "los
tratados de Internet"). Ambos han sido ratificados por un nimero relativamente grande de paises en
desarrollo **. La ratificacion de estos tratados ayuda a adaptar las leyes sobre la propiedad intelectual a la
era digital y da a los gobiernos de los paises en desarrollo instrumentos para proteger el patrimonio
nacional de propiedad intelectual.

La seguridad es otro campo importante en el cual se han hecho muy pocos progresos. Por ejemplo, la
falta de un marco juridico adecuado sobre la seguridad de la informacion y la infraestructura y el delito
cibernético impide a los paises en desarrollo aprovechar las oportunidades que ofrece el comercio
electronico. La Convencion Europea sobre el Delito Cibernético * preparada por el Consejo de Europa,
cuyo objetivo principal es establecer una politica comun para proteger a la sociedad del delito cibernético,
especialmente mediante la aprobacion de la legislacion adecuada y el fomento de la cooperacion
internacional, ofrece una alternativa valida para los paises en desarrollo que deseen promulgar legislacion.

En cuanto a la proteccion de los datos y el secreto de la informacion, son pocos los gobiernos de
paises en desarrollo * que han promulgado legislacion que regule la reunién, el uso, la difusion y la
proteccion de los datos personales a que tienen acceso las empresas por Internet. La falta de regulacion en
este campo es evidentemente perjudicial para la economia nacional de numerosos paises en desarrollo,
porque muchos paises desarrollados ¥, para evitar que se eluda la ley pasando por un tercer pais y para
proteger los derechos de las personas sobre sus datos personales, prohiben la transferencia de datos
personales a paises en que los datos no tienen un grado parecido o suficiente de proteccion. Para evitar las
consecuencias negativas de tales restricciones, los paises en desarrollo tienen que promulgar legislacion de
proteccion de datos o adoptar las disposiciones contractuales procedentes *2.

de normas y la represion de delitos, educar a los
consumidores y promover las mejores practicas. La
asociacion 'y cooperacion entre organismos
gubernamentales y organizaciones del sector
privado serd muy importante. La recomendacion
de la OCDE sobre la proteccion de la vida privada
en linea es muy pertinente y aplicable en general a

las amenazas a la seguridad en linea: "La clave en
los proximos afios sera hacer atin mas eficientes los
medios tradicionales de regulacion, y al mismo
tiempo estimular el desarrollo de mecanismos
autorreguladores" (OCDE 2003).
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3. El desarrollo de servicios web

El concepto de servicios web se refiere a la
interaccion automatizada por Internet entre
computadoras que manejan diferentes procesos
empresariales, de tal modo que generan una "red"
de computadoras en que cada maquina puede
comunicar a las otras la informacién que requieren
y obtener de ellas la informacidn que necesita. Esta
interaccion se hace por medio de un software
disefiado para usar otro software; la comunicacion
entre los dos se basa en normas y protocolos de
Internet.

Los servicios web tienen el potencial para
elevar considerablemente la eficiencia de procesos
tales como el control de las existencias y las
compras de rutina. Los servicios web también
pueden ser muy utiles para integrar sistemas
diferentes, como los de la cadena de suministros
basados en el intercambio electronico de datos
(IEDD) o el lenguaje extensible de marcado
(XML). A mas largo plazo, el uso de dichos
servicios seguramente se extendera a otros
procesos empresariales, porque hacen posible la
interoperabilidad automatica e ininterrumpida entre
las aplicaciones usadas para manejar los diversos
aspectos de una empresa (adquisicion, produccion,
ventas y comercializacion, servicios de posventa,
finanzas, recursos humanos) asi como con las
aplicaciones de clientes y proveedores. Aparte de
esto, los servicios web seran parte esencial de un
economia en que la "comunicacion" entre objetos
basados en Internet (por ejemplo un sensor en una
maquina que detecta la necesidad de cambiar una
pieza y envia un pedido al proveedor) sera cada
vez mas importante. Estos servicios afectaran
principalmente a las operaciones de las empresas,
pero también hay muchas posibilidades para las
aplicaciones orientadas al consumidor. Por
ejemplo, se podrian usar servicios web para crear
agencias de viajes virtuales que dieran acceso a los
sistemas de reservas de compaiiias aéreas y
ferroviarias, compaiiias de alquiler de automdviles
y hoteles, proveedores de informacion relacionada
con viajes, etc.

A pesar del interés que han suscitado a ese
respecto los distintos enfoques de los servicios web
que han adoptado los principales agentes del sector
de la TI, el establecimiento de esos servicios
apenas ha empezado a cobrar impulso. A finales
de 2002, un 5% de las empresas de los Estados
Unidos habia terminado un proyecto de servicios
web, aunque se prevé que el 80% de ellas lo hara

en los proximos cinco afios (IDC 2003c). Las
empresas grandes, particularmente las
manufactureras y las de servicios, son los primeros
usuarios, pero las PYMES seguramente adoptaran
en su conjunto la tecnologia a medida que madure.

Los servicios web tienen el potencial de
convertirse en un factor de cambio importante
porque estan en la confluencia de varias corrientes
fuertes. Algunas de estas corrientes estan
cambiando la organizacion y la interaccion de las
empresas (por ejemplo la integracion de la cadena
de suministro y demanda y diversas formas de
subcontratacion) y otras podrian influir en el futuro
de la computacion (por ejemplo reemplazando el
modelo "cliente-servidor" por un enfoque centrado
en una red en que la red misma es la fuente de
capacidad de procesamiento).

La primera tendencia en la organizacion
empresarial que influye en el desarrollo de los
servicios web es la integracion de las cadenas de
suministro y la transicion a la gestion de la cadena
de demanda (en la cual los enlaces entre
fabricantes, distribuidores y minoristas se
extienden a la cadena que vincula a los
proveedores con los fabricantes). Al estar
estrechamente  integradas, las cadenas de
suministro basadas en la Web permiten que las
compafiias aprovechen los intercambios de alta
intensidad de datos y baratos con sus proveedores,
dondequiera que se hallen, con lo cual superan los
inconvenientes del IEDD (costo) y la compra justo
a tiempo y las existencias administradas por el
vendedor (que eran posibles so6lo con los
proveedores cercanos). En las compafiias que
aplican las mejores practicas en este campo, la
informaciéon va y viene por estas cadenas en
tiempo real, ajustando la entrega estrechamente a
las necesidades del cliente, en cuanto a lugar y en
cuanto a tiempo. Estas cadenas realizaran todo su
potencial de elevar la eficiencia so6lo si existe una
interaccion sincronizada en tiempo real entre las
redes de todos los agentes participantes. Las
tecnologias de los servicios web encajan
perfectamente en este cuadro.

Otro factor en el desarrollo de los servicios
web es la reorientacion de las empresas,
particularmente de las grandes, hacia las
actividades y procesos que constituyen el nucleo
de su negocio y en los que reside su ventaja
competitiva. Estas empresas subcontratan muchas
partes no esenciales de su actividad a socios que,
por ser especialistas, pueden generar mas valor
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cumpliendo esas funciones. Ademas de esta
formulacién, que es la mas comun, estan
apareciendo otros tipos de subcontratacion. Por
ejemplo, algunas empresas estdn compartiendo
servicios auxiliares, es decir, reuniendo sus
operaciones no esenciales cuando no existe un
especialista en gran escala. Esto también se puede
hacer internamente, como cuando las filiales de
una empresa transnacional concentran en un solo
centro sus operaciones para un producto o servicio
determinado. La ejecucion de procesos por cuenta
de terceros consiste en adoptar la mejor practica en
un proceso determinado y aumentar la eficiencia
tomando las operaciones de otras empresas (que no
sean competidores directos), aprovechando asi las
economias de escala. En todas estas modalidades
existe la necesidad, que aumenta de manera
exponencial, de intercambiar  informacion
ininterrumpidamente entre computadoras que usan
sistemas operativos y aplicaciones diferentes en
lugares lejanos y atienden procesos empresariales
de diferentes asociados.

La corriente de tecnologia que propulsa los
servicios web es el procesamiento distribuido, cada
vez mas generalizado, segun el cual los recursos de
procesamiento (la capacidad de procesamiento y de
almacenamiento) no estdn concentrados en un
lugar determinado sino mancomunados en una red
y se usan cuando son necesarios, lo cual permite
asignar de manera mas eficiente los recursos.
Internet ha dado nuevo impulso a este método
porque sus normas y protocolos estan disefiados
justamente para hacer posible la buena
colaboracion entre computadoras que usan
sistemas operativos diferentes. Andlogamente, los
servicios web aplican las normas del XML para
que cualquier computadora pueda determinar los
recursos (por ejemplo un programa informatico o
un conjunto de datos) que necesita para una tarea
determinada, los localice y los obtenga por la red,
formule una solicitud y atienda la respuesta. La red
funciona como si fuera una sola computadora
poderosa que, como una computadora de mesa,
necesita una especie de "sistema operativo" para
manejar la corriente de solicitudes de recursos.
Esta funciéon la cumplen las plataformas
(o "entornos de elaboracion de aplicaciones") que
dan a los desarrolladores los instrumentos que
necesitan para escribir sus aplicaciones para
servicios web. Muchas aplicaciones basadas en la
Web estan construidas con una plataforma que es
de hecho de norma abierta llamada J2EE (Java 2
Platform Enterprise Edition - Edicion para las
Empresas de la Plataforma Java 2) y que es una

extension de Java. Por su parte, Microsoft ha
elaborado su tecnologia .NET, que controla,
aunque afirma que también apoya las normas
abiertas.

La competencia entre estas plataformas es
intensa, y sus resultados pueden influir mucho en
la evolucion del sector de la TI en los proximos
afios y en el papel que desempefiaran en ella los
principales agentes. Entretanto, para que los
servicios web realicen su potencial, los servicios de
un vendedor de aplicaciones deben poder
interoperar con los de otro vendedor, que pueden
haber sido construidos sobre otra plataforma. En
términos comerciales, esto quiere decir que debe
haber una garantia de que el servicio web que lleva
la gestion de las existencias de una compaiiia podra
entenderse con el servicio web del proveedor para
atender los pedidos .

Los servicios web pueden poner a personas
ajenas a la empresa en contacto con sistemas que
estan en el centro de la actividad de ésta. Ello es
una manifestacion de una tendencia general a
aumentar la apertura de las empresas a los clientes
y proveedores. Normalmente esta mayor apertura
beneficia a las empresas, porque asi pueden
responder mejor a las necesidades de sus clientes y
obtener mejor servicio de sus socios. Pero no debe
olvidarse que toda interfaz con el mundo exterior
crea un riesgo de intrusion, que va de lo
meramente indiscreto a lo gravemente malicioso.
Si bien el sector estd tomando medidas
considerables para resolver las cuestiones de
seguridad, en esta etapa de madurez de la
tecnologia y de comprension que los usuarios
tienen de ella, la solucion plena de dichas
cuestiones (incluidas sus consecuencias para el
aumento de escala de los proyectos) debe ocupar
un lugar central en todo servicio web que se
establezca.

Un peligro de otro orden para los servicios
web tiene que ver con la tendencia comin de las
innovaciones de la TI a generar expectativas de
rendimiento excesivas, especialmente en las
primeras fases de desarrollo. Los servicios web
tienen efectivamente un potencial considerable de
elevar la productividad de las empresas. En esta
etapa, esto vale particularmente para las empresas
que usan una cantidad de recursos superior a la
media en las interacciones normales, repetitivas y
no muy complejas, que constituyen la rutina de las
relaciones comerciales. Pero los servicios web no
pueden reemplazar la intervencion humana en la
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creacion de esas relaciones empresariales. Es
posible establecer a costo relativamente bajo
servicios web sencillos, pero el establecimiento de
servicios grandes puede ser dificil en el estado
actual de la tecnologia. A mediano plazo, los
servicios web introducirdn cambios considerables
en la forma en que las empresas usan la TI; pero
esto no ocurrird de golpe, sino como un proceso
acumulativo, aunque bastante rapido, por el cual la
tecnologia ira impregnando la estructura de
empresas e industrias. Para estar listas para
participar en este proceso, las empresas de los
paises en desarrollo, especialmente las que operan
en cadenas de suministro internacionales, podrian
comenzar a hacer experimentos para determinar la
forma en que los servicios web pueden responder a
sus circunstancias y necesidades particulares.

D. Conclusion

Ahora que la perturbacion causada por el
hundimiento de muchas empresas por Internet se
ha disipado, la tendencia al aumento del papel de
Internet en la vida social y a la extension del
alcance de la empresa electronica a una parte cada
vez mayor de la economia de los paises
desarrollados es vigorosa. Los signos de este vigor
son visibles en el aumento del numero de
computadoras que forman Internet, en el aumento
del nimero de usuarios, en el aumento de la parte
del debate civico que se refiere a Internet (y que

tiene lugar en ella) y, naturalmente, en el aumento
constante de la actividad econdmica en linea.

Hay continuidad también en la desigualdad de
la inclusion de los paises en desarrollo en la
economia digital mundial. Hoy es evidente que los
gobiernos, la sociedad civil y las empresas de un
numero alentador de paises en desarrollo han
entendido la importancia de las cuestiones en juego
y estan trabajando decididamente para ayudar a su
poblacion a conectarse con el resto del mundo y
para eliminar los obstaculos a la adopcion por su
sector productivo de los métodos de creacion e
intercambio de valor que las TIC han hecho
posibles. Los efectos inmediatos no siempre son
notables, pero la mejora de la empresa electronica
tendra finalmente por resultado un aumento de la
productividad de esas economias, que es el modo
mas seguro de lograr una elevacion continua del
nivel de vida medio. Al mismo tiempo, hay que
notar que muchos otros paises en desarrollo siguen
encontrando dificultades para determinar y realizar
los beneficios potenciales de las TIC y de Internet
para su desarrollo economico. Es necesario
entender mejor los mecanismos por los cuales las
estrategias, politicas e instrumentos que han dado
resultado en otras partes del mundo en desarrollo
pueden adaptarse a las realidades economicas de
los paises que corren el mayor peligro de quedar al
margen de la economia electronica.
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NOTAS

Segun cifras de AT Kearny Inc. citadas en Business Week (2003).

Véase UNCTAD (2003) para un analisis de la medicion de la difusion de las capacidades de TIC en los paises e
indices estadisticos pertinentes.

Segun cifras del Banco Mundial, Nigeria tenia un ingreso nacional bruto por habitante (INB) de 290 ddlares
en 2001. El del Togo era de 270 dodlares.

El INB de México en 2001 era 5.530 doélares, casi tres veces el de Colombia, que era de 1.890 ddlares.

Véase, por ejemplo, una regresion del producto interno bruto (PIB) en comparacion con el indice de
preparacion para las redes electronicas (Network Readiness Index) en Dutta, Lanvin y Paua (2003).

Véase el capitulo 3 de UNCTAD (2002) para un analisis a fondo del género, el comercio electronico y el
desarrollo.

Segun este estudio, en enero de 2003, habia 171.638.297 sistemas anfitriones en todo el mundo, 24.293.574
mas que un afio antes.

Un sistema anfitridon es una computadora que esta conectada con Internet en un momento determinado y tiene
una direccion del protocolo de Internet (IP). No todos los sistemas anfitriones son servidores, y un servidor
puede tener uno, varios y aun cientos de sitios.

Netcraft es una compaiiia de servicio de Internet. Su encuesta de servidores de la Web examina el uso de
software en las computadoras que estdn conectadas con Internet. El estudio reune y compara el mayor nimero
posible de nombres de sistema anfitrion que prestan servicio de HTTP (protocolo de transferencia de
hipertexto), y le envia sistematicamente a cada uno una solicitud HTTP para que comunique el nombre del
servidor.

Un ejemplo sencillo de esto seria el sitio web de un banco en que una microaplicacion de Java permite al
visitante calcular los pagos mensuales del préstamo que esté considerando tomar.

El SSL (el protocolo de capa de conexion segura) es un protocolo para la transmision autenticada y cifrada de
datos por Internet. Muchos sitios comerciales usan el protocolo SSL para manejar informacion confidencial,
como los datos de tarjetas de crédito.

Esta tecnologia basada en satélites puede instalarse a costo relativamente bajo.

Las tecnologias como la VSAT (terminal de muy pequefia abertura) podrian reducir considerablemente este
problema.

Por ejemplo, la exigencia de que todos los proveedores de servicios de Internet (PSI) usen la pasarela
internacional de la empresa dominante, o un reglamento sobre la propiedad de los PSI.

Esta practica surgio cuando, en la primera etapa del desarrollo de Internet, el trafico iba casi exclusivamente de
los paises en desarrollo a los paises desarrollados (principalmente a los Estados Unidos), donde estaba situado
casi todo el contenido de Internet.

Se celebraron reuniones regionales de América Central y el Caribe (Curazao, 25 a 27 de junio de 2002), Asia 'y
el Pacifico (Bangkok, 20 a 22 de noviembre de 2002), Africa (Tunez, 19 a 21 de junio 2003), las economias en
transicion (Ginebra, octubre de 2003) y América del Sur (Rio de Janeiro, 18 a 20 noviembre de 2003). Se
celebrd una reunion de expertos en estrategias electronicas para el desarrollo en Ginebra del 10 al 12 de julio
de 2002. Las recomendaciones y declaraciones de politica resultantes de estas reuniones pueden verse en
www.unctad.org/ecommerce.

Sin embargo, el crecimiento del trafico de Internet no estd determinado exclusivamente por el numero de
usuarios humanos de ésta. Hay cada vez mas nuevas aplicaciones (servicios de igual a igual para el intercambio
de ficheros de musica o de video, computacion de cuadricula y otros) que permiten a las computadoras generar
y recibir trafico en forma permanente. El trafico generado por estas aplicaciones puede imponer una carga mas
pesada al eje troncal que el trafico generado por seres humanos (por ejemplo, haciendo muchas conexiones
simultaneas).

Un petabyte es igual a 2° bytes o 1024 terabytes (aproximadamente 10" bytes).

Esta prevision significa que en 2007 el volumen de informacion intercambiada cada dia por Internet equivaldra
al contenido de los libros puestos en un anaquel de mas de 54 millones de km, un poco menos que la distancia
minima de la Tierra a Marte. Véanse ejemplos del tamafio de diversas formas de informacién acumulada
medido en bytes y sus multiplos en www.sims.berkeley.edu/research/projects/how-much-info/datapowers.html.
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Véase en OCDE (2002) una presentacion del trabajo estadistico disponible en el campo de la economia de la
informacion en los paises desarrollados. En UNCTAD (2001) se examinan los problemas de la medicion del
comercio electrénico en general y en los paises en desarrollo en particular. En septiembre de 2003 la UNCTAD
organizé una reunion de expertos sobre la medicion de la economia digital. El documento de antecedentes
preparado por la secretaria y las conclusiones de los expertos constituyen una exposicion de las principales
cuestiones y algunas propuestas practicas para resolverlas. La documentacion de la reunion de expertos puede
verse en www.unctad.org/ecommerce.

Véase UNCTAD (2002).

Las estimaciones altas proceden de un estudio de Forrester Research; la baja es de eMarketer. Véase UNCTAD
(2003) para estimaciones mas detalladas y las referencias completas de estas fuentes.

Se trata s6lo de un resumen de algunas de las observaciones que se hacen en el informe de la OCDE, que
incluye varios graficos y cuadros de informacion estadistica oficial.

No soélo las diferentes fuentes dan estimaciones muy diferentes, sino que una misma fuente puede variar mucho
sus estimaciones unos meses y aun unas semanas después.

Estudio de Visa International citado en eMarketer Inc. (2003¢).

En UNCTAD (2002) se presentan datos tomados de un estudio del Consejo de Promocion del Comercio
Electrénico del Japén. La cuantia de las ventas minoristas en linea de 2001 se estimaba en 1,484 billones de
yen (12.270 millones de doélares). Las proyecciones para 2002 y 2003 eran que las ventas de empresa a
consumidor llegarian a 2,831 billones de yen (22.540 millones de dolares) y a 5,034 billones de yen
(42.400 millones de dolares). Las cifras en yen se han convertido a dolares al tipo de cambio anual medio de
cada afio. Las proyecciones para 2003 se calcularon al tipo de cambio medio de los seis primeros meses
del afio.

Todos los datos de este parrafo proceden de esta fuente.
Baquia.com (2003), que cita un informe de la Camara de Comercio de Santiago.
Forrester Research (2002a) e IDC citados en Business Week (2003).

Beijing, Shanghai, Guangzhou y Chengdu. Estas provincias son consideradas generalmente las de economia
mas dinamica.

Técnicamente, por banda ancha se entiende las tecnologias de telecomunicaciones en que un espectro amplio
de frecuencias esta disponible para la transmision de informacion por un medio fisico determinado. De esta
manera pueden enviarse datos usando las muchas frecuencias o canales contenidos en la banda al mismo
tiempo. Por tanto, puede transmitirse mas informacion en un tiempo determinado. En términos practicos, esto
quiere decir que, por ejemplo, una linea teleféonica de cobre tradicional puede usarse para transmitir no sélo una
conversacion telefonica sino también, y simultineamente, un gran volumen de otros datos (por ejemplo de
video). Las tecnologias de banda ancha permiten una conexion de alta velocidad con Internet: a menudo se
entiende que el término "acceso de banda ancha" significa tasas de transferencia de datos de 256 kbps por lo
menos, frente a los 56 kbps de una conexion por linea conmutada tipica. Ademas de permitir al usuario
descargar rapidamente software, musica y video, las tecnologias de banda ancha también permiten la conexion
permanente con Internet. El acceso de banda ancha puede proveerse mediante diversas tecnologias, como la
linea de abonado digital (DSL) (que usa las lineas telefonicas ordinarias), el cable de fibra optica, un sistema de
satélites y la transferencia inalambrica de datos por radiofrecuencias.

En el aumento del gasto influye también el hecho de que los ingresos de los abonados de banda ancha son en
general mas altos.

El bombardeo publicitario a través del correo electronico (spam) no es en si mismo una amenaza a la seguridad,
pero suele ser malicioso y sus efectos son lo bastante perturbadores para justificar la inclusion en esta categoria.
También tiende a estar relacionado con actividades ilegitimas o delictivas.

Radicati Group, junio de 2003, citado en eMarketer (2003e).
Ferris Research, enero de 2003, citado en eMarketer Inc. (2003e).

El envio de grandes cantidades de correo electronico con la intencién de descomponer un sitio web absorbiendo
la anchura de banda disponible que el servidor web de una empresa puede estar compartiendo con su servidor
de correo.
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Entre ellas la inclusioén en una "lista negra" de toda direccion IP que haya sido usada por un autor de correo no
solicitado, el uso de software que reconoce la "impresion digital" de cualquier brote de bombardeo publicitario
(como se hace para detectar los virus de software), la creacion de una "lista blanca" (para aceptar correo s6lo de
correspondientes ya identificados), el filtrado en colaboracion (basado en la presentacion voluntaria de los
datos de autores de correo no solicitado a una base de datos central), los instrumentos probabilisticos de Bayes
(que evaltan la probabilidad de que un mensaje de correo electronico sea no solicitado sobre la base de la
experiencia acumulada por el sistema), las técnicas heuristicas (que emplean un conjunto de reglas que define
lo que constituye bombardeo publicitario) y otras.

Al final de junio de 2003, el Senado de los Estados Unidos estaba estudiando legislacion que fijaria penas de
prision para los autores de correo electronico no solicitado. La Directiva de la Union Europea sobre el derecho
a la intimidad y las comunicaciones electronicas impone severas limitaciones al correo no solicitado.

CyberAtlas (2003), que cita un informe del Grupo de Aberdeen.
CyberAtlas (2003), que cita un informe de mi2g.

Por ataque digital se entiende un incidente en que un pirata electrénico entra en un sistema en linea y modifica
alguno de sus componentes publicamente visibles. El ataque digital puede ser un ataque de datos o un ataque de
mando y control.

Cabe preguntarse si el nimero considerable de ataques registrados en Corea puede explicarse por el hecho de
que la conectividad de banda ancha aumenta el riesgo.

Los ataques que por su origen o su blanco o por otras caracteristicas pueden considerarse terroristas siguen
siendo muy raros. Segin Symantec (2003), menos del 1% de los ataques proceden de zonas en que se han
detectado otras formas de terrorismo internacional.

Computer Crime and Abuse Report (India) 2001-02, en www.asianlaws.org/report0102; Symantec (2003).

Por ejemplo, la industria de la musica entabla a menudo acciones judiciales contra los proveedores de ficheros
de musica en linea, a quienes acusa de infringir sus derechos de propiedad intelectual. Microsoft ha iniciado
hace poco acciones contra 15 presuntos autores de bombardeo publicitario de los Estados Unidos y del Reino
Unido que habian enviado mas de 2.000 millones de mensajes no solicitados a usuarios de la red MSN de
Microsoft y su servicio de correo electronico Hotmail. Véase Detroit News, 2003.

Hasta mayo de 2003, las Bermuda, Colombia, el Ecuador, Filipinas, Hong Kong (China), la India, el Pakistan,
la Republica de Corea, Singapur y Tailandia habian sancionado legislacion de este tipo. Véase
www.uncitral.org/en-index.htm.

Hasta mayo de 2003, los siguientes 27 paises en desarrollo habian promulgado legislacion sobre firmas
electronicas o digitales: Argentina, Bermudas, Brasil, Chile, China, Colombia, Costa Rica, Ecuador, Filipinas,
India, Indonesia, Malasia, México, Nicaragua, Panama, Pakistan, Pert, Republica de Corea, Republica
Dominicana, Singapur, Sudafrica, Tailandia, Trinidad y Tabago, Tunez, Uruguay, Venezuela y Viet Nam.
Véase rechten.kub.nl/simone/ds-lawsu. htm.

Hasta mayo de 2003 los siguientes 23 paises en desarrollo eran Partes en ambos tratados: Argentina, Burkina
Faso, Chile, Colombia, Costa Rica, Ecuador, El Salvador, Filipinas, Gabon, Guatemala, Guinea, Honduras,
Indonesia, Jamaica, Mali, México, Nicaragua, Panama, Paraguay, Pert, Santa Lucia, Senegal y Togo. Véase
www.wipo.int/treaties/ip/wct/index.html.

La Convencion se adoptd en Budapest el 23 de noviembre de 2001. Esta abierta a la firma de los Estados
miembros y de los Estados no miembros que hayan participado en su elaboracion, y a la adhesion de otros
Estados no miembros. La Convencion todavia no ha entrado en vigor. El texto puede verse en
conventions.coe.int/Treaty/EN/cadreprincipal. htm.

Algunos paises, como la Argentina (www.privacyinternational.org/countries/argentina/argentine-dpa.html), el
Brasil, Chile (www.privacyexchange.org/legal/nat/omni/chilesum.html), China (www.pco.org.hk/english/
ordinance/ordglance.html) y Tailandia han promulgado legislacion de proteccion de datos para evitar las
restricciones del intercambio libre de datos personales con paises que tienen leyes de proteccion de datos.

La Directiva sobre la proteccion de datos de la Union Europea (95/46/CE) estipula que todos los datos
personales que se transfieran a paises fuera de la Union tengan "proteccion suficiente".

Véase el acuerdo de puerto seguro entre los Estados Unidos y la Unién Europea en www.export.gov/safeharbor
y los Modelos de Contrato de la Unidén Europea para la transferencia de datos personales a terceros paises en
www.europa.eu.int/comm/internal_market/privacy/modelcontracts_en.htm.

Este es uno de los objetivos de la Organizacion de Interoperabilidad de los Servicios Web, creada por varios
actores principales en el campo de los servicios web. Véase www.ws-i.org.
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