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iv PROLOGO

PROLOGO

Con la evolucion de las TICs y en particular, el desarrollo en la utilizacion de dispositivos méviles y el desarrollo
de Cloud-computing y big data, los aspectos de seguridad tales como la proteccion de datos; el cibercrimen y la
proteccion del consumidor son esenciales para la confianza de los usuarios del comercio electronico. Asimismo,
los actores involucrados en el disefio y la implantacion de las politicas publicas se encuentran enfrentados a
desafios de tipo legislativo, técnicos-administrativo, de instrumentacion y armonizacion propios de las dindmicas
de sus paises y de la region.

La presente publicacion tiene por objeto actualizar la informacién sobre el marco juridico de los paises en la
region, como seguimiento a los Estudios sobre las perspectivas de la armonizacion de la ciberlegislacion en
América Latina y en Centroamérica y el Caribe publicado en 2009 y 2010. El estudio informa sobre los avances
realizados por los paises en materia de transacciones electronicas/firmas electronicas; proteccion en linea al
consumidor; proteccion de datos personales; propiedad industrial e intelectual; nombres de dominio; delitos
informaticos y seguridad de la informacion, e iniciativas de ley y retos. Cabe destacar que la publicacién no sélo
examina la situacion de 20 paises de la region, sino que ademas brinda informacion relativa a los compromisos y
responsabilidades asumidos en cada pais en torno a la ciberlegislacion tomando en cuenta el contexto regional,
permitiendo de esta manera identificar las diferentes instancias de colaboracion existentes, sus implicancias,
limitaciones y desafios. La publicacién también hace referencia a la pluralidad de organismos en la region que
han generado una amplia gama de instrumentos normativos y de politicas publicas y, a la necesidad de coordi-
nacion al interior de los gobiernos de los paises en la region para avanzar en estos temas. Por ello, el estudio es
un instrumento util para los funcionarios de los gobiernos implicados en el disefio e implementacion de marcos
juridicos favorables al desarrollo.

Desde 2003, la UNCTAD ha desarrollado actividades de cooperacion y asistencia técnica con gobiernos de pai-
ses en desarrollo en Africa, Asia, y América Latina, a fin de contribuir en la preparacion de los marcos juridicos
que regulen el uso de las TIC. La UNCTAD ofrece capacitacion en materia de aspectos juridicos ligados a las
tecnologias de la informacion y de las comunicaciones y apoya el proceso de elaboracion de un marco legal ar-
monizado que propicia la creacion de entornos que permita el uso de las TIC en los paises en desarrollo. En este
sentido, la UNCTAD ha desarrollado desde 2007 diversas actividades conjuntamente a la Secretaria General
de la Asociacion Latinoamericana de Integracion (ALADI), el Sistema Econdémico Latinoamericano y del Caribe
(SELA), y desde 2014 también con la Asociacion de Estados del Caribe (AEC), para fortalecer las capacidades
de los paises, compartir las experiencias regulatorias e incentivar el desarrollo de grupos de trabajo multidiscipli-
narios y especializados en los aspectos legales del comercio electronico.
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I. INTRODUCCION

. INTRODUCCION

Lareforma de la ciberlegislacion constituye una pie-
dra angular para fortalecer el desarrollo econdémico
de los paises y de la regidon. Asimismo, permite
promover el comercio nacional y transfronterizo,
incluyendo a las entidades gubernamentales de
los diferentes niveles de gobierno, a las empresas
y/0 personas con actividades empresariales, asi
como a los consumidores y/o ciudadanos.

En América Latina, el comercio electronico B2C ha
aumentado en la ultima década, de 1,6 mil millo-
nes a 70 mil millones de ddlares estadounidenses,
sin embargo la regién sigue desempenando un pa-
pel menor desde una perspectiva global.’

De conformidad con el cuadro 1, indice de Comer-
cio Electrénico B2C de la UNCTAD,? que refleja la

' eMarketer, 2014.

2 Informe sobre la Economia de la Informacion 2015 de la
UNCTAD. El Indice de la UNCTAD reflgja la informacion so-
bre 130 paises; no cuenta con informacion relativa a Cuba.

Cuadro 1.

Proporcion de

poblacion que personas que

Proporcion de
personas que usan

capacidad subyacente de los paises para llevar a
cabo el comercio electrénico B2C, Chile, Uruguay
y Brasil ocupan los primeros puestos en la region,
ocupando Chile el primer puesto en América La-
tina y el puesto 39 a nivel mundial.

La ciberlegislacion favorece las condiciones para lo-
grar un entorno seguro y confiable caracterizado por
la transparencia, el respeto a la privacidad, la pro-
teccion de datos, la seguridad juridica, la libertad de
expresion, la libertad de consumo y de empresa. Si
bien es cierto que la reforma de la ciberlegislacion,
en cuanto al comercio electrénico, tiende a ser una
constante en los distintos paises de la region, también
es cierto que no figura claramente como una prioridad
regional, por lo que los niveles de desarrollo normativo
son heterogéneos entre los distintos paises.

La presente publicacion tiene por objeto actualizar los
anteriores Estudios sobre las perspectivas de la ar-
monizacion de la ciberlegislacion en América Latina
(2009)® y en Centroamérica y el Caribe* en los rubros

indice de Comercio Electrénico B2C de la UNCTAD, 2015

Proporcion de la

Valor del indice
de Comercio

Servidores seguros
por cada millon de

L?(::ggeaio(gggzeg dgil:ggi:zrg:;, Internqt (201:3 0 personas (normal- | Electronico de la Categoria

posterior, en %) 2011, en %) posterior, en %) izado en 2013) UNCTAD
Chile 94 22,8 61,4 739 63,0 39
Uruguay 93 27,1 58,0 72,1 62,5 40
Brasil 81 29,2 58,0 69,9 59,5 47
Argentina 93 21,9 54,1 67,6 59,1 48
Costa Rica 98 12,2 47,5 72,5 57,6 52
Republica 99 12,2 45,0 61,5 54,5 57
Dominicana
México 9 13,0 43,5 63,7 52,8 60
Repuiblica 93 10,4 441 56,6 51,0 63
Bolivariana de
Venezuela
Colombia 60 10,2 51,27 65,6 46,9 71
El Salvador 95 53 25,5 60,9 46,7 72
Ecuador 68 10,2 35,1 63,0 441 76
Guatemala 95 6,9 16,0 58,1 44,0 77
Peru 56 10,0 38,2 61,9 41,5 82
Panama 25 10,7 45,2 73,5 38,6 84
Honduras 75 53 18,1 55,1 38,4 85
Nicaragua 44 2,5 13,5 54,4 28,6 98
Bolivia 19 4,1 34,2 54,9 28,1 99
Haiti 40 1,8 9,8 37,7 22,3 107

Fuente: UNCTAD, 2015.

8 \éase: http://unctad.org/es/Docs/webdtlktcd20091_sp.pdf

4 Véase: http://unctad.org/es/docs/dtlstict20093_sp.pdf
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siguientes: a) Transacciones electronicas/firmas elec-
trénicas®; b) Proteccion al consumidor; ¢) Proteccion
de datos personales; d) Propiedad industrial € intelec-
tual; e) Nombres de dominio; f) Delitos informaticos y
Seguridad de la informacion®, g) Iniciativas de Ley y
retos.

Los estudios fueron preparados con el objeto de brin-
dar una perspectiva regional sobre el estado de la
ciberlegislacion en los paises miembros de la Asocia-
cion Latinoamericana de Integracion (ALADI) y de la
subregion centroamericana, del Sistema Econdmico
Latinoamericano y del Caribe (SELA) y de la Asocia-
cion de Estados del Caribe (AEC), que participaron
activamente en los distintos programas de capacita-
cion de la UNCTAD, de 2007 a 2014.

Cuadro 2.

Transaccio-
neselectroni-
cas/ firmas
electronicas

Proteccion al
Consumidor

Argentina

Proteccion de
Datos

En ambos estudios se destaca la existencia de una
pluralidad de organismos internacionales (tanto mul-
tilaterales como regionales y subregionales) que han
generado una amplia gama de instrumentos normati-
vos y de politicas publicas, conformando un complejo
mosaico regulador en el que un mismo pais puede
estar obligado a cumplir con disposiciones emanadas
de diferentes organismos, generando de esta manera:
i) tensiones por incompatibilidad de algunos cuerpos
normativos; ii) desarrollos dispares de regulacion, le-
yes y politicas publicas; iii) duplicidad de esfuerzos;
iv) ausencia de liderazgo y coordinacion a nivel de los
organismos internacionales, y v) carencia de coordi-
nacion al interior de los gobiernos de los paises.

Estado de la ciberlegislacion de los paises de América Latina, 2015

Delitos
Informaticos y
Seguridad de la
Informacion

Propiedad Intelec- Nombres de
tual dominio

Bolivia

Brasil

Chile

Colombia

Costa Rica

Cuba

Ecuador

El Salvador

Guatemala

Haiti

Honduras

México

Nicaragua

Panama

Paraguay

Pert

Republica
Dominicana

Uruguay

Venezuela

Fuente: UNCTAD, 2015.

5 Con la finalidad de simplificar la presentacion de los resul-
tados, en el rubro “Transacciones electronicas/firmas elec-
tronicas” se incluyeron los apartados siguientes de anteri-
ores Estudios: “Transacciones Electronicas”, “Firmas Elec-
trénicas” e “Impuestos y Aduanas”.

6 Por la relevancia del tema, se afiadié el rubro de “Segu-
ridad de la informacién” a la de “Delitos informaticos”, de
manera que quedaron integrados en el mismo rubro ambos
conceptos: “Delitos informaticos y Seguridad de la infor-
macion”.

A. ESTADO DE LA
CIBERLEGISLACION DE LOS
PAISES DE AMERICA LATINA

En el cuadro 2 se dan a conocer los avances realiza-
dos en los diferentes paises de la region’, a través del
marco normativo que se describe mas adelante. Los
avances mas notables se centran primordialmente en

" Enel cuadro 2 no se han incluido iniciativas de Ley ni ante-
proyectos de Ley y/o reglamentos.
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Valores Normativos:

Valor Enunciado

Descripcion

Facilita el comercio electronico

La legislacion es acorde con las mejores practicas internacionales acordadas
por organismos internacionales, tales como la Comision de las Naciones Unidas
para el Derecho Mercantil Internacional (CNUDMI), la Organizacién Mundial de
la Propiedad Intelectual (OMPI), la Organizacion Mundial del Comercio (OMC),
la Unién Internacional de Telecomunicaciones (UIT), la Red Iberoamericana
de Proteccion de Datos Personales, el Comité Interamericano contra el
Terrorismo (CICTE) de la Organizacion de los Estados Americanos (OEA) /
Comité Interamericano contra el Terrorismo (CICTE), el Consejo de Europa y la
Organizacion para la Cooperacion y el Desarrollo Econdmicos (OCDE).

Facilita parcialmente el comercio
electrdnico.

Existe legislacion en la materia, sin embargo, no es acorde con las mejores
précticas internacionales. Hace falta homologacion normativa.

No existe legislacion.

las areas de transacciones electrénicas/firmas elec-
tronicas y de proteccion de datos personales; se han
realizado pocos avances, principalmente en las areas
de Delitos informaticos y Seguridad de la informacion
y, en menor medida, en relacion con los Nombres de
Dominio y la Proteccién al Consumidor.

TRANSACCIONES ELECTRONICAS/FIRMAS
ELECTRONICAS

La adopcién de normativa en materia de Transaccio-
nes Electronicas/Firmas Electronicas practicamente
se ha dado en la mayor parte de los paises de la
region: en 19 paises se cuenta ya con legislacion
en la materia; en 16 de ellos se han incorporado
disposiciones conformes con la Ley Modelo sobre
Comercio Electrénico y con la Ley Modelo sobre las
Firmas Electronicas de la Comisidon de las Nacio-
nes Unidas para el Derecho Mercantil Internacional
(CNUDMI); en 3 paises, la normativa no aplica dichas
leyes modelo y en un pais no se ha emitido legisla-
cion en la materia.

Cabe sefnalar que, con el Proyecto de Certificado de
Origen Digital de la ALADI, Argentina, Bolivia, Brasil,
Cuba, Chile, Colombia, Ecuador, México, Panama,
Paraguay, Peru, Uruguay y Venezuela han logrado
importantes avances en el manejo de certificados de
origen en formato digital para el comercio transfron-
terizo.

Es importante destacar que Costa Rica, El Salvador,
Guatemala, Honduras, Nicaragua, Panama y Repu-
blica Dominicana han realizado notables progresos
a nivel subregional con respecto a la instrumenta-
cién del Cédigo Aduanero Unico Centroamericano
(CAUCA) y el Reglamento del CAUCA, asi como con
la suscripcion del Tratado de Libre Comercio entre la
Republica Dominicana, Centroamérica y Estados Uni-
dos (CAFTA- RD).

A nivel del Mercado Comun del Sur (MERCOSUR), la
Resolucion N° 37/06 - Reconocimiento de la eficaci
juridica del documento electronico, la firma electronica
y la firma electrénica avanzada en el ambito del MER-
COSUR vy la Resolucion N° 34/06 - Directrices para
la celebracion de acuerdos de reconocimiento mutuo
de firmas electrénicas avanzadas en el ambito del
MERCOSUR han permitido la adopcion de los medios
electronicos en las operaciones aduanales de Argen-
tina, Brasil, Paraguay, Uruguay, Venezuela y Bolivia. De
igual forma, con la Decision 571 — Valor en Aduana de
las Mercancias Importadas de la Comunidad Andina,
Bolivia, Colombia, Ecuador y Peru han impulsado el
uso de firmas digitales en las declaraciones electroni-
cas ante las aduanas de los paises miembros.

PROTECCION AL CONSUMIDOR

En cuanto a la Proteccion al Consumidor, en 18 pai-
ses se han promulgado leyes, 11 de los cuales han
aplicado la Resolucion 39/248 sobre las Directrices
para la Proteccion al Consumidor, aprobada por la
Asamblea General de las Naciones Unidas, y en 2
paises no se han promulgado leyes en la materia ni se
cuenta con proyectos de Ley.

A nivel del MERCOSUR, la Resolucion N° 21/04 -
Derecho a la Informacién del Consumidor en las
Transacciones Comerciales efectuadas a través de
Internet, la Resolucion del MERCOSUR N° 45/06
- Defensa del Consumidor - Publicidad Engafosa
y el Decreto N° 10/96 - Protocolo de Santa Maria
MERCOSUR 10/96 sobre Jurisdiccion Internacional
en materia de relaciones de consumo han facili-
tado la armonizacion normativa sobre esos temas
para Argentina, Brasil, Paraguay, Uruguay, Venezuela
y Bolivia.

Adicionalmente, en el ambito de la autorregulacion,
diversas camaras y asociaciones nacionales han
desarrollado Cdédigos de Conducta y esquemas de
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Recuadro 1. Iniciativa eGonfianza y eResolucion del Instituto
Latinoamericano de Comercio Electronico (elnstituto)

La iniciativa eConfianza del Instituto Latinoamericano de Comercio Electronico (elnstituto) se ha sumado
a los esfuerzos de la Camara Argentina de Comercio Electronico (CACE), la Camara de Comercio de
Santiago (CCS), la Camara Venezolana de Comercio Electrénico (CAVECOM-E), la Camara Brasileira
de Comercio Electronico (Camara e-net), la Asociacion Mexicana de Internet (AMIPCI), la Camara Para-
guaya de Comercio Electronico (CAPACE), la Camara Peruana de Comercio Electronico (CAPECE), la
Céamara Dominicana de Comercio Electrénico Inc. (CADOLEC), la Camara de Comercio de Lima (CCL),
la Camara Colombiana de Comercio Electrénico (CCCE), la Camara de Comercio de Guayaquil (CCG) y
la Corporacion Ecuatoriana de Comercio Electrénico (CORPECE), las cuales cuentan con un sistema de
reconocimiento cruzado de sellos de confianza

Cabe sefalar que, tanto el Sello de Confianza e-Confianza como el Sello de Confianza de la AMIPCI par-
ticipan en la Red Mundial de Sellos (World Trust Mark Alliance), que comprende 12 esquemas de sellos
de confianza de paises asiaticos, 6 de paises europeos y el Trust de los Estados Unidos de Norteamérica.
Mediante la iniciativa eResolucion del elnstituto, se esta desarrollando un Programa Piloto de Resolucion
Electronica de Disputas en eConfianza (para disputas derivadas del Comercio y los Negocios Electroni-
cos) que favorece la participacion de eConfianza como Tercero Neutral Online y que busca fomentar las
experiencias positivas en linea para lograr el crecimiento y afianzamiento de la economia digital en la

region®,

Fuente: elnstituto, 2014.

Sellos de Confianza relacionados con el comercio
electronico (véase el recuadro 1). La participacion
de los paises centroamericanos en el CAFTA-RD vy el
Tratado de Promocion Comercial entre Panama y Es-
tados Unidos ha permitido incentivar la adopcion de
este tipo de mecanismos.

Algunos paises, como México y Chile, ya habian in-
corporado en su normativa interna las Directrices para
la Proteccion de los Consumidores en el Contexto
del Comercio Electronico (1999) y las Directrices de
la OCDE para la Proteccion de los Consumidores de
Practicas Comerciales Transfronterizas, Fraudulentas
y Engafosas. De igual forma, habian participado en el
proyecto “Pathfinder de privacidad” del Foro de Coo-
peracion Econémica Asia-Pacifico (APEC).

PROTECCION DE DATOS PERSONALES

La mayoria de los paises han adoptado leyes en ma-
teria de Proteccion de Datos Personales: en 19 paises
ya se han promulgado leyes, siendo diez los paises
que observan las Directrices formuladas por la Red
Iberoamericana de Proteccion de Datos; en un pais
no se han promulgado leyes en la materia ni cuenta
con proyectos de ley.

PROPIEDAD INTELECTUAL

En cuanto a la Propiedad Intelectual, la totalidad de
los paises han suscrito la mayoria de los Tratados

8 Véase:
cion/

http://www.einstituto.org/site/iniciativas/eresolu-

administrados por la OMPI, y solamente dos no han
suscrito los “Tratados Internet”.

Entre los avances mas representativos en la region,
es preciso mencionar el caso de Chile con su Ley
N° 20.435 que modifica la Ley sobre Propiedad Inte-
lectual (Ley N° 17.336), la cual incorpora por primera
vez en la region el régimen de “Puerto Seguro”, limi-
tado a los temas autorales, en el que instrumenta un
procedimiento de “notificacion y retiro judicial” y un
apartado dedicado al procedimiento judicial sumario
que se debe seguir para solicitar el retiro de materiales
infractores. De igual forma, Costa Rica incorpora en
el Decreto N° 36880-COMEX-JP, Reglamento sobre
la limitacion a la responsabilidad de los proveedores
de servicios por infracciones a Derechos de Autor y
Conexos, un esquema de excluyentes de responsa-
bilidad para los prestadores de servicios. Por su parte
Paraguay, en virtud de la Ley sobre Comercio Elec-
tronico (Ley N° 4.868/13), incorpora un régimen de
exclusion de responsabilidad para los proveedores de
los servicios de intermediacion, alojamiento de datos,
enlaces y de copia temporal.

En el ambito internacional, la suscripcion del Tra-
tado de Beijing sobre Interpretaciones y Ejecuciones
Audiovisuales (2012) de la OMPI ha sido uno
de los puntos mas relevantes, debido a la amplia
aceptacion del mismo en los Estados de la region,
pues lo han firmado Chile, Colombia, Costa Rica, El
Salvador, Guatemala, Haiti, Honduras, Jamaica, Mé-
xico, Nicaragua y Perd. Sin embargo, su entrada en

9  Véase:
id=295839

http://www.wipo.int/treaties/es/text.jsp?file
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vigor tendra lugar tres meses después de que treinta
Partes, que reunan las condiciones mencionadas en
el articulo 23, hayan depositado sus instrumentos de
ratificacion o adhesion.

NOMBRES DE DOMINIO

En cuanto a los Nombres de Dominio, los registra-
dores nacionales de 18 paises han adoptado la
normativa referente a la solucién de controversias, 12
de los cuales recogen los principios de la Politica uni-
forme de solucion de controversias de la Corporacion
para la Asignacion de Nombres y Numeros de Internet
(ICANN, por sus siglas en inglés) y uno no cuenta con
instrumentos normativos en la materia.

Los procedimientos de solucion de controversias que
aplica el Centro de Informacion de Red (NIC) de Haiti
se apartan de la Politica uniforme de solucion de con-
troversias en materia de nombres de dominio de la
ICANN.

La coordinacion de las autoridades registradoras de
la region por conducto del Registro de Direcciones
de Internet para América Latina y el Caribe (LACNIC),
bajo la coordinacion global de la ICANN, constituye
una de las piedras angulares que permiten el desa-
rrollo de Internet en Latinoamérica, Centroameérica y
el Caribe. En este sentido, la adopcion de la Politica
uniforme de solucion de controversias en materia de
nombres de dominio establecida por la ICANN resulta
de maxima trascendencia para uniformar los criterios
de las autoridades registradoras a nivel regional.

En materia de nombres de dominio, tanto el NIC Ar-
gentina como el NIC Chile, NIC México, NIC Peru y
NIC Venezuela han adoptado, en el marco de sus poli-
ticas de solucion de controversias, la Politica uniforme
de solucion de controversias en materia de nombres
de dominio de la ICANN, y reconocen el procedi-
miento arbitral del Centro de Arbitraje y Mediacion de
la OMPI. En el caso de Peru, también se reconoce
como instancia arbitral al Cibertribunal Peruano. Por
su parte, el NIC Paraguay dirime sus controversias
sobre nombres de dominio mediante mecanismos
extrajudiciales regidos por la Ley N° 1.879/02 de Ar-
bitraje y Mediacion.

Adicionalmente, el CAFTA-RD obliga a los paises
miembros a establecer mecanismos para combatir
la pirateria cibernética mediante la instrumentacion
de procedimientos basados en los principios de la
Politica uniforme de solucion de controversias. So-
bre el particular, los procedimientos de solucion de
controversias utilizados por el NIC de Costa Rica,
El Salvador, Honduras y Republica Dominicana se

apartan de la Politica uniforme de solucion de con-
troversias en materia de nombres de dominio de la
ICANN, cuestidn que puede inhibir el desarrollo de
negocios transfronterizos en la region.

CIBERDELITOS

Por lo que respecta a los ciberdelitos, dos paises
han suscrito el Convenio del Consejo de Europa so-
bre la Ciberdelincuencia y han modificado sus leyes
sustantivas y procesales de conformidad con ese
instrumento; en 17 paises hay leyes que tipifican algu-
nos delitos informaticos y, en uno, no hay normativa
alguna. Respecto de la Seguridad de la Informacion
son 13 los paises que tienen un Centro de Respuesta
a Incidentes Cibernéticos (CSIRT, CERT o CIRT) y
que han adoptado las recomendaciones del Comité
Interamericano contra el Terrorismo (CICTE) de la Or-
ganizacion de los Estados Americanos (OEA)™.

A nivel subregional, desde 2012 la Unién de Naciones
Suramericanas (UNASUR)'"" ha venido trabajando en
Planes de Accidn anuales del Consejo de Defensa Su-
ramericano'?, en virtud de los cuales ha conformado
un Grupo de Trabajo para evaluar la factibilidad de
establecer politicas y mecanismos regionales a fin de
hacer frente a las amenazas cibernéticas o informa-
ticas en el ambito de la defensa. En 2013, el Grupo
de Trabajo realizd un Seminario Regional de Ciber-
defensa con el objetivo de generar capacidades para
enfrentar los desafios de las amenazas cibernéticas e
informaticas del ambito de la defensa. Participaron en
este Seminario el Consejo Suramericano de Infraes-
tructura y Planeamiento (COSIPLAN) y el Grupo de
trabajo sobre Telecomunicaciones del MERCOSUR.

En 2014, la Conferencia de Ministros de Justicia de
los Paises lberoamericanos (COMJIB)'™ suscribié el

9 http://www.0as.org/es/sms/cicte/documentos.asp

" UNASUR es un organismo internacional, conformado por
los doce paises de la region suramericana: Argentina, Bo-
livia, Brasil, Colombia, Chile, Ecuador, Guyana, Paraguay,
Perd, Surinam, Uruguay y Venezuela. El objetivo de UN-
ASUR consiste en construir un espacio de integracion en lo
cultural, econémico, social y politico, respetando la realidad
de cada nacion.

2 Véanse el Plan de Accién 2012 del Consejo de Defensa
Suramericano: http://www.ceedcds.org.ar/Espanol/09-
Downloads/Esp-PA/Plan-de-Accion-2012.pdf; el Plan de
Accion 2013 del Consejo de Defensa Suramericano: http://
www.ceedcds.org.ar/Espanol/09-Downloads/Esp-PA/Plan-
de-Accion-2013.pdf y el Plan de Accidn 2014 del Consejo
de Defensa Suramericano: http://www.ceedcds.org.ar/
Espanol/09-Downloads/Esp-PA/Plan-de-Accion-2014.pdf

8 La COMJIB agrupa a los Ministerios de Justicia e institu-
ciones homologas de Argentina, Bolivia, Brasil, Chile, Co-
lombia, Costa Rica, Cuba, Ecuador, El Salvador, Espafa,
Guatemala, Honduras, México, Nicaragua, Panama, Para-
guay, Pery, Portugal, Republica Dominicana, Uruguay y
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Convenio Iberoamericano de Cooperacion sobre In-
vestigacion, Aseguramiento y Obtencion de Prueba
en materia de Ciberdelincuencia, que tiene por objeto
reforzar la cooperacion mutua de las Partes para la
adopcion de medidas de aseguramiento y obtencion
de pruebas para la lucha contra la ciberdelincuencia,
asi como la Recomendacion relativa a la Tipificacion
y Sancion de la Ciberdelincuencia. Los instrumentos
han sido suscritos por México, Guatemala, Nicaragua,
Portugal, Peru y Uruguay y firmado por Argentina

Los instrumentos precitados representan el mayor
avance regional en cuanto a la atencion senalada a
esta problematica. Derivado de las carencias que las
leyes penales iberoamericanas tienen respecto de los
tipos penales referidos al ciberdelito, y al hecho de
que estas lagunas permiten tanto a la delincuencia
individual como a la organizada lesionar o poner en
grave peligro los bienes juridicos esenciales con el
proposito de establecer criterios minimos y comunes
en la prevencion y luchas contra el ciberdelito, y sin
menoscabar los avances alcanzados en los respecti-
vos ordenamientos juridicos asi como las obligaciones
internacionales asumidas por cada Estado, la COM-
JIB recomienda armonizar, en el marco de las politicas
criminales de cada pais, leyes penales sustantivas
que tipifiquen las conductas que se describen a con-
tinuacion, en aras de lograr una mayor eficacia en la
prevencion, persecucion y sancion de dichos ilicitos
para facilitar la cooperacion judicial entre los distintos
paises y tratar de impedir la existencia de espacios
de impunidad. El Convenio es compatible con otros
instrumentos internacionales, como el Convenio del
Consejo de Europa sobre la Ciberdelincuencia.

Merece especial mencion la “Declaracion Especial
15: Sobre procesos de gobernanza en Internet”'4,
adoptada durante la Ill Cumbre de la Comunidad de
Estados Latinoamericanos y Caribehos (CELAC)'S,
celebrada en Belén (Costa Rica), en enero de 2015,
en la que Jefas y Jefes de Estado y de Gobierno de

Venezuela. Véase el enlace siguiente: http://www.comiib.
org/documentos

' Disponible en: http://celac.mmrree.gob.ec/index.php/es/
docu-base-menu/declaracion-de-belen.html

® CELAC es un mecanismo intergubernamental de didlogo y
concertacion politica que redne de forma permanente a los
treinta y tres paises de América Latina y el Caribe. Forman
parte de la CELAC los siguientes paises: Antigua y Barbu-
da, Argentina, Bahamas, Barbados, Belice, Bolivia, Brasil,
Chile, Colombia, Costa Rica, Cuba, Dominica, Ecuador, El
Salvador, Granada, Guatemala, Guyana, Haiti, Honduras,
Jamaica, México, Nicaragua, Panama, Paraguay, Peru,
Republica Dominicana, San Cristébal y Nieves, Santa Lucia,
San Vicente y las Granadinas, Surinam, Trinidad y Tobago,
Uruguay y Venezuela. Fuente: http://celac.mmrree.gob.ec/
index.php/es/

los treinta y tres Estados de la region manifestaron lo
siguiente: i) la aspiracion de convertir a América Latina
y el Caribe en una regién de redes de conocimien-
to'®; i) su condena decidida contra las acciones de
espionaje y vigilancia masiva y global indiscriminada
entre los paises por parte de actores publicos y priva-
dos, exigiendo absoluto acatamiento a las normas del
derecho internacional, en relacion con el respeto a la
soberania de los estados y a los derechos humanos,
en especial el derecho a la privacidad'’, vy iii) su com-
promiso para promover acciones y estrategias para
fortalecer la ciberseguridad y prevenir los delitos infor-
maticos, articulando mecanismos para la erradicacion
de la guerra cibernética y la promocion de Internet
como un espacio de paz'.

B. UNA PLURALIDAD DE
INICIATIVAS PARA FOMENTAR
LAS OPERACIONES DE
COMERCIO INTERNACIONAL
EN LA REGION

El marco legal que sustenta el comercio electronico
para la reforma de la ciberlegislacion ha permeado las
Agendas Digitales de varios paises de la region, cuyos
marcos normativos se analizan en el presente Estudio.
La normativa que rige las operaciones comerciales en
linea, apoyadas en el uso de infraestructura de llave
publica y certificados digitales que incentivan la intero-
perabilidad de las plataformas en un contexto seguro,
incluso a través de esquemas tecnoldgicos de com-
puto en la nube y que permiten lograr los beneficios
de las economias de escala, es una realidad en varios
paises de la region.

Tanto el Estudio sobre las perspectivas de la armo-
nizacion de la ciberlegislacion en América Latina
(2009) como el Estudio sobre las perspectivas de la
armonizacion de la ciberlegislacion en Centroamé-
rica y el Caribe (2010) reportaron como avances mas
significativos la adopcion de los compromisos de los
Planes de Accion sobre la Sociedad de la Informa-
cion en América Latina y el Caribe de 2008 y 2010
(Plan eLAC 2010 y Plan eLAC 2015), que tienen a la
Comision Econdmica para América Latina y el Caribe
(CEPAL) como Secretaria Técnica. La mayoria de los
paises definie on metas comunes a nivel regional que
han incidido en el desarrollo del comercio electronico
asi como en las actividades de gobierno electrénico,

6 Resolutivo nimero 10 de la Declaracion Especial 15: Sobre
procesos de gobernanza en Internet.

7 Resolutivo nimero 2 de la Declaracion Especial 15: Sobre
procesos de gobernanza en Internet.

'8 Resolutivo nimero 3 de la Declaracion Especial 15: Sobre
procesos de gobernanza en Internet.
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mediante la adopcion de mecanismos que involucran
el uso de firmas vy certificados digitales asi como la
instrumentacion del concepto de ventanilla Unica, que
han resultado compatibles entre las diferentes de-
pendencias de un mismo Estado o de los distintos
Estados de la region.

Varios Estados han planteado Agendas Digitales en
las cuales se propone el uso de las tecnologias de la
informacioén y las comunicaciones (TIC) como instru-
mentos catalizadores del desarrollo y de la inclusion
social. El papel que deben desempenfar las TIC en
cuanto a las relaciones entre las entidades guberna-
mentales y los gobernados es fundamental, e incluso
paises como México, Paraguay, Peru y Republica Do-
minicana han integrado de manera explicita en sus
Agendas Digitales su estrategia nacional para promo-
ver el comercio electronico.

En agosto de 2015, en el marco de la Quinta Con-
ferencia Ministerial sobre Sociedad de la Informacion
en América Latina y el Caribe, los paises de la region
aprobaron una Agenda digital regional hacia 2018
(eLAC2018). Este compromiso plantea a los Estados
la conveniencia de impulsar la innovacion y la com-
petitividad mediante el fortalecimiento de la economia
digital. Esta nueva agenda digital establece como
objetivo potenciar la economia digital y el comercio
electronico, adaptando las regulaciones de protec-
cion al consumidor al entorno digital y coordinando
aspectos tributarios, de logistica y transporte, de me-
dios de pago electrénicos y de proteccion de datos
personales, ademas de brindar seguridad juridica
para promover la inversion en el ecosistema digital.

En relacidn con las iniciativas para las operaciones de
comercio internacional en la region se puede men-
cionar el proyecto de Certificacion de Origen Digital
(COD) de la ALADI™, en el que participan Argentina,

9 Véase el Informe Final de la Il Reunién de Coordina-
dores Nacionales en Materia de Certificacion de Origen
Digital en: http://www.aladi.org/nsfaladi/reuniones.nsf/
documentos/$file/InformeFinalCOD2014.pdf. Respecto de
la relevancia de los Acuerdos Bilaterales se enfatiza en el
apartado “3. Relevamiento y seguimiento de los proyectos
de cooperacion técnica horizontal entre los paises demand-
antes y oferentes en relacion a la “Instrumentacion del Pro-
grama de Cooperacion para la implementacion del COD en
los paises miembros de la ALADI”, en el que la Coordinacion
de la Reunion “estimuld a los paises a continuar avanzando
en la cooperacion horizontal con el fin de lograr la imple-
mentacion de la certificacion de origen digital en el plazo
mas breve posible, y a tales efectos se abrid el espacio des-
tinado a la realizacion de reuniones bilaterales”. Asimismo,
en el apartado “4. Reuniones bilaterales de coordinacion
para facilitar la ejecucion de los proyectos del Programa
de Cooperacion”, se hace mencion a que en ese espacio
“se llevaron a cabo 23 reuniones bilaterales entre los paises
presentes”, cuyos resultados se reflejan en el apartado “5.
Presentacion de los resultados de las reuniones bilaterales a
efectos de actualizar el Documento ALADI/SEC/dt 536 de 8
de noviembre de 2013 - “Instrumentacion del Programa de

Bolivia, Brasil, Chile, Colombia, Cuba, Ecuador, Mé-
xico, Panama, Paraguay, Peru, Uruguay y Venezuela.
Dicho proyecto ha favorecido la facilitacion del comer-
cio transfronterizo mediante la utilizacion de medios
electronicos entre esos paises, particularmente en
cuanto a la integracion y armonizacion de estandares
y formatos y plataformas que han permitido la intero-
perabilidad de los sistemas aduaneros de los distintos
paises.

LLa adopcioén por parte de los Estados Miembros de
las Especificaciones Técnicas y Procedimientos Ge-
nerales para la Certificacion de Origen Digital (COD),
emitidas por la Secretaria General de la ALADI en
2014, sera de especial relevancia para la integracion
economica regional que se apoya también en el im-
portante pilar de los acuerdos bilaterales®® (véase el
recuadro 2).

En el cuadro 3 se describe la situacion relativa a la
implementacion de la Ultima version del COD de la
ALADI.

Por su parte, el SELA también ha sido un impulsor de
los Sistemas de Ventanilla Unica de Comercio Exterior
(VUCE) en la regién, que han beneficiado a diversas
economias de Latinoamérica, Centroamérica y el Ca-
ribe (véase el cuadro 4).

Como se observa, alrededor del 52% de los paises de
la region cuenta con algun grado de desarrollo de este
instrumento. El nivel de implementacion y madurez del
sistema va desde paises como Colombia que, desde
mediados de la década pasada cuenta con una VUCE
operativa, hasta Argentina, que recientemente la ha
formalizado, y Nicaragua, que ha emprendido su de-
sarrollo. La informacion que se ha proporcionado en
el cuadro anterior procede directamente de los paises
de la region con quienes el SELA mantiene una activi-
dad permanente en areas de facilitacion del comercio
y especificamente en lo relativo al desarrollo de Venta-
nillas Unicas de Comercio Exterior.

El SELA ha desempefiado un papel destacado por su
contribucion en la generacion del didlogo regional a
través de la realizacion anual de los Encuentros Regio-
nales Latinoamericanos y del Caribe sobre Ventanillas
Unicas de Comercio Exterior?'. Este espacio para el
encuentro regional se ha constituido en un escena-
rio privilegiado para difundir informacion y buenas

Cooperacion para la implementacion del COD en los paises
miembros de la ALADI.”

20 Véase: Certificacion de Origen Digital de la ALADI — Especifi-
caciones Técnicas y Procedimientos Generales en: http://
foros.aladi.org/gtah/ALADI_SEC_di2327rev2.pdf

21 \anse los informes finales de los encuentros en: www.sela.
org.
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Recuadro 2. Certificacion de Origen Digital en el ambito de la ALADI

La Certificacion de Origen Digital en el ambito de la ALADI esta conformada por un conjunto de especificaciones,
estandares y procedimientos técnicos, los cuales constituyen la base de una infraestructura informatica, integrada
por aplicaciones y documentos electrénicos, que posibilitan el reconocimiento de los COD en el ambito de la ALADI.
La descripcion de las referidas especificaciones, estandares y procedimientos técnicos constituyen, por lo tanto, el
contenido principal del presente documento.

Por su parte, las principales aplicaciones que conforman la Certificacion de Origen Digital son: i) las de recepcion de
solicitudes y emision del COD de las Entidades Habilitadas (EH); ii) las de las Aduanas para la recepcion y validacion
de los COD en el pais importador, vy iii) el Sistema informatico de Certificacion de Origen Digi al de la ALADI (SCOD).

i. Las aplicaciones de recepcion de solicitudes y emision del COD de las EH deberan permitir que la solicitud del
COD sea firmada electrénicamente por el Exportador y/o su Representante Legal. A dichos efectos, estos deberan
tramitar previamente un Certificado de Identificacion Digital (CID) ante la Autoridad de Certificacion (AC) compe-
tente. El resultado de este proceso sera un archivo en formato XML (eXtensible Markup Language) que contendra
la informacion requerida para tramitar la solicitud del COD, segun lo establecido en el Régimen de Origen del
Acuerdo correspondiente.

En este sentido, la EH debera proveer la infraestructura informatica necesaria para recibir y procesar la solicitud del
COD, validar la firma digital del Exportador y/o su Representante Legal, firmar digitalmente el nuevo archivo XML
que constituye el COD y emitirlo de acuerdo a lo establecido en el correspondiente Régimen de Origen.

ii. Las Aduanas deben adecuar sus sistemas informaticos para permitir la recepcion y validacion de los COD.
El proceso de validacion involucrara la realizacion de consultas automaticas al SCOD respecto a la informacion
contenida en el COD.

iii. EI SCOD de la ALADI es una aplicacion Web, cuya funcién principal consiste en administrar un Directorio Seguro
(DS) de Certificados de Identificacion Digitales (CID) de los Funcionarios Habilitados (FH) para firmar los COD v,
al mismo tiempo, brindar un servicio de consulta a las Aduanas sobre la vigencia de los FH y sus CID, durante el
proceso de validacion del COD al momento de la importacion.

Los principales documentos electronicos de la Certificacion de Origen Digital son: el COD, los CID de los FH y de
los usuarios del SCOD, que constituyen los documentos de identidad electronica de los usuarios del SCOD y de
los FH; la especificacion de los mecanismos de intercambio electronico de informacion, a saber, los Servicios Web
y los archivos de intercambio del DS del SCOD.

Fuente: ALADI.

practicas identificadas, tanto al interior de la region
de América Latina y el Caribe como en experiencias
avanzadas de otras latitudes, lo que indudablemente
ha contribuido a estimular la implementacion y el de-
sarrollo de las VUCE en los paises de la region.

Adicionalmente, la Secretaria Permanente del SELA
ha contribuido al considerable desarrollo de la
produccion intelectual y la sistematizacion de la do-
cumentacion respectiva en torno al tema de las VUCE
y al comercio sin papel transfronterizo, a través del
Panorama Digital de los Tramites de Comercio Exte-
rior en América Latina y el Caribe (SELA, 2010%) vy el
Proyecto Piloto de Interoperabilidad y Armonizacion
de las Ventanillas Unicas de Comercio Exterior?® en el
marco del Arco del Pacifico Latinoamericano, adelan-
tado en 2012 mediante el Convenio de Cooperacion
con la Corporacion Andina de Fomento (CAF), que
incluye ademas documentos especificos sobre firma
digital y comercio electrénico.

Desde el afio 2014, también en el marco de un Con-
venio de Cooperacion con la CAF, se ha avanzado en
un Programa para la creacion de la Red Latinoameri-
cana y Caribefna de Puertos Digitales y Colaborativos

2 Véase:http://sela.org/attach/258/EDOCS/SRed/2010/04/
T023600004015-0-Panorama_Digital_- Tramites_de_Com-
ercio_Exterior.pdf

2 \ase: http://www10.iadb.org/intal/intalcdi’/PE/2012/10992.
pdf

que incluye, no solo la digitalizacion de los procedi-
mientos portuarios, aspectos operativos relativos a la
sincronizacion de servicios, elementos de gobernanza
y estandares de calidad, sino también la interoperabi-
lidad de Ventanilla Unica de Comercio Exterior con la
Ventanilla Unica Portuaria. La Secretarfa Permanente
del SELA contribuye con la instrumentacion, el de-
sarrollo v la consolidacién de la Ventanilla Unica de
Comercio Exterior (VUCE) en América Latina y el Ca-
ribe, en tanto componente clave de la facilitacion del
comercio, con el objetivo Ultimo de generar mejores
condiciones de competitividad y sustentabilidad para
una mayor y mas eficiente insercion de los paises de
esta regidon en un comercio internacional cada vez
mas globalizado.

Por su parte, el Mercado Comun del Sur (MERCO-
SUR) y el Sistema de la Integracion Centroamericana
(SICA) han promovido el comercio electrénico en sus
correspondientes subregiones y contindan sus es-
fuerzos para alcanzar una mayor integracion entre los
distintos organismos, a fin de lograr una mayor armo-
nizacion normativa.

De igual manera, resulta de especial trascendencia
que aquellos paises que no han incorporado a su
sistema normativo los instrumentos de la CNUDMI
sobre comercio electronico lo hagan, en particular la
Convencion de las Naciones Unidas sobre los Con-
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Cuadro 3. Matriz de Implementacion COD ALADI (*)

1 2 3 4 5 6 7
Paises | pttoma ara it | patiormapara o | Pegsiootdalenel | GGG | vkt ool macel | RS9 | igain
COD (EH) COD (AD) del COD en el SCOD) COD en el SCOD) SCOD de (tjj'(:lI(e;(;l[r)n:”a1
En proceso | Concluida | En proceso | Concluida | En proceso | Concluida | En proceso | Concluida | En proceso | Concluida | Produccion | = SCOD)
Argentina X X X X X
Bolivia X
Brasil X X X X X
Chile X X
Colombia X X X X
Cuba X X
Ecuador X X X
México X X X
Panama X X
Paraguay X X
Peru (**)
Uruguay X X X X X
Venezuela

*

Matriz sobre el estado de situacion de la implementacion del COD (version 1.8.0) en los paises miembros de la ALADI, con base

en lo establecido en la Resolucion 386 del Comité de Representantes.

ok

Fuente: ALADI - 2015.

tratos de Compraventa Internacional de Mercaderias
a través de medios electronicos de la CNUDMI, para
facilitar el comercio electrénico transfronterizo.

Los esquemas de autorregulacion y los mecanis-
mos alternativos de solucion de controversias en
linea representan opciones viables y eficientes para
proteger los intereses de los consumidores, sea que
estos cuenten con marcos normativos robustos o
con marcos normativos poco desarrollados. Los se-
llos de confianza regionales han tenido un desarrollo
creciente, aunque modesto, y constituyen alternativas
que pueden incentivar el desarrollo del comercio en
linea. ElI programa regional eConfianza del Instituto
Latinoamericano de Comercio Electronico (elnsti-
tuto) y la Camara Argentina de Comercio Electronico
(CACE) unifican los esfuerzos regionales de 12 Cama-
ras y Asociaciones de comercio electronico y en él se
ha definido un estandar de buenas practicas que faci-
lita la adopcion, el uso y el reconocimiento reciproco
de los sellos de confianza y de cddigos de buenas
practicas en Latinoamérica®*.

Por su parte, la adopcion de leyes de proteccion de
datos que cumplan con los parametros de las Di-
rectrices formuladas por la Red Iberoamericana de
Proteccién de Datos contribuira significativamente al
incremento de la confianza de los consumidores en
linea. Asimismo, la adhesién de los diferentes Estados
al Convenio del Consejo de Europa sobre la Ciberde-
lincuencia asi como al Convenio lberoamericano de

2 Véase: http://www.einstituto.org/site/iniciativas/econfianza/

Actualmente, Peru no tiene un proyecto de adecuacion al SCOD.

Cooperacion sobre Investigacion, Aseguramiento y
Obtencion de Prueba en materia de Ciberdelincuen-
cia'y la adopcion de la Recomendacion de la COMJIB
relativa a la Tipificacion y Sancion de la Ciberdelin-
cuencia resulta deseable. De igual forma, la creacion
de un Centro de Respuesta a Incidentes Cibernéticos
(CERT o CSIRT) en los términos de la Estrategia Inte-
ramericana Integral para Combatir las Amenazas a la
seguridad cibernética del CICTE de la OEA contribuira
de manera notable a consolidar la confianza en los
medios electronicos.
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Cuadro 4. Desarrollo de Ventanilla Unica de Comercio Exterior en paises de América Latina y el Caribe (ALC) (2014)

“ Exportaciones Importaciones En proceso de desarrollo
- - X

Argentina

Brasil X X

Chile X - X — en proceso. Incorporacion de servicios: complementar
exportaciones e iniciar importaciones

Colombia X X Mejoramiento continuo: inclusion de otros servicios, ademas de

exportaciones e importaciones

Costa Rica X - X — Incorporacion de servicios: importaciones

Ecuador X X

El Salvador X - X — Incorporaci6n de servicios: importaciones

Guatemala X -

Honduras - - X

México X X Mejoramiento continuo: inclusion de otros servicios

Nicaragua - - X

Panama X - X: en proceso. Incorporacion de servicios: complementar
exportaciones e iniciar importaciones

Paraguay X - -

Pert X X Mejoramiento continuo: inclusion de otros servicios ademds de

exportaciones e importaciones

Republica Dominicana - - X

Trinidad y Tobago X X X — en proceso. Incorporacion de otros servicios: importaciones

Uruguay X X X — complementando exportaciones e importaciones

Fuente: elnstituto, 2014.
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Il. REPORTE NORMATIVO DE
LOS PAISES DE AMERICA LATINA

En esta seccidon se analiza el desarrollo normativo
de cada uno de los paises participantes, mediante
un breve andlisis de la normativa en materia de:
a) Transacciones electrénicas/Firmas electronicas;
b) Proteccion al consumidor; c) Proteccion de datos
personales; d) Propiedad industrial e intelectual; e)
Nombres de dominio; f) Delitos Informaticos y Seguri-
dad de la Informacién, e g) Iniciativas de Ley y retos.

ARGENTINA

En la normativa argentina no existe una legislacion
especifica que regule las contrataciones realizadas
por via electronica. Sin embargo, se pueden men-
cionar normas dispersas en distintos ordenamientos
que rigen determinados aspectos relacionados con el
comercio electronico. En el marco de los principales
ordenamientos se encuentran la Ley de Firma Digital
(Ley N° 25.506), del 11 de diciembre de 2001, y la Ley
de Defensa del Consumidor (Ley N° 24.240), del 13
de octubre de 1993 (texto actualizado por la Ley N°
26.994, vigente a partir del 1 de agosto de 2015), el
Cadigo Civil y el Codigo de Comercio y el nuevo Co-
digo Civil y Comercial de la Nacién, del 8 de octubre
de 2014, que entrara en vigor el 1 de enero de 2016.

a) Transacciones electronicas /Firmas electronicas

El Cddigo Civil regula diversos temas vinculados con
la formacion de los contratos y las formalidades que
éstos deben observar. Asi, el Cddigo establece las
principales normas que rigen la oferta al publico y su
aceptacion, la formacion de los contratos entre pre-
sentes y entre ausentes, asi como el momento en que
se perfecciona el contrato.

Por su parte, el Codigo de Comercio, establece res-
pecto de las ofertas indeterminadas al publico, que
éstas no son vinculantes. En materia de proteccion
al consumidor, la Ley 24.240 determina que aquellas
ofertas dirigidas a los consumidores potenciales in-
determinados, obligan a quienes las emiten durante
el tiempo en que las realicen, debiendo proporcio-
nar informacion diversa en torno a las modalidades,
condiciones o limitaciones de las ofertas. Asimismo,
senala que las precisiones formuladas en la publici-
dad también obligan al oferente y se deben tener por
incluidas en el contrato con el consumidor.

En materia de transacciones electronicas, la Ley
25.506 reconoce la eficacia juridica del documento

electronico, de la firma electronica y de la firma digital.
A mayor abundamiento, la Ley establece la equivalen-
cia funcional entre la firma autdgrafa y la firma digital.
De igual forma, sefnala que los documentos digitales
cumplen con el requisito de la forma escrita. Esta
Ley se basa en la Ley Modelo de la CNUDMI sobre
Comercio Electronico y la Ley Modelo de la CNUDMI
sobre Firmas Electrdnicas y se aplica en el ambito de
los sectores publico y privado.

Es preciso sefalar que diversas provincias de Argen-
tina se han adherido a esta Ley, a efectos de aplicarla
en sus respectivas jurisdicciones en el ambito admi-
nistrativo. Adicionalmente, Argentina ha suscrito y ha
incorporado en su normativa interna dos resoluciones
del MERCOSUR respecto de los estandares sobre
el uso de firmas digitales, a saber, la Resolucion N°
34/06 y la Resolucion N° 37/06 relativas a la firma
electrénica y la firma digital

Por su parte, la Administracion Federal de Ingresos
Publicos (AFIP) ha emitido Resoluciones Generales
que imponen cargas adicionales para quienes llevan a
cabo operaciones de comercio electronico. La Resolu-
cién General 3579 establece la obligacion para quienes
realizan compras de mercaderias a proveedores del
exterior que ingresen al pais de completar el Formula-
rio N° 4550 (Compras a proveedores del exterior) con
anterioridad al retiro o recepcion de la mercaderia.

Asimismo, la Resolucion General 3582 de la AFIP, que
complementa las disposiciones contenidas en la Re-
solucion General 3579, y que dispone que los sujetos
que compren mercaderias a proveedores del exterior
que ingresen al pais mediante el correo oficial —in-
cluido el servicio puerta a puerta— solo podran utilizar
el procedimiento previsto en la RG 3579 en dos opor-
tunidades cada ano calendario, teniendo en cuenta la
franquicia anual de U$S 25 prevista en el Articulo 80,
Apartado 1, Inciso c¢) del Decreto N° 1001/82 y sus
modificaciones. En caso de que los envios excedan el
limite precitado deberan ser cursados al amparo del
Régimen General de Importacion.

Por su parte, la Resolucion General 3377 de la AFIP
ordena a los contribuyentes que vendan bienes o
presten servicios a consumidores finales a que ex-
hiban el Formulario N° 960/NM - Data Fiscal en sus
locales de venta, locacion o prestacion de servicios,
salas de espera, oficinas o areas de recepcion y a que
coloquen en un lugar visible de la pagina principal del
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sitio web el logo formulario citado con el hipervinculo
provisto por la AFIP.

En torno a las contrataciones publicas por medios
electronicos, el Decreto 1023/2001 regula el régimen
de contrataciones para la Administracion Nacional,
reglamentado mediante Decreto 1818/2006, que
autoriza el uso del Sistema Electronico de Contra-
taciones Publicas (SECOP). Asimismo, la Decision
Administrativa No. 6/2007 de la Jefatura de Gabinete
de Ministros establece las normas técnicas para la
operacion de la Infraestructura de Firma Digital de la
Republica Argentina.

Respecto de las transacciones electronicas transfron-
terizas, Argentina esta considerando su adhesion a
la Convencion de las Naciones Unidas sobre la Uti-
lizacion de las Comunicaciones Electronicas en los
Contratos Internacionales de la CNUDMI y ha suscrito
la Convencion de las Naciones Unidas sobre los Con-
tratos de Compraventa Internacional de Mercaderias
del 11 de abril de 1980 y los Tratados de Derecho
Civil Internacional (Tratados de Montevideo de 1889 y
1949) que determinan la ley aplicable a los contratos
internacionales.

El nuevo Cddigo Civil y Comercial de la Nacién re-
gula diversos aspectos del comercio electrénico en su
Libro Tercero sobre los derechos personales, las obli-
gaciones y los contratos, particularmente en el “Titulo
lIl. Contratos de consumo” que, en las modalidades
especiales de los contratos, regula los contratos a
distancia, incluso los que se conciertan a través de
medios electrénicos. Asimismo, establece que siem-
pre que en dicho Cddigo o en leyes especiales se exija
que el contrato deba constar por escrito, este requi-
sito se entendera por satisfecho si el contrato con el
consumidor o usuario contiene un soporte electronico
u otra tecnologia similar.

De igual forma, reconoce en distintos articulos el uso
de “medios 0 mecanismos electronicos” para distin-
tos hechos y/o actos juridicos, reconociéndose asi el
uso de las tecnologias de la informacion y las comu-
nicaciones. Con respecto a la firma digital, el Codigo
establece que, en los instrumentos generados por
medios electronicos, el requisito de la firma de una
persona queda satisfecho si se utiliza una firma digital
que asegure indubitablemente la autoria e integridad
del instrumento.

b) Proteccion al consumidor

La Ley N° 24.240 establece requisitos especiales
para los contratos con los consumidores, a quienes
les confie e el derecho de retiro sin responsabilidad
alguna dentro de los cinco dias siguientes a la entrega
de la cosa o a la celebracion del contrato, si adquirid

los bienes a través de medios electronicos. Adicional-
mente, es importante destacar los instrumentos de
autorregulacion que diversos sectores de la industria
han incorporado para proteger los derechos de los
consumidores, entre los cuales destacan el Codigo de
Conducta de la Camara de Empresas de Informacion
Comercial y el Cédigo de Etica de la Asociacion de
Marketing Directo e Interactivo de Argentina.

A nivel regional, es preciso sefalar que Argentina ha
integrado en su derecho interno la Resolucion Grupo
Mercado Comun (GMC) MERCOSUR N° 21/2004,
Derecho a la Informacion del Consumidor en las
Transacciones Comerciales efectuadas a través de
Internet.

En el ambito provincial, destaca la Ley N° 2.244 de
la Ciudad Autonoma de Buenos Aires, que obliga a
las personas que comercialicen o presten servicios a
consumidores y/o usuarios via un sitio web, en el am-
bito de la Ciudad Autonoma de Buenos Aires, a que
incluyan un enlace a la Direccion General de Defensa
y Proteccion al Consumidor.

Deigual forma, la Ley N°2.817 de la Ciudad Auténoma
de Buenos Aires establece distintas obligaciones para
los proveedores que comercialicen bienes o servicios
con los consumidores. La Ley establece, con respecto
a los contratos de prestacion de servicios celebrado
por medios electrénicos u otros medios a distancia,
que el consumidor tendra derecho a un acceso claro,
comprensible e inequivoco de las condiciones gene-
rales del mismo y a la posibilidad de almacenarlos o
imprimirlos, dejandose debida constancia que el con-
trato podra ser rescindido a eleccion del consumidor
0 usuario mediante el mismo medio utilizado para su
celebracion.

Asimismo, la Ley N° 863 de la Ciudad Autdonoma de
Buenos Aires establece que los establecimientos co-
merciales que brinden acceso a Internet deben instalar
y activar filt os de contenido sobre paginas pornogra-
ficas. Por su parte, la Ley N° 26.104, Publicidad con
Fines Turisticos, establece que toda publicidad conte-
nida en medios electronicos cuyas imagenes exhiban
atractivos turisticos, debe cumplir con diversos requi-
sitos de informacion.

Cabe sefalar que, en virtud del nuevo Cdodigo Civil
y Comercial de la Nacion, se regulan los Contratos
de consumo vy, entre otros derechos, se incorpora el
derecho de retracto sin responsabilidad para el con-
sumidor, siempre que se lleve a cabo dentro de los
diez dias posteriores a la aceptacion de la oferta.

c) Proteccion de datos personales

En materia de proteccion de datos personales, la Ley
N° 25.326 ha incorporado un régimen de proteccion




Il. REPORTE NORMATIVO DE LOS PAISES DE AMERICA LATINA 13

acorde con la normativa europea, la Directiva 95/46/
CE. En virtud de esa Ley, se ha establecido la Direc-
cién Nacional de Proteccion de Datos Personales,
organismo de control ad hoc que se encarga de Vigi-
lar el cumplimiento de la ley en los distintos ambitos.
En 2003, la Union Europea reconocio que la norma-
tiva Argentina cumplia con la regulacion del Consejo
de Europa. Es preciso mencionar que, en virtud del
Decreto N° 1.558/2001, se reglamenta la Ley de Pro-
teccion de los Datos Personales.

d) Propiedad industrial e intelectual

Por su parte, en el ambito de la propiedad intelectual,
Argentina ha suscrito:

® |os Tratados de la OMPI sobre Derecho de Autor
(WCT) y sobre Interpretacion o Ejecucion y Fono-
gramas (WPPT);

® ¢l Convenio de Berna para la Proteccion de las
Obras Literarias y Artisticas;

® ¢l Convenio de Ginebra para la proteccion de los
productores de fonogramas contra la reproduc-
cion no autorizada de sus fonogramas;

® |a Convencion Internacional sobre la proteccion de
los artistas intérpretes o ejecutantes, los producto-
res de fonogramas y los organismos de radiodifu-
sién (Convencion de Romay;

® ¢l Convenio de Bruselas sobre la distribucion de
senales portadoras de programas transmitidas por
satélite, y

® ¢l Acuerdo sobre los Aspectos de los Derechos
de Propiedad Intelectual relacionados con el Co-
mercio (ADPIC), administrado por la Organizacion
Mundial del Comercio (OMC).

e) Nombres de dominio

Con relacion a los nombres de dominio, es importante
sefalar que, a solicitud de la Cancilleria, el Colegio
Publico de Abogados de la Capital Federal (CPACF)
elabord un Reglamento de Arbitraje para nombres
de dominio y se propuso que dicho Colegio fuese
la instancia a cargo de resolver las controversias
relacionadas con los nombres de dominio en Argen-
tina, entre ellas, las relacionadas con los casos de
ciberocupacion. Adicionalmente y, en virtud de la Re-
soluciéon N° 20/2014, la plataforma NIC.ar dejé de ser
administrada por la Cancilleria para entrar en el am-
bito de atribuciones de la Secretaria Legal y Técnica
de la Presidencia.

Desde febrero de 2014, el registro de los nombres de
dominio dej6 de ser gratuito y debe abonarse un im-

porte de 160 pesos argentinos para llevar a cabo el
proceso de alta.

f) Delitos informaticos y Seguridad de la informacion

En el ambito penal, la Ley N° 26.388, del 24 de junio
de 2008, modificatoria del Codigo Penal, tipifica algu-
nos delitos informaticos tales como la interceptacion
de comunicaciones, el acceso ilicito a los sistemas de
computo, el dano informatico, el fraude, la falsific -
cion de documentos electrénicos o informaticos, la
interrupcidn de comunicaciones y la supresion o alte-
racion de pruebas digitales. De igual forma, mediante
otras disposiciones, como las de la Ley N° 25.036, se
castiga la violacion de los derechos de propiedad in-
telectual vinculados con el software y, mediante la Ley
N° 25.508, se castiga el delito de falsificacion de firma
digital. La Ley de Inteligencia Nacional tipifica el delito
de violacion de secretos e interceptacion indebida de
las comunicaciones.

En materia de seguridad de la informacion, mediante
la Resolucion 580/2011 de la Jefatura de Gabinete
de Ministros, fechada el 28 de julio de 2011, se cred
el Programa Nacional de Infraestructuras Criticas de
Informacion y Ciberseguridad en el marco de la Ofi-
cina Nacional de Tecnologias de Informacion (ONTI)
y, mediante la Disposicion 3/2013 de la ONTI, de fe-
cha 27 de agosto de 2013, se aprobd la “Politica de
Seguridad de la Informacion Modelo” para el Sector
Publico Nacional, la cual incluye ademas la operacion
de un CERT nacional.

A nivel nacional, se cred el Comando de Ciberdefensa
por Resolucion del Ministerio de Defensa N° 343, de
fecha 14 de mayo de 2014. A nivel regional, en 2014
se crearon diversas iniciativas desde UNASUR para
establecer una politica de ciberdefensa conjunta.

En el ambito internacional, Argentina ha adoptado la
Declaracion “Fortalecimiento de la Seguridad Ciber-
nética en las Américas” y la Declaracion de Panama
sobre “La Proteccion de la Infraestructura Critica en el
Hemisferio frente al Terrorismo” del CICTE de la OEA.
Cabe sefnalar que Argentina forma parte de la COM-
JIB.

g) Iniciativas de Ley y retos

En el marco de las iniciativas de Ley que se encuen-
tran en proceso de debate parlamentario figura el
Anteproyecto de Ley Formato Digital de los Actos
Juridicos - Comercio Electrénico, el cual se presentd
al Congreso en agosto de 2000. Asimismo, en el
Congreso se encuentra en proceso de discusion el
proyecto de Ley — Comercio por Internet, Derogacion
de las Resoluciones 3579/2014 y 3582/2014 de la
Administracion Federal de Ingresos Publicos (AFIP).
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Entre los principales retos que enfrenta Argentina se
encuentra lograr que las provincias se adhieran a la
Ley N° 25.506 y, en el contexto internacional, la adhe-
sién de Argentina al Convenio del Consejo de Europa
sobre la Ciberdelincuencia y la suscripcion a la Con-
vencion de las Naciones Unidas sobre la Utilizacion
de las Comunicaciones Electronicas en los Contratos
Internacionales de la CNUDMI.

BOLIVIA

La Constitucidon Politica del Estado Plurinacional de
Bolivia del 9 de febrero de 2009 reconoce como de-
rechos fundamentales el derecho a la comunicacion,
el derecho a la informacion y el derecho a la libertad
de expresion, que encuentran en las nuevas tecno-
logias de informacion y comunicacion un medio que
permite su implementacion y la incorporacion del co-
nocimiento a la sociedad.

a) Transacciones electronicas/ Firmas electronicas

En Bolivia, el comercio electronico se regula en el
Capitulo Cuarto, Comercio Electronico, del Titulo IV.
Desarrollo de contenidos y Aplicaciones de tecnolo-
gias de informacién y comunicacion de la Ley General
de Telecomunicaciones, Tecnologias de Informacién
y Comunicacion (Ley N° 164, 8 de agosto de 2011)
sobre la oferta de bienes y servicios, validez de los
contratos electronicos, valoracion y controversias.

La Ley N° 164 otorga el valor juridico probatorio al
acto o negocio juridico realizado por persona natural o
juridica en documento digital y aprobado por las par-
tes a través de firma digital; al mensaje electronico de
datos, y a la firma digital, y regula el correo electronico
personal, laboral y las comunicaciones publicitarias
por medios electronicos. Los documentos digitales
carentes de firma digital seran admisibles como prin-
cipio de prueba o indicios.

Por su parte, el Decreto Supremo N° 1793 - Regla-
mento a la Ley N° 164 de Desarrollo de Tecnologias
de Informacién y Comunicacion, de fecha 13 de no-
viembre de 2013, desarrolla con mayor detalle los
requerimientos técnicos, administrativos y legales
de la firma electrénica, la firma digital, el certificado
digital, la Entidad Certificadora Raiz, la Entidad Certifi-
cadora y la Autoridad de Registro.

La Ley N° 393 de Servicios Financieros, de fecha 21
de agosto de 2013, también faculta a las institucio-
nes financieras para prestar sus servicios a través de
medios electronicos, los que necesariamente deben
cumplir las medidas de seguridad que garanticen la
integridad, confidencialidad, autentificacion y no re-
pudio. Tales operaciones y la informacion contenida

y transmitida como mensajes electronicos de datos
tendran los mismos efectos legales, con validez pro-
batoria suficiente como un documento escrito con
firma autografa

La Autoridad de Supervision del Sistema Financiero
(ASFI) y el Banco Central de Bolivia (BCB), de acuerdo
con sus competencias, tienen la facultad de promulgar
leyes que establezcan el procedimiento y la norma-
tiva de seguridad para las operaciones, asi como los
requisitos minimos que deben cumplir las entidades
para realizar actividades de banca electronica, banca
por teléfono y mediante dispositivos moviles, nor-
mativa de cumplimiento obligatorio por parte de las
entidades financieras que p esten el servicio.

En cuanto a las leyes fiscales, el Cédigo Tributario
(Ley N° 2492), del 2 de agosto de 2003, establece
como medios legales de prueba los medios informati-
cos Yy las impresiones de la informacion contenida en
ellos, conforme con la reglamentacion que al efecto se
dicte. La facturacion, la presentacion de declaracio-
nes juradas y de toda otra informacion de importancia
fiscal, la retencion, la percepcion y el pago de tributos,
el llevado de libros, los registros y anotaciones conta-
bles asi como la documentacion de las obligaciones
tributarias y la conservacion de dicha documentacion,
siempre que sean autorizados por la Administracion
Tributaria a los sujetos pasivos y terceros responsa-
bles, asi como las comunicaciones y notificaciones
que aquella realice a estos ultimos, podran efectuarse
por cualquier medio electronico.

La Resolucion Normativa de Directorio N° 10-0049-
13 - Sistema de Facturacion Virtual, de fecha 30 de
diciembre de 2013, establece que en el marco del
Modelo de Administracion del Sistema Impositivo
(MASI) se ha desarrollado el Sistema de Facturacion
Virtual (SFV). El SFV hace uso intensivo de Internet
para la modernizacion, optimizacion e integracion de
procesos y aplicaciones impositivas, con la premisa
de dotar al Servicio de Impuestos Nacionales de me-
canismos de control oportunos y eficientes que le
permitan cumplir adecuadamente con sus fines y fa-
cilitar el cumplimiento de las obligaciones tributarias
de los sujetos pasivos o terceros responsables. Las
operaciones electronicas realizadas y registradas en el
sisterna computarizado de la Administracion Tributaria
por un usuario autorizado surten efectos juridicos.

La Resolucion Normativa de Directorio N° 10-0044-
13, de fecha 20 de diciembre de 2013, del Servicio
de Impuestos Nacionales tiene por objeto reglamentar
aspectos tributarios en la venta de bienes a través del
comercio electronico dentro del territorio nacional. Al-
canza a las operaciones de venta de bienes mediante
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comercio electronico que sean realizadas por las per-
sonas naturales o juridicas.

b) Proteccion al consumidor

Ademas de la tutela constitucional que mediante los
articulos 75 y 76 se confie e a los consumidores en
términos generales, la Ley General de los derechos
de las usuarias y los usuarios y de las consumido-
ras y los consumidores (Ley N° 453), de fecha 4 de
diciembre de 2013, no establece de forma especi-
fica los productos o servicios prestados por medios
electronicos, sin embargo, se puede considerar que
los mismos se incluyen en el ambito de aplicacion. La
Ley regula el derecho a la informacién, la publicidad
e informacion enganosa o abusiva. También obliga al
cumplimiento de las condiciones ofertadas, regula el
contenido de los contratos de adhesion y prohibe las
clausulas abusivas. Asimismo, regula el derecho a la
reclamacion, el otorgamiento de garantias en los ser-
vicios, los deberes de las usuarias y los usuarios y de
las consumidoras y los consumidores, los deberes de
los proveedores, asi como las reglas para procesar las
reclamaciones administrativas y las formas de restau-
racion, entre otras disposiciones.

c) Proteccion de datos personales

En relacion a la proteccion de datos personales, la
Constitucion Politica del Estado Plurinacional de Bo-
livia establece la Accién de Proteccion de Privacidad,
que reconoce la facultad que tiene el titular del dato,
la persona moral o colectiva para exigir el derecho a
conocet, objetar, cancelar o eliminar sus datos per-
sonales. Asimismo, reconoce el derecho fundamental
a la intimidad o privacidad personal o familiar, o a
su propia imagen, honra y reputacion. En el Cddigo
Procesal Constitucional del 5 de julio de 2012 se es-
tablece, en el Capitulo Cuarto Accion de Proteccion
de Privacidad, el procedimiento para interponer la ac-
cién de proteccion de privacidad, sin necesidad de
reclamo administrativo previo por la inminencia de la
violacion del derecho tutelado, y la accion tiene un
sentido eminentemente cautelar.

Por su parte, el Decreto Supremo Reglamentario de
la Ley N° 164 de Telecomunicaciones, Tecnologias
de Informacion y Comunicacion establece algunos
lineamientos para el tratamiento de los datos per-
sonales. Entre las principales medidas se encuentra
el consentimiento expreso del titular. De igual forma,
sefala que las personas a las que se les solicite da-
tos personales deberan ser previamente informadas
de que sus datos seran objeto de tratamiento, de la
finalidad de la recoleccion y el registro de estos, de los
potenciales destinatarios de la informacion, de la iden-
tidad y el domicilio del responsable del tratamiento o

de su representante, y de la posibilidad de ejercitar
los derechos de acceso, rectificacion, actualizacion,
cancelacion, objecion, revocacion y otros que fueren
pertinentes.

Asimismo, el Codigo Tributario (Ley N° 2492), del 2 de
agosto de 2003, establece que las declaraciones y
los datos individuales obtenidos por la Administracion
Tributaria tendran caracter reservado. Solo podran ser
utilizados para la efectiva aplicacion de los tributos o
procedimientos cuya gestion tenga encomendada, y
no podran ser informados, cedidos o comunicados a
terceros, salvo que medie orden judicial debidamente
fundamentada, o una solicitud de informacién de con-
formidad con lo establecido por el Articulo 70 de la
Constitucion. La informacion agregada o estadistica
general es publica.

Adicionalmente, la Ley de Servicios Financieros (Ley
N° 393) dispone que toda persona individual o colec-
tiva que considere estar indebidamente o ilegalmente
impedida de conocer, objetar u obtener la elimina-
cion o rectificacion de los datos registrados por las
entidades financieras, por cualquier medio fisico,
electrénico, magnético o informatico, en archivos o
bancos de datos publicos o privados, o que afecten
a su derecho fundamental a la intimidad o privacidad
personal o familiar, 0 a su propia imagen, honra y re-
putacion, podra interponer la Accion de Proteccion de
la Privacidad prevista en la Constitucion.

d) Propiedad Industrial € Intelectual

En el ambito de la propiedad intelectual, Bolivia ha in-
corporado en su Ley de Derecho de Autor (Ley N°
1322), de fecha 13 de abril de 1992, la proteccion a
los programas de computadora (software) y ha emi-
tido el Decreto Supremo N° 24582 - Reglamento del
Soporte Logico o Software, de fecha 25 de abril de
1997. De igual forma, mediante Decreto Supremo N°
0667 - Texto Ordenado del Cédigo Penal, de fecha 8
de octubre de 2010, se tipifican los delitos contra la
propiedad intelectual vinculados con la reproduccion,
plagio, distribucion, publicacion, transformacion y co-
mercializacion a gran escala de obras protegidas por
derechos de autor, sin la correspondiente autorizacion
de su titular.

Por su parte, en el ambito internacional de la propie-
dad intelectual, Bolivia ha suscrito:

® |os Tratados de la OMPI sobre Derecho de Autor
(WCT) y sobre Interpretacion o Ejecucion y Fono-
gramas (WPPT);

® ¢l Convenio de Berna para la Proteccion de las
Obras Literarias y Artisticas, la Convencion Inter-
nacional sobre la proteccion de los artistas intér-
pretes o ejecutantes, los productores de fonogra-
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mas y los organismos de radiodifusion (Conven-
cion de Roma), y

® ¢l Acuerdo sobre los Aspectos de los Derechos
de Propiedad Intelectual relacionados con el Co-
mercio (ADPIC), administrado por la Organizacion
Mundial del Comercio (OMC).

e) Nombres de dominio

En materia de nombres de dominio, el NIC Bolivia (.bo)
cuenta con las Politicas de Delegacion de Nombres
de Dominio bajo el ccTLD.bo, la Politica de solucion
de controversias en materia de Nombres de Dominio
registrados bajo el ccTLD .bo y el Reglamento de la
Politica de solucién de controversias, que reconoce
dentro de los proveedores de servicios de arbitraje al
Centro de Arbitraje y Mediacion de la Organizacion
Mundial de la Propiedad Intelectual y al Centro de
Conciliacion y Arbitraje Comercial de la Camara Na-
cional de Comercio de Bolivia.

f) Delitos Informaticos y Seguridad de la Informacion

En materia de delitos informaticos, el Codigo Pe-
nal aprobado mediante la Ley N° 1768, del 10 de
marzo de 1997, tipifica los delitos relacionados con
la manipulacion informatica y alteracion, acceso y uso
indebido de datos informaticos. Por su parte, la Ley
de Servicios Financieros (Ley N° 393) ha incluido di-
versos delitos relacionados con el fraude a través de
medios electronicos, entre otros, la apropiacion inde-
bida de fondos financie os.

g) Iniciativas de Ley y retos

Entre los principales retos que enfrenta Bolivia se en-
cuentra el adoptar una legislacion general en materia
de datos personales, a efectos de cumplir con los
compromisos asumidos en la Red Iberoamericana de
Proteccidon de Datos. De igual forma, precisa revisar
su legislacion penal sustantiva y procesal con el fin de
actualizarla, teniendo en cuenta el Convenio del Con-
sejo de Europa sobre la Ciberdelincuencia asi como
el Convenio Iberoamericano de Cooperacion sobre
Investigacion, Aseguramiento y Obtencién de Prueba
en materia de Ciberdelincuencia, la Recomendacion
de la COMJIB relativa a la Tipificacion y Sancion de la
Ciberdelincuencia, de la cual forma parte.

Bolivia también enfrenta el problema de la brecha di-
gital, requiriéndose de politicas publicas adecuadas
para promover la conectividad y las capacidades di-
gitales.

BRASIL

Brasil cuenta con distintos ordenamientos que rigen
diversos aspectos del comercio electronico, varios de

ellos de reciente creacion, como la Ley de Comercio
Electronico por Decreto N° 7.962, asi como el Marco
Civil de Internet mediante la Ley N° 12.965, del 23
de abril de 2014, cuyo contenido se describe a con-
tinuacion.

a) Transacciones electronicas / Firmas electronicas

La Ley de Comercio Electronico, mediante Decreto N°
7.962, del 15 de marzo de 2013, establece diversas
obligaciones para quienes comercializan productos y
servicios en linea, centrandose en temas de proteccion
al consumidor que se analizan en el apartado siguiente.

En virtud de la Medida Provisional 2200-2, del 24 de
agosto de 2001, emitida por la Presidencia de la Re-
publica, se crea la Infraestructura de Claves Publicas
de Brasil (ICP-Brasil), con el objetivo de garantizar la
autenticidad, integridad y validez juridica de los do-
cumentos electronicos, aplicaciones y soporte de
aplicaciones utilizando certificados digitales y la rea-
lizacion de transacciones electronicas seguras. Se
otorgan facultades a la ICP-Brasil para formular politi-
cas con miras a gestionar tanto a las autoridades de
certificacion (AC) como a las autoridades de registro
(AR). También se otorgan facultades al Instituto Nacio-
nal de Tecnologia de la Informacion (ITl), dependiente
del Ministerio de Ciencia, Tecnologia e Innovacion,
para desempenfar las funciones de Autoridad Certifi-
cadora Raiz de la Infraestructura de Claves Publicas
en Brasil y para llevar a cabo actividades de supervi-
sién, asi como para sancionar a quienes infrinjan el
marco normativo.

La Medida Provisional confie e a los documentos
electronicos, publicos o privados, producidos bajo
el proceso de certificacion de la ICP-Brasil, todos los
efectos legales. Asimismo, permite el uso de docu-
mentos electrénicos para efectos fiscales, siempre
que cumplan con los requisitos del Codigo Fiscal de la
Nacion. La ICP-Brasil cuenta con facultades para ne-
gociar y aprobar acuerdos bilaterales de certificacion,
acuerdos de certificacion cruzada, interoperabilidad y
otras formas de cooperacion internacional.

Por otra parte, la Ley N° 12.682, del 9 de julio de
2012, confie e valor legal a la digitalizacion, al almace-
namiento en medios electronicos y a la reproduccion
de documentos publicos y privados electronicos,
opticos o equivalentes, asi como a los medios para
explorar la conversion de la representacion de un do-
cumento de codigo digital. El proceso de exploracion
se debe realizar con el fin de mantener la integridad,
autenticidad y, de ser necesario, la confidencialidad
de los documentos digitales, y se debe usar el cer-
tificado digital emitido en el marco de la ICP-Brasil.
Asimismo, sefiala que los medios de comunicacion de
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documentos digitales de almacenamiento deben pro-
tegerse del acceso, uso, modificacion, reproduccion y
destruccion no autorizada.

En el ambito gubernamental, el Marco Civil de Inter-
net establece que los aplicativos de Internet de los
entes del Poder Publico deben procurar: i) la compa-
tibilidad de los servicios de gobierno electronico con
diferentes terminales, sistemas operativos y aplicacio-
nes de acceso, asi como su interoperabilidad entre
los diferentes niveles federativos y diferentes sectores
de la sociedad, vy ii) la facilidad de uso de los servi-
cios de gobierno electronico. Asimismo, promueve la
adopcion preferencial de tecnologias, estandares y
formatos abiertos vy libres, igual que la publicidad y di-
fusion de los datos y la informacion publica, de forma
abierta y estructurada.

Adicionalmente, Brasil ha suscrito las dos resolu-
ciones del MERCOSUR respecto de los estandares
sobre el uso de firmas digitales, a saber, la Resolucion
N° 34/06 y la Resolucion N° 37/06 relativas a la firma
electronica y la firma digital

b) Proteccion al consumidor

LaLey N°8.078, del 11 de septiembre de 1990, o Co-
digo de Defensa del Consumidor es el ordenamiento
de mayor relevancia en la materia. Establece que los
proveedores no pueden condicionar la ejecucion de
los contratos con los consumidores sujetandola a
la aceptacion del almacenamiento o divulgacion de
su informacion; cualquier clausula en este sentido
es considerada invélida y nula y puede ser sancio-
nada por las autoridades en materia de competencia
econdmica. Cabe sefhalar que, ademas de la respon-
sabilidad civil que los proveedores pueden enfrentar
por incumplir el Codigo, también pueden enfrentar
procesos penales si se acredita alguno de los delitos
previstos en este Cddigo, a saber: i) obstaculizar u
obstruir el acceso a los consumidores a informacion
referente a su persona que conste en archivos, bases
de datos, formatos o registros, que se sanciona con
pena de seis meses a un ano de carcel o con multa,
y i) no corregir de inmediato la informacion de los
consumidores incluida en archivos, bases de datos,
formatos o registros que el proveedor tenga conoci-
miento o debiera tenerlo sobre la inexactitud, la cual
se sanciona con pena de uno a seis meses de prision
0 con multa.

Por otra parte, la Ley de Comercio Electronico (De-
creto N° 7.962), del 15 de marzo de 2013, establece
diversas obligaciones a los proveedores, como el de-
ber de suministrar informacion sobre los productos,
incluyendo la descripcion completa de sus caracte-
risticas, las condiciones de la contratacion asi como

los beneficios y ventajas del producto, datos técnicos,
advertencias o instrucciones de uso, las opciones dis-
ponibles, las garantias y condiciones de devolucion o
cambio. También obliga a proporcionar la informacion
de contacto del proveedor, como el nimero telefo-
nico, el correo electrénico o un enlace al formulario
con datos para establecer contacto, la direccion fisica
de la empresa y el proceso para el retorno del pro-
ducto sin responsabilidad para el comprador.

Asimismo, obliga a brindar informacién sobre el pro-
ducto, entre otros, el precio, la disponibilidad, las
formas y modalidades de pago y las opciones de en-
trega. Previo a la conclusion de la contratacion y a
la aplicacion y el registro del pago, se debe dar ac-
ceso al comprador al contrato que debera aceptar,
asi como a un mecanismo para modificar errores o
datos incorrectos. El contrato de venta debe incluir
los términos de aceptacion asi como las condiciones
para ejercer el derecho de retracto sin penalizaciones.

Por su parte, el Marco Civil de Internet vela por la
aplicacion de las normas de proteccion y defensa del
consumidor en las relaciones de consumo realizadas
en Internet y sefiala que son nulas todas las clausulas
que la contravengan, al igual que aquellas que impli-
quen una ofensa a la inviolabilidad y al secreto de las
comunicaciones privadas a través de Internet o que,
en la contratacion, no ofrezcan al contratante la adhe-
sion al foro (jurisdiccion) brasilefio para la solucion de
conflictos derivados de servicios prestados en Brasil.
También promueve el uso de herramientas de con-
trol parental para la proteccion a menores, asi como
la instrumentacion de medidas y procedimientos de
seguridad que permitan conservar la confidencialidad
de la informacion y que deben ser informados por
el responsable de la provisidon de servicios de forma
clara. Considera, asimismo, medios de defensa in-
dividuales y colectivos. Ademas defiende el principio
de neutralidad de la red, que prohibe en el suminis-
tro de la conexion a Internet (de pago o gratuita), asi
como en la transmisidn, conmutacion o enrutamiento,
el bloquear, monitorear, filtrar o analizar el contenido
de los paguetes de datos. Asimismo, dispone que las
actividades que sean llevadas a cabo por personas
juridicas domiciliadas en el exterior, que ofrezcan servi-
cios al publico brasilefio, o que cuenten con al menos
un integrante del mismo grupo econdémico que tenga
establecimiento en Brasil, responden solidariamente
por los incumplimientos de sus filiales, sucursales, ofi-
cinas o establecimientos situados en Brasil.

c) Proteccion de datos personales

Brasil forma parte del MERCOSUR asi como de la Red
lberoamericana de Proteccion de Datos. Consagra en
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su Constitucion Federal el derecho a la intimidad, a la
vida privada, al honor y a la imagen de las personas,
y asegura el derecho a ser indemnizado por el dafio
material 0 moral que se derive de su violacion. De
igual forma, reconoce la inviolabilidad del secreto de
la correspondencia, de las comunicaciones telegra-
ficas, de las informaciones y de las comunicaciones
telefénicas, salvo, en el Ultimo caso, que exista una
orden judicial para fines de investigacion criminal o
instruccion penal. También consagra la accion de ha-
beas data, que se traduce en el derecho a conocer la
informacion que sobre los datos personales tengan
las instancias del sector publico, asi como el derecho
de rectificacion.

Brasil no cuenta con una Ley general de proteccion
de datos personales, sin embargo, en distintas leyes
protege el derecho a la vida privada de los individuos.
Entre esas leyes, se encuentra la Ley N° 10.406/2002
del Cdédigo Civil, fechado el 10 de enero de 2002,
que reconoce la inviolabilidad de la privacidad de
las personas, al igual que el Cédigo de Defensa del
Consumidor (CDC) que contiene diversas reglas re-
lativas al acceso a las bases de datos o expedientes
de los consumidores, asi como a su almacenamiento
y mantenimiento. El CDC senala que la disponibilidad
de los datos de los consumidores debe sustentarse
en una solicitud individual centrada en un consumidor
concreto, pues el Codigo prohibe el suministro de in-
formacion masivo sobre multiples personas. También
debe provenir de una relacion comercial especifica, de
un posible acuerdo entre el consumidor y el proveedor
que la solicita.

El Marco Civil de Internet tutela los siguientes dere-
chos de los usuarios: i) la inviolabilidad de la intimidad
y de la vida privada, asegurando el derecho a su pro-
teccién y a la indemnizacion por el dafo material o
moral resultante de su violacion; i) la inviolabilidad del
flujo y secreto de las comunicaciones por Internet,
salvo por orden judicial, asi como la inviolabilidad y
el secreto de las comunicaciones privadas almacena-
das, salvo por orden judicial; iii) la no suspension de
la conexidon a Internet, salvo deuda contraida direc-
tamente por su utilizacion; iv) la informacion clara y
completa en los contratos de prestacion de servicios,
detallando el régimen de proteccion de datos de los
registros de conexion y de los registros de acceso a
aplicaciones en Internet; v) la imposibilidad de sumi-
nistrar a terceros datos personales de los usuarios,
incluyendo registros de conexion y acceso a aplicacio-
nes en Internet, salvo que medie consentimiento libre,
expreso e informado o en circunstancias establecidas
por la ley; vi) informacion clara y completa sobre la
recoleccion, uso, almacenamiento, tratamiento y pro-

teccion de los datos personales de los usuarios, que
solo podran ser utilizados para finalidades que justi-
fiquen su recoleccion, sean legales y especificadas
en los contratos de prestacion de servicios; vii) que el
consentimiento expreso sobre la recoleccion, uso, al-
macenamiento y tratamiento de datos personales, se
presente de forma destacada de las demas clausulas
contractuales, y viii) el borrado definitivo de los datos
personales con las salvedades de ley.

También establece que en cualquier operacion de reco-
leccion, almacenamiento, proteccion o tratamiento de
registros, datos personales o de comunicaciones por
proveedores de conexion y de aplicaciones de Internet,
en las que por o menos uno de estos actos ocurra en
territorio nacional, se debera cumplir la legislacion bra-
silefia, asi como con los derechos a la privacidad y a la
proteccion de los datos personales y el secreto de las
comunicaciones privadas y de los registros.

d) Propiedad Industrial € Intelectual

La Ley de Software (Ley N° 9.609), del 19 de febrero
de 1998, establece las reglas para proteger a los pro-
gramas de ordenador como obras protegidas bajo el
régimen del derecho de autor y establece, entre otras
cuestiones, las condiciones para su comercializacion
en Brasil. También establece las garantias que el titu-
lar de los derechos de autor debe dar a los usuarios
del programa informatico, asi como las sanciones
aplicables en caso de infringir la ley.

Por su parte, en el ambito internacional de la propie-
dad intelectual, Brasil ha suscrito:

® Jos Tratados de la OMPI sobre Derecho de Autor
(WCT) y sobre Interpretacion o Ejecucion y Fono-
gramas (WPPT);

® ¢l Convenio de Berna para la Protecciéon de las
Obras Literarias y Artisticas;

® ¢l Convenio de Ginebra para la proteccion de los
productores de fonogramas contra la reproduc-
cion no autorizada de sus fonogramas;

® |a Convencion Internacional sobre la proteccion de
los artistas intérpretes o ejecutantes, los producto-
res de fonogramas y los organismos de radiodifu-
sion (Convencion de Roma), y

® ¢l Acuerdo sobre los Aspectos de los Derechos
de Propiedad Intelectual relacionados con el Co-
mercio (ADPIC), administrado por la Organizacion
Mundial del Comercio (OMC).

e) Nombres de dominio

Por lo que respecta a los nombres de dominio-pais
.br correspondiente a Brasil, compete al Centro de
Informacion de la Red Brasilefia (NIC.br), brazo ejecu-
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tivo del Comité Gestor de Internet (CGl.br), el registro
y mantenimiento de los nombres de dominio .br, asf
como la asignacion de Numeros de Sistemas Auto-
nomos (ASN) y las direcciones IPv4 o IPv6 en el pais,
bajo la coordinacion del Registro de Direcciones de
Internet para América Latina y el Caribe (LACNIC).

El NIC.br cuenta con un Sistema Administrativo de
Internet para el Conflicto de nombres de dominio (SA-
Cl-Adm), cuyo Reglamento establece las reglas para
la solucion de controversias entre el titular del nombre
de dominio y cualquier tercero que impugne la legi-
timidad del registro de un nombre de dominio y que
reconoce como prestadores del servicio de arbitraje a
la Asociacion Brasilena de Propiedad Intelectual (As-
sociagéo Brasileira da Propriedade Intelectual (ABPI)),
a la Camara de Comercio Brasil-Canada (Camara de
Comércio Brasil-Canada (CCBC)) y a la Organizacion
Mundial de la Propiedad Intelectual.

f) Delitos Informaticos y Seguridad de la Informacion

En el ambito de los delitos informaticos, la Ley N°
12.735 y la Ley N° 12.737, ambas del 30 de noviem-
bre de 2012, tipifican diversas conductas realizadas
mediante el uso de aparatos electronicos, digitales o
similares, contra sistemas informaticos y otros afines,
modificando el Codigo Penal del Brasil.

En virtud de la Ley N° 12.737, se incluye el delito de
“invasion a un dispositivo informatico” a efectos de
sancionar a quien invada un dispositivo informatico,
conectado o no a la red informatica, mediante la vio-
lacion indebida de un mecanismo de seguridad, con
el fin de obtener, manipular o destruir datos o informa-
cion, sin la autorizacion expresa o tacita del titular del
dispositivo, o de instalar vulnerabilidades para obtener
una ventaja ilicita.

Asimismo, sanciona a quien produzca, ofrezca, dis-
tribuya, venda o difunda dispositivos 0 programas de
ordenador, con el fin de permitir las conductas pre-
citadas. Las penas se amplian si la invasion resulta
en una pérdida econdmica. También castiga a quien
reciba secretos comerciales e industriales o conte-
nido privado en razén de la violacion del mecanismo
de seguridad del equipo de computo. Se consideran
agravantes si los delitos antes referidos se cometen
contra los funcionarios publicos, incluido el presidente,
gobernadores y otros funcionarios del nivel federal,
estatal o municipal.

En lo referente a la seguridad de la informacion, el
Marco Civil de Internet tutela la garantia de neutralidad
de la red asi como la preservacion de la estabilidad,
seguridad y funcionalidad de la misma. En la provision
del servicio de conectividad a Internet, el adminis-

trador del sistema debe mantener los registros de
conexion por un ano, en un ambiente controlado,
seguro y de confidencialidad. Se faculta a la autori-
dad policial o administrativa o al Ministerio Publico
para requerir cautelarmente que los registros guarda-
dos se conserven por mas tiempo. El proveedor de
aplicaciones de Internet también debe mantener los
respectivos registros de acceso a aplicaciones de In-
ternet, por seis meses, en un ambiente controlado,
seguro y de confidencialidad. La autoridad policial o
administrativa o el Ministerio Publico puede solicitar
cautelarmente que los registros de acceso a las apli-
caciones de Internet se conserven por mas tiempo.

Cabe sehalar que el proveedor de conexion a In-
ternet no sera responsabilizado civilmente por los
danos surgidos por el contenido generado por ter-
ceros. Por su parte, el proveedor de aplicaciones de
Internet solamente podra ser responsabilizado por
danos que surjan del contenido generado por ter-
ceros si, después de una orden judicial especifica
no toma las previsiones, en el ambito de los limites
técnicos de su servicio y dentro del plazo asignado,
para poner a disposicion el contenido especificad

como infractor.

g) Iniciativas de Ley y retos

Entre las iniciativas de Ley mas relevantes que se en-
cuentran en proceso de debate parlamentario figura
el proyecto de Ley General de Proteccion Datos de
2011, asi como diversas reformas a la legislacion pro-
cesal penal para alinearla con el Convenio del Consejo
de Europa sobre la Ciberdelincuencia. La reduccion
de la brecha digital, particularmente en torno a la au-
sencia de capacidades en materia de tecnologia de
la informacion, constituye uno de los principales retos
para Brasil.

CHILE

La legislacion en materia de comercio electronico
de Chile se encuentra en distintos ordenamientos,
entre los cuales destaca la Ley sobre Documentos
Electronicos, Firma Electrénica y Servicios de Certifi-
cacion de dicha Firma (Ley N° 19.799), fechada el 25
de marzo de 2002, asi como la Ley N° 20.217, que
modifica la primera ley y el Cddigo de Procedimiento
Civil, fechada el 12 de noviembre de 2007. Asimismo,
destaca la Ley sobre Proteccion de los Derechos de
los Consumidores (Ley N° 19.496), fechada el 7 de
marzo de 1997 y la Ley de Bases sobre Contratos Ad-
ministrativos de Suministro y Prestacion de Servicios
(Ley N° 19.886), fechada el 30 de julio de 2003, cuyo
contenido se revisa en los apartados siguientes.
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a) Transacciones electronicas / Firmas electronicas

La Ley N° 19.799 sobre Documentos Electronicos,
Firma Electrdnica y Servicios de Certificacion de dicha
Firma (2002) de Chile se basa en diversas disposicio-
nes de la Ley Modelo de la CNUDMI sobre Firmas
Electronicas, asi como en la Ley del Estado de Utah
sobre la Firma Digital?®. La Ley N° 19.799 establece
que los actos y contratos otorgados o celebrados
por personas naturales o juridicas, publicas o priva-
das, suscritos por medio de firma electronica, seran
validos de la misma manera y produciran los mismos
efectos que los celebrados por escrito y en soporte
de papel. Dichos actos y contratos se reputaran como
escritos, en los casos en que la ley exija que los mis-
MOos consten por escrito.

LaLey N°19.799 faculta a los 6rganos del Estado para
gjecutar o realizar actos, celebrar contratos y expedir
cualquier documento, dentro de su ambito de compe-
tencia, suscribiéndolos con firma electronica. También
establece las obligaciones de los prestadores de ser-
vicios de certificacion, asi como los requisitos de los
certificados de firma electronica y los derechos y obli-
gaciones de los usuarios de las firmas elect dnicas.

Mediante Decreto 181 de la Ley N° 19.799 sobre
Documentos Electrénicos, Firma Electronica y Servi-
cios de Certificacion de dicha Firma, fechado el 17
de agosto de 2002, se regulan con mayor detalle el
actuar de los prestadores de servicios de certificacion,
su proceso de certificacion, asi como la proteccion
de los derechos de los usuarios y la utilizacion de la
firma electrénica por los érganos de la Administracion
del Estado. También se establecen las normas técni-
cas relativas a los certificados digitales, el sellado de
tiempo vy los servicios de firma mavil

Por su parte, la Ley N° 20.217 que modifica el Co-
digo de Procedimiento Civil, y la Ley N° 19.799 sobre
Documentos Electrénicos, Firma Electronica y los
Servicios de Certificacion de dicha Firma incorporan
en el primer ordenamiento la inclusion de una prueba
complementaria de autenticidad para documentos
electrénicos no suscritos con firma electronica avan-
zada y, en el segundo ordenamiento, se introduce el
concepto de fecha electronica.

Adicionalmente, la Ley de Bases sobre Contratos
Administrativos de Suministro y Prestacion de Servi-
cios (Ley N° 19.886) establece que los organismos
publicos deben cotizar, licitar, contratar, adjudicar,
solicitar el despacho y, en general, desarrollar todos
sus procesos de adquisicion y contratacion de bie-
nes, a través de sistemas electronicos autorizados

2 Estado perteneciente a los Estados Unidos de Norteamé-
rica.

por la Direccion de Compras y Contratacion Publica,
sea a través de redes abiertas o cerradas, utilizando
plataformas de comercio electréonico o mercados di-
gitales de transacciones. De igual forma, establece un
registro electronico oficial en el que se deben inscribir
todas las personas naturales y juridicas, chilenas y
extranjeras habilitadas que contraten con los organis-
mos del Estado. Los organismos publicos no pueden,
como regla general, adjudicar contratos cuyas ofertas
no hayan sido recibidas a través de los sistemas elec-
tronicos o digitales.

Con el propdsito de reconocer la validez tributaria de
las operaciones comerciales, efectuadas mediante
documentos generados electronicamente, diversos
ordenamientos han sido emitidos y/o modificados
para permitir la instrumentacion de la facturacion
electronica en Chile. Entre los ordenamientos mas
relevantes se encuentran: i) el Decreto Ley N° 825
sobre Impuesto a las Ventas y Servicios, fechado el
31 de diciembre de 1974, ii) la Resolucion Exenta N°
09 del Servicio de Impuestos Internos (Sll), fechada el
15 de febrero de 2001, que a instancias del Codigo
Tributario establece diversas normas que regulan el
uso de firmas y certificados electronicos en materia
tributaria; iii) la Ley N° 19.983 que regula la transferen-
cia y otorga mérito ejecutivo a la copia de la factura,
fechada el 15 de diciembre de 2004; iv) la Resolucion
Exenta SII N° 86, fechada el 1 de septiembre de 2005,
que establece las normas y procedimientos para que
los contribuyentes autorizados emitan facturas elec-
tronicas, y v) el Decreto Ley N° 830 sobre Codigo
Tributario, fechado el 31 de diciembre de 1974 y ac-
tualizado hasta el 28 de mayo de 2014, que autoriza
que los documentos se archiven en medios distintos
al papel.

Por su parte, destaca también la automatizacion de
diversos procesos aduanales del Servicio Nacional
de Aduanas, para agilizar el despacho aduanero,
mediante el envio de informacion a través de medios
remotos y su correspondiente validacion en diversas
bases de datos. La participacion de Chile en el APEC,
la OMC vy la Organizacion Mundial de Aduanas (OMA)
ha impulsado la modernizacion de sus Aduanas. En-
tre los cuerpos normativos mas relevantes en materia
aduanera se encuentra la Ley N° 19.479, que intro-
duce modificaciones a la Ordenanza de Aduanas y
a la Ley Organica del Servicio Nacional de Aduanas,
fechada el 21 de noviembre de 1996, la cual dicta
normas sobre la gestion y el personal, asi como el De-
creto con Fuerza de Ley N° 30, fechado el 4 de junio
de 2005, por virtud del cual el Servicio Nacional de
Aduanas implementa un sistema de pago electronico
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de derechos, impuestos, tasas y demas gravamenes
que perciben las Aduanas.

b) Proteccion al consumidor

En materia de comercio electronico, la Ley sobre Pro-
tecciéon de los Derechos de los Consumidores (Ley
N° 19.496) obliga a los proveedores a indicar su di-
reccion de correo postal o electronico y los medios
técnicos que pone a disposicion del consumidor para
identificar y corregir errores en el envio o en sus da-
tos. De igual forma, establece que toda comunicacion
promocional o publicitaria enviada por correo electro-
nico debera indicar la materia o asunto sobre el que
versa, la identidad del remitente y contener una direc-
cion vélida a la que el destinatario pueda solicitar la
suspension de los envios, que quedaran desde en-
tonces prohibidos.

c) Proteccion de datos personales

Chile reconoce en su Constitucion Politica el derecho
a la vida privada y a la honra de la persona y su fa-
milia. También consagra el derecho a la inviolabilidad
de toda forma de comunicacion privada y prohibe la
interceptacion, apertura o registro de las comunica-
ciones, salvo en los casos expresamente previstos en
la ley. Ademas de la proteccion constitucional, cuenta
con distintas leyes que tutelan la vida privada de las
personas, dentro de las cuales destaca la Ley sobre
proteccion de la vida privada (Ley N° 19.628), de fe-
cha 28 de agosto de 1999, modificada por la Ley N°
19.812, fechada el 13 de junio de 2002, que regula
el tratamiento de los datos de caracter personal en
registros o bancos de datos por parte de organismos
publicos o por particulares.

La Ley protege a las personas fisicas titulares de los
datos personales que son objeto de tratamiento, el
cual se entiende como cualquier operacion o com-
plejo de operaciones o procedimientos técnicos, de
caracter automatizado o no, que permitan recolectar,
almacenar, grabar, organizar, elaborar, seleccionar,
extraer, confrontar, interconectar, disociar, comunicar,
ceder, transferir, transmitir o cancelar datos de ca-
racter personal, o utilizarlos en cualquier otra forma.
Reconoce el derecho de las personas a la informa-
cion, modificacion, cancelacion o bloqueo de sus
datos personales, asi como los medios judiciales para
gjercerlos y que involucran procedimientos sumarios.

Asimismo, protege los datos de caracter personal o
datos personales, entendidos como los relativos a
cualquier informacién concerniente a personas natu-
rales, identificadas o identificables. Establece mayores
medidas para proteger los datos personales sensibles
definidos como aquellos que se refie en a las caracte-

risticas fisicas o morales de las personas o a hechos
0 circunstancias de su vida privada o intimidad, ta-
les como los habitos personales, el origen racial,
las ideologias y opiniones politicas, las creencias o
convicciones religiosas, los estados de salud fisicos
0 psiquicos vy la vida sexual. La Ley ordena que los
datos sensibles no pueden ser objeto de tratamiento,
a menos que la ley lo autorice, exista consentimiento
del titular o se necesiten para la determinacion u otor-
gamiento de beneficios de salud que correspondan a
sus titulares.

La Ley consagra el derecho de las personas a la infor-
macion, modificacion, cancelacion o bloqueo de sus
datos personales, cuyos limites se encuentran en la
seguridad de la Nacion o el interés nacional.

La Ley sefiala que la persona natural o juridica privada
0 el organismo publico responsable del banco de da-
tos personales deberd indemnizar el dafo patrimonial
y moral que causare por el tratamiento indebido de los
datos, sin perjuicio de proceder a eliminar, modificar
0 bloguear los datos de acuerdo a lo requerido por
el titular o, en su caso, lo ordenado por el Tribunal,
que tiene la facultad de establecer el monto de la in-
demnizacion. La Ley no designa a ninguna autoridad
administrativa encargada de aplicar y hacer valer la
ley, aunque si confie e potestades al poder judicial
para, en procedimiento sumario, ordenar el cumpli-
miento de la Ley y dictar sanciones en caso de que no
se cumplan sus resoluciones.

d) Propiedad Industrial € Intelectual

La Ley sobre Propiedad Intelectual (Ley N° 17.336),
fechada el 2 de octubre de 1970, protege a los pro-
gramas computacionales y a las compilaciones de
datos por toda la vida del autor y se extiende hasta
por 70 anos mas, contados desde la fecha de su fa-
llecimiento.

Mediante la Ley N° 20.435, que modifica la Ley so-
bre Propiedad Intelectual (Ley N° 17.336), fechada
el 23 de abril de 2010, se incorpora por primera
vez en la region el régimen de “Puerto Seguro”, limi-
tado a los temas autorales, en el que instrumenta un
procedimiento de “notificacion y retiro judicial” y un
apartado dedicado al procedimiento judicial sumario
que se debe seguir para solicitar el retiro de mate-
riales infractores. El procedimiento se puede dar bajo
la modalidad de medidas precautorias 0 mediante un
procedimiento judicial especial en el contexto de las
medidas para limitar la responsabilidad de los presta-
dores de servicios de telecomunicaciones e Internet.

En virtud del modelo de “Puerto Seguro”, aquellos
prestadores de servicios de telecomunicaciones e
Internet que: i) no inicien la transmision de los mate-
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riales infractores; ii) no ejerzan control editorial sobre
los mismos; iii) que no tengan conocimiento efectivo
sobre la ilicitud de los materiales infractores, o iv) que
de manera expedita retiren, bloqueen o impidan el
acceso a los materiales infractores (procedimiento
de notificacion y retiro), no seran responsables por
los materiales que transmitan, enruten, almacenen,
vinculen o referencien y estan exentos de la obliga-
cion de supervisar 0 monitorear dichos materiales, asf
como de la obligacion de realizar busquedas activas
de hechos o circunstancias que sugieran o indiquen
actividades ilicitas.

Es importante senalar que el régimen de “Puerto
Seguro” de la normativa chilena cumple con la Decla-
racion conjunta sobre Libertad de Expresion e Internet,
del 1 de junio de 2011, emitida por el Relator Especial
de las Naciones Unidas para la Libertad de Opinidn
y de Expresion, el Representante para la Libertad de
los Medios de Comunicacion de la Organizacion para
la Seguridad y la Cooperacion en Europa (OSCE),
la Relatora Especial de la Organizacion de Estados
Americanos (OEA) para la Libertad de Expresion vy
la Relatora Especial sobre Libertad de Expresion y
Acceso a la Informacion de la Comision Africana de
Derechos Humanos y de los Pueblos (CADHP).

En el Reglamento de la Ley sobre Propiedad Intelec-
tual (Ley N° 17.336), fechado el 30 de abril de 2013,
se incorporaron, entre otras disposiciones, las rela-
cionadas con la designacion del representante de los
prestadores de servicios de Internet para recibir notifi-
caciones judiciales.

En el ambito internacional de los derechos de propie-
dad intelectual e industrial, Chile ha ratificado

® ¢l Tratado de Beijing sobre Interpretaciones y Eje-
cuciones Audiovisuales (2012);

® |os Tratados de la OMPI sobre Derecho de Autor
(WCT) y sobre Interpretacion o Ejecucion y Fono-
gramas (WPPT);

® ¢l Convenio de Paris para la Proteccion de la Pro-
piedad Industrial (1883);

® ¢l Convenio de Berna para la Proteccion de las
Obras Literarias y Artisticas;

® ¢l Convenio de Ginebra para la proteccion de los
productores de fonogramas contra la reproduc-
cion no autorizada de sus fonogramas;

® |a Convencion Internacional sobre la proteccion de
los artistas intérpretes o ejecutantes, los producto-
res de fonogramas y los organismos de radiodifu-
sién (Convencion de Romay;

® ¢l Tratado de la OMPI de Cooperacion en materia
de Patentes (PCT), y

® ¢l Acuerdo sobre los Aspectos de los Derechos
de Propiedad Intelectual relacionados con el Co-
mercio (ADPIC), administrado por la Organizacion
Mundial del Comercio (OMC).

e) Nombres de dominio

El Departamento de Ciencias de la Computacion de la
Universidad de Chile, por delegacion de la Autoridad
de Numeros Asignados en Internet (IANA), administra
el Registro de Nombres de Dominio CL, denominado
NIC Chile, de acuerdo con los principios contenidos
en RFC 1591: estructura y delegacion del Sistema
de Nombres de Dominio. Dicha delegacion fue reco-
nocida formalmente el 24 de junio de 2006 mediante
un acuerdo marco suscrito entre la Corporacion de
Internet para la Asignacion de Nombres y Numeros
(ICANN) y NIC Chile, por el cual se establecieron las
responsabilidades que ambas entidades tienen en
cuanto a la preservacion de la estabilidad, la seguri-
dad y la interoperabilidad de Internet.

Los conflictos que se susciten con ocasion de la
revocacion de un nombre de dominio .cl seran re-
sueltos de acuerdo con la Politica de Resolucion de
Controversias por Nombres de Dominio.cl, y toda
controversia se someterd, resolvera y tramitara de
acuerdo con el procedimiento de arbitraje establecido
en dicha politica, que faculta al Centro de Resolucion
de Controversias por nombres de dominio .CL como
la unidad dependiente del NIC Chile encargada de ad-
ministrar el Sistema de Resolucion de conflictos por
nombres de dominio. EI NIC Chile no tendra ninguna
participacion en la etapa de arbitraje, excepto desig-
nar al arbitro de acuerdo con el procedimiento y dar
cumplimiento a la resolucion arbitral.

f) Delitos Informaticos y Seguridad de la Informacion

En materia penal, la Ley sobre Delincuencia Informa-
tica (Ley N° 19.223), fechada el 7 de junio de 1993,
tipifica los delitos de: i) sabotaje informatico, es decir,
la destruccion o inutilizacion de un sistema de trata-
miento de informacion o de partes o componentes, asi
como el impedimento, obstaculizacion o modificacion
de su funcionamiento, con agravante para el caso de
que se afectaren los datos del sistema; ii) espionaje
informatico, consistente en interceptar, interferir, o ac-
ceder a un sistema de tratamiento de informacion con
animo de apoderarse, usar o conocer indebidamente
la informacion contenida en el mismoy; iii) alteracion de
datos, incluida su destruccion o dafio, y iv) la revela-
cion o difusion no autorizada de datos contenidos en
un sistema de tratamiento de informacion.

Por su parte, la Ley General de Telecomunicaciones
(Ley N° 18.168), fechada el 2 de octubre de 1982,
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obliga a los concesionarios y a los proveedores de
acceso a Internet a procurar preservar la privacidad
de los usuarios, la proteccion contra virus y la segu-
ridad de la red. Adicionalmente, tipifica como delitos
de accion publica: i) al que maliciosamente interfiera,
intercepte o interrumpa un servicio de telecomunica-
ciones, a quien se le impone una pena de presidio
menor en cualquiera de sus grados y el comiso de
los equipos e instalaciones; i) al que intercepte o
capte maliciosamente o grave, sin la debida autori-
zacion, cualquier tipo de sefal que se emita a través
de un servicio publico de telecomunicaciones, quien
sera sancionado con la pena de presidio menor en
su grado medio y una multa de 50 a 5.000 unidades
tributarias mensuales.

g) Iniciativas de ley y Retos

Entre las iniciativas de Ley, destaca el proyecto de
Modificaciones a la Ley sobre Proteccion de la Vida
Privada y Proteccion de Datos de Caracter Personal
(Ley N° 19.628), del 11 de enero de 2012, que, entre
otros, propone la supresion de las personas juridicas
como sujeto de proteccion y la reformulacion de di-
versas definiciones e innovaciones al procedimiento
de reclamo para facilitar su expedita tramitacion, entre
otras materias. La definicion de una autoridad admi-
nistrativa garante en materia de proteccion de datos
constituye uno de los principales retos que deberan
resolverse en la normativa de Chile.

COLOMBIA

La normativa de Colombia reconoce en distintos
ordenamientos el uso de mensajes de datos y de
medios electronicos, especialmente de firmas electro-
nicas, firmas digitales y certificados digitales emitidos
por prestadores de servicios de certificacion guber-
namentales y/o privados, los cuales gozan de plena
validez juridica.

a) Transacciones electronicas / Firmas electronicas

En materia de transacciones electronicas y firmas
electronicas, destaca la Ley N° 527 de 1999, del 18
de agosto de 1999, conocida también como “Ley de
Comercio Electrénico”, la cual incorpora diversas dis-
posiciones de las Leyes Modelo de la CNUDMI sobre
Comercio Electrénico y las Firmas Electronicas. Dicho
ordenamiento autoriza el uso de mensajes de datos
en el ambito de las operaciones de comercio electro-
nico y contempla, entre otros aspectos, los relativos a
la autenticidad, integridad, originalidad y conservacion
de documentos electronicos.

De igual forma, la Ley reconoce el uso y valor probato-
rio de las firmas digitales amparadas por certificados

emitidos por las entidades de certificacion. Esta norma
ha tenido recientes reglamentaciones mediante de-
cretos como el Decreto 2364, del 22 de noviembre
de 2012, que reglamenta en Colombia la firma elec-
tronica como un mecanismo equivalente de firma
manuscrita mas flexible que la firma digital, y el De-
creto 333, del 19 de febrero de 2014, que reglamenta
las condiciones de constitucion y funcionamiento de
las entidades de certificacion digital, modernizando su
metodologia de acreditacion, sustituyendo este Ultimo
al Decreto 1747 de 2000.

La Ley 527 establece que, en toda actuacion admi-
nistrativa o judicial, no se negara eficacia, validez o
fuerza obligatoria y probatoria a la informacion sumi-
nistrada en forma de un mensaje de datos, por el solo
hecho de constar en ese formato o en razon de no
haber sido presentada en su forma original. El valor
probatorio de los mensajes de datos se determina
de conformidad con las disposiciones conducentes
del Codigo de Procedimiento Civil. Cabe sefnalar que
Colombia ha suscrito la Convencion de las Naciones
Unidas sobre la Utilizacion de las Comunicaciones
Electrénicas en los Contratos Internacionales (2005);
sin embargo, todavia no ha sido ratificada

En virtud del Decreto Ley 019, del 10 de enero de
2012, la funcion de autorizacion de las entidades
de certificacion ha sido sustituida por la funcion de
acreditacion a cargo del Organismo Nacional de
Acreditacion de Colombia, que sustituye a la Super-
intendencia de Industria y Comercio en esa labor. La
acreditacion de Entidades de Certificacion es una fun-
cion que ha sido también reglamentada por el Decreto
333 de 2014, y a la fecha de redaccion del presente
documento se encuentran pendientes por parte de
ese Organismo la definicion de los Criterios Especi-
ficos de Acreditacion que regulen dicha materia. La
vigilancia sobre la actividad de certificacion digital se
mantiene en la Superintendencia de Industria y Co-
mercio.

En el ambito administrativo, la Ley 962 de 2005,
fechada el 8 de julio de 2005, por la cual se dictan
disposiciones sobre la racionalizacion de tramites y
procedimientos administrativos de los organismos y
entidades del Estado y de los particulares que ejer-
cen funciones publicas o prestan servicios publicos,
se establecen diversas medidas para facilitar las re-
laciones de los particulares con la Administracion
Publica. La Ley incorpora diversos principios recto-
res de la politica de racionalizacion, estandarizacion
y automatizacion de tramites para evitar exigencias
injustificadas a los administrados, entre los que des-
taca el fortalecimiento tecnoldgico para articular la
actuacion de la Administracion Publica y disminuir los
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tiempos y costos de realizacion de los tramites por
parte de los administrados. De igual forma, se incen-
tiva el uso de medios tecnoldgicos integrados, para
lo cual se faculta al Departamento Administrativo de
la Funcion Publica, en coordinacion con el Ministerio
de Tecnologia de la Informacion y las Comunicacio-
nes, para orientar el apoyo técnico requerido por las
entidades y organismos de la Administracion Publica.
La facturacion electronica es uno de los servicios que
encuentran su fundamento en esa ley.

En materia de administracion publica electronica es
destacable el desarrollo de la Ley 1437, del 18 de
enero de 2011, Codigo de Procedimiento Administra-
tivo y de lo contencioso administrativo que desarrolla
en un capitulo independiente (lll) lo relativo al proce-
dimiento administrativo electronico. En la precitada
norma se destacan el procedimiento de naotificacion
electronica que prescinde totalmente de la presen-
cialidad del interesado; la sede electronica como
mecanismo para agilizar el desarrollo de tramites y
solicitud de servicios; el expediente electronico y las
sesiones virtuales. En lo relativo al expediente electro-
nico, esta disposicion ya ha sido reglamentada por el
Gobierno nacional a través del Decreto 2609, del 14
de diciembre de 2012.

Adicionalmente, la Ley 588, del 5 de julio de 2000,
por medio de la cual se reglamenta el gjercicio de la
actividad notarial, faculta a notarias y consulados,
previa gestion ante la Superintendencia de Industria
y Comercio, para actuar como entidades de certific -
cion, de conformidad con la Ley 527 de 1999. En este
sentido, se les permite transmitir en forma de men-
sajes de datos, por los medios electronicos, dpticos
y similares, copias, certificados y constancias de los
documentos que tengan en sus archivos a otros nota-
rios o consules. La Ley confie e a dichos documentos
el caracter de auténticos.

Por su parte, el Decreto 624, del 30 de marzo de
1989, que expide el Estatuto Tributario, reglamenta la
utilizacion de la factura electronica y los documentos
equivalentes a la factura de venta. En este sentido, el
Decreto 1929, del 29 de mayo de 2007, por el cual
se reglamenta el articulo 616-1 del Estatuto Tributa-
rio, define el concepto de factura electronica y regula
diversos aspectos vinculados con la expedicion y la
validez de las facturas de venta electrdnicas, autori-
zando a las personas obligadas a facturar a utilizar
medios electronicos para su expedicion.

En el ambito de las operaciones aduanales, mediante
Decreto 4149, del 10 de diciembre de 2004, se crea
la “Ventanilla Unica de Comercio Exterior (VUCE), ad-

ministrada por el Ministerio de Comercio, Industria
y Turismo, y soportada en medios electronicos por
medio de los cuales las entidades administrativas re-
lacionadas con las operaciones de comercio exterior
comparten informacion, a efectos de tramitar autori-
zaciones y permisos relacionados con la importacion
y la exportacion de bienes. La VUCE incorpora el uso
de firmas digitales y de pagos electronicos, basados
en documentos XML, con los cuales se desmateria-
lizan los documentos y tramites relacionados con las
autorizaciones previas a las importaciones y exporta-
ciones del pais.

b) Proteccion al consumidor

En el ambito de la Proteccion al Consumidor, la Cons-
titucion Politica de Colombia consagra el derecho de
los consumidores para que los bienes y servicios que
les son suministrados en el mercado no atenten con-
tra su salud y seguridad. De igual forma, se reconoce
el derecho de los consumidores a recibir servicios
publicos eficientes. Respecto de la proteccion del
consumidor electronico, un importante referente es
la Ley 1480, del 12 de octubre de 2011, nuevo es-
tatuto de proteccion al consumidor que desarrolla
un capitulo completo en materia de comercio elec-
trénico, regulando con especial suficiencia la relacion
entre empresarios y consumidores, destacando los
deberes de informacion, lealtad y prudencia en el ofre-
cimiento de bienes a través de medios electrénicos.
La autoridad de vigilancia es la Superintendencia de
Industria y Comercio.

c) Proteccion de datos personales

Con relacion a la proteccion de datos personales, se
destacan dos leyes: la Ley Estatutaria en materia de
proteccion de datos personales (Ley N° 1581), del
17 de octubre de 2012, y la Ley de Habeas Data Fi-
nanciera (Ley N° 1266), del 31 de diciembre de 2008.
Estas normas regulan el manejo de la informacion
contenida en bases de datos personales, en espe-
cial la financiera, crediticia, comercial, de servicios y
la proveniente de terceros paises. Tienen por objeto
garantizar el derecho de todas las personas a cono-
cer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en los bancos de datos,
asi como los demas derechos, libertades y garan-
tias constitucionales relacionados con la recoleccion,
tratamiento y circulacion de datos personales. Estas
normas se aplican a todos los datos de informacion
personal registrados en un banco de datos, sean es-
tos administrados por entidades publicas o privadas,
sin perjuicio de las normas especiales que los regulen.
Se exceptuan de esta Ley las bases de datos que
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produce el Servicio de Inteligencia del Estado para
garantizar la seguridad nacional interna y externa de
Colombia, asi como aquellos datos mantenidos en un
ambito personal o doméstico y los que circulan in-
ternamente, es decir, que no se suministran a otras
personas juridicas o naturales.

Entre los principales derechos reconocidos por esta
Ley se incluye el “derecho al olvido”, que se traduce
como el derecho que tienen los titulares de aquellos
datos cuyo contenido haga referencia al tiempo de
mora, tipo de cobro, estado de la cartera, y en general
aquellos datos referentes a una situacion de incum-
plimiento de obligaciones, para que se retiren esos
datos una vez que concluya el periodo de permanen-
cia de cuatro anos, contados a partir de la fecha en
que sean pagadas las cuotas vencidas, o haya sido
pagada la obligacion vencida. Concluido este plazo, la
informacion debe ser retirada de los bancos de datos
por el operador, de forma que los usuarios no puedan
acceder o consultar dicha informacion de las centra-
les de riesgo. La Ley contiene un Titulo especial que
regula las peticiones de consultas y reclamos.

En virtud del Decreto 1377, del 27 de junio de 2013,
se reglamenta parcialmente la Ley N° 1581 y se es-
tablecen diversos requerimientos relacionados con la
autorizacion del titular de la informacion para el tra-
tamiento de sus datos personales, las politicas de
tratamiento de los responsables y encargados, vy el
gjercicio de los derechos de los titulares de la infor-
macion.

d) Propiedad Industrial e Intelectual

En materia de propiedad intelectual, destaca la nor-
matividad supranacional de la Comunidad Andina,
particularmente la Decision 351 de 1991 o Régimen
Comun sobre Derecho de Autor y Derechos Conexos,
que reconoce la proteccion a los autores y demas
titulares de derechos sobre las obras del ingenio,
incluidos los programas de ordenador en el campo
literario, artistico o cientifico, cualquiera que sea el
género o forma de expresion y sin importar el mérito
literario o artistico ni su destino. Asimismo, protege
a los intérpretes o ejecutantes, a los productores de
fonogramas y a los organismos de radiodifusion, en
sus derechos conexos a los del autor en los paises
miembros. A nivel interno, destaca la Ley 23, del 28
de enero de 1982, sobre derechos de autor y el De-
creto 162, del 22 de enero de 1996, que reglamenta
la Decision Andina 351, asi como la Ley 44, del 5 de
febrero de 1993, en relacién con las sociedades de
gestion colectiva de derechos de autor o de derechos
CONexos.

Adicionalmente, Colombia ha suscrito:

® ¢l Tratado de Beijing sobre Interpretaciones y Eje-
cuciones Audiovisuales (2012);

® Jos Tratados de la OMPI sobre Derecho de Autor
(WCT) y sobre Interpretacion o Ejecucion y Fono-
gramas (WPPT);

® ¢l Convenio de Berna para la Proteccion de las
Obras Literarias y Artisticas;

® ¢l Convenio de Ginebra para la proteccion de los
productores de fonogramas contra la reproduc-
cion no autorizada de sus fonogramas;

® Ja Convencion Internacional sobre la proteccion de
los artistas intérpretes o ejecutantes, los producto-
res de fonogramas y los organismos de radiodifu-
sion (Convencion de Roma);

® ¢l Convenio de Bruselas sobre la distribucion de
senales portadoras de programas transmitidas por
satélite, y

® ¢l Acuerdo sobre los Aspectos de los Derechos de
Propiedad Intelectual relacionados con el Comer-
cio (ADPIC), administrado por la OMC.

e) Nombres de dominio

En materia de nombres de dominio, mediante la
Ley 1065 de 2006, el dominio .co de Colombia es
administrado por la Universidad de los Andes por
delegacion de la IANA vy se rige por el principio de
“primero en llegar, primero en recibir” establecido en
la Reglamentacion para el funcionamiento de Nom-
bres de Dominio .co. De igual forma, el Ministerio de
Tecnologias de la Informacion y las Comunicaciones,
con fundamento en la competencia asignada por la
Ley 1065, del 29 de julio de 2006, adoptd la Politica
uniforme de solucidn de controversias establecida por
la ICANN.

f) Delitos Informaticos y Seguridad de la Informacion

En el ambito penal, la Ley 1273, del 5 de enero de
2009, por medio de la cual se modifica el Codigo Pe-
nal de Colombia, incluye dentro de los bienes juridicos
tutelados la informacion y los datos que se preservan
integralmente en los sistemas que utilicen las tecnolo-
gias de la informacion y las comunicaciones.

La Ley adiciona el Titulo “De la proteccion de la in-
formacién y de los datos” vy tipifica diversos delitos
como el acceso abusivo a un sistema informatico,
la obstaculizacion ilegitima del mismo o de una red
de telecomunicacion, la interceptacion de datos in-
formaticos, el dafio informatico, el uso de software
malicioso, la violacion de datos personales y la suplan-
tacion de sitios web para capturar datos personales,
considerando esta conducta como un atentado con-
tra la confidencialidad, la integridad y la disponibilidad
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de los datos y los sistemas informaticos. Adicional-
mente, sanciona el hurto por medios informaticos y
la transferencia no consentida de activos realizada a
través de estos medios.

g) Iniciativas de ley Ley y retos

En la actualidad se estan revisando dos iniciativas
reglamentarias que merecen especial mencion. Por
una parte, existe un proyecto de Decreto sobre fac-
tura electrénica para su masificacion y obligatoriedad
y, por otra, se ha creado una iniciativa reglamentaria
en materia de documento electrdnico transferible que
tiene por objeto regular los titulos valores electronicos.

Colombia ha implementado diversas politicas publi-
cas para promover la conectividad de sus nacionales,
sin embargo, enfrenta aun el reto de la falta de apro-
piacion de la tecnologia por parte de los empresarios
en sus cadenas productivas. También es preciso tra-
bajar en la armonizacion interna de la normatividad
sobre los temas asociados a las TIC, pues existe una
proliferacion de disposiciones aplicables a las empre-
sas que no se alcanzan a comprender y/o aplicar.

COSTA RICA

En el marco de la normativa costarricense que regula
el comercio electronico se encuentra la Ley de Certi-
ficados, Firmas Digitales y Documentos Electronicos
(Ley N° 8454), fechada el 13 de octubre de 2005,
el Codigo Civil (Ley N° 63), el Codigo de Comercio
(Ley N° 3284), del 30 de abril de 1964, y la Ley de
Promocion de la Competencia y Defensa Efectiva del
Consumidor (Ley N° 7472), del 20 de diciembre de
1994, las cuales se revisan en los siguientes aparta-
dos junto con otros ordenamientos relevantes.

a) Transacciones electronicas / Firmas electronicas

En materia de transacciones electronicas, el Codigo
de Comercio (Ley N° 3284) que rige los actos de
comercio y el Cadigo Civil (Ley N° 63) que regula la
formacion de los contratos, entre presentes y entre
ausentes, asi como el momento y lugar en que se
perfeccionan y las formalidades que deben revestir,
se complementan con la Ley de Certificados, Firmas
Digitales y Documentos Electronicos (Ley N° 8454),
que reconoce el uso y la validez de los medios elec-
trénicos para contratar.

La Ley N° 8454 incorpora algunos principios de la Ley
Modelo de la CNUDMI sobre las Firmas Electronicas y
establece el marco juridico general para la utilizacion
transparente, confiable y segura de los documentos
electrénicos y la firma digital por parte de las enti-
dades publicas y privadas, esto es: i) aplica a toda
clase de transacciones y actos juridicos, publicos o

privados, salvo disposicion legal en contrario, o que
la naturaleza o los requisitos particulares del acto o
negocio concretos resulten incompatibles; ii) faculta
expresamente al Estado y a todas las entidades publi-
cas para utilizar los certificados, las firmas digitales y
los documentos electronicos, dentro de sus respecti-
vos ambitos de competencia; iii) reconoce la emision
de certificaciones, constancias y otros documentos;
iv) la presentacion, tramitacion e inscripcion de do-
cumentos en el Registro Nacional, y v) la gestion,
conservacion y utilizacion de protocolos notariales.

Por su parte, el Decreto Ejecutivo N° 33018-MICIT,
del 20 de marzo de 2006, emite el Reglamento a la
Ley de Certificados, Firmas Digitales y Documentos
Electrénicos, que define, entre otras cuestiones, las
funciones y jerarquias que deben tener los distintos
certificado es, partiendo del Certificador Raiz, asi
como las caracteristicas y funciones de la Infraestruc-
tura de Llave Publica. De igual forma, establece los
lineamientos técnicos que deben cumplir los certific -
dores registrados en cuanto a su idoneidad técnica y
administrativa.

En materia de contrataciones publicas, la Ley de Con-
tratacion Administrativa (Ley N° 7494), del 8 de junio
de 1995, incorpora el uso de comunicaciones electro-
nicas en el procedimiento de contratacion por parte
de la Administracion Publica, siempre que garantice
la certeza de la recepcion y el contenido de los men-
sajes. Asimismo, el Reglamento para la Utilizacion
del Sistema de Compras Gubernamentales Compra
RED, por Decreto Ejecutivo N° 32717, fechado el 24
de octubre de 2005, y el Reglamento para la Utiliza-
cion del Sistema Electronico de Compras Publicas
Mercado en Linea “Mer-Link”, por Decreto Ejecutivo
N° 36242-MP-PLAN, del 21 de octubre de 2010, dan
a conocer en forma electronica las solicitudes de bie-
nes, obras y servicios; los registros electrénicos de
proveedores y las etapas, decisiones y resultados de
las compras del Estado, desde su inicio hasta su fi-
niquito, permitiendo a los proveedores potenciales, a
los ciudadanos y al propio Gobierno conocer en linea
la informacion pertinente.

Por Decreto Ejecutivo N° 38830-H-MICITT, del 15 de
enero de 2015, se crea el Sistema Integrado de Com-
pras Publicas (SICOP) como la plataforma tecnoldgica
de uso obligatorio para la Administracion Central en
los procedimientos de contratacion administrativa.
Compra RED y “Mer-Link” pueden ser utilizadas por
las instituciones descentralizadas que voluntaria-
mente las implementen.

En el ambito de la Administracion Publica, destaca
la Directriz N° 067-MICITT-H-MEIC “Masificacion de
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la implementacion y el uso de la firma digital en el
Sector Publico Costarricense”, fechada el 25 de abril
del 2014, que ordena a las instituciones del sector
publico instrumentar medidas técnicas y financieras
que permitan a los ciudadanos obtener informacion,
realizar consultas, formular solicitudes, manifestar
Su consentimiento y compromiso, efectuar pagos,
realizar transacciones y oponerse a las resoluciones
y actos administrativos mediante el uso de medios
electronicos.

b) Proteccion al consumidor

En materia de proteccion al consumidor, la Ley de
Promocion de la Competencia y Defensa Efectiva del
Consumidor (Ley N° 7472) incorpora los principios
basicos de las relaciones de consumo previstos en
la Resolucion 39/248 sobre las Directrices para la
Proteccion al Consumidor, aprobada por la Asamblea
General de las Naciones Unidas. La Ley N° 7472 re-
gula, entre otras cuestiones, las obligaciones de los
comerciantes frente a los consumidores en materia
de informacion, publicidad u ofertas al publico de
bienes ofrecidos o servicios por prestar. Asimismo,
establece las medidas de proteccion administrativa y
judicial contra la publicidad engafiosa, las practicas y
las clausulas abusivas, los métodos comerciales des-
leales o que restrinjan la libre eleccion.

Con el Reglamento a la Ley de Promocion de la Com-
petencia y Defensa Efectiva del Consumidor, emitido
mediante Decreto Ejecutivo N° 37899-MEIC, fechado
el 23 de septiembre de 2013, se amplid el concepto
de “medio de difusion” con el fin de incluir al correo
electronico y otros medios de comunicacion elec-
trénica, informatica y de telecomunicaciones para el
envio de materiales publicitarios. De igual forma, se
regula el derecho de retracto, que se puede ejercer
a través del envio de correo electronico dentro de
los ocho dias posteriores a la fecha del perfecciona-
miento de la venta.

c) Proteccion de datos personales

Por lo que se refie e a la privacidad y proteccion de
datos, Costa Rica ha adoptado la Declaracion Uni-
versal de los Derechos Humanos y la Convencion
Interamericana de Derechos Humanos — Pacto de
San José de Costa Rica, que reconocen como dere-
cho fundamental el derecho a la intimidad y a la vida
privada y que también se refleja en su Constitucion.

En el ambito de la legislacion nacional, la Ley de Pro-
tecciéon de la Persona Frente al Tratamiento de sus
Datos Personales (Ley N° 8968), fechada el 5 de sep-
tiembre de 2011, desarrolla el marco normativo que
rige el tratamiento de los datos personales por parte

de los individuos, las instituciones publicas y privadas
y que es conforme con las Directrices para la Armo-
nizacion de la Proteccion de Datos en la Comunidad
Iberoamericana emitidas por la Red Iberoamericana
de Proteccion de Datos Personales. La Ley tutela el
derecho a la autodeterminacion informativa en rela-
cion con la vida o actividad privada de los interesados
respecto al tratamiento automatizado o manual de los
datos correspondientes a su persona o bienes.

También establece que toda base de datos, publica o
privada, administrada con fines de distribucion, difu-
sioén o comercializacion, debe inscribirse en el registro
que al efecto habilite la Agencia de Proteccion de Da-
tos de los Habitantes (Prodhab), y se le debe pagar
un canon anual de regulacion y administracion de ba-
ses de datos de doscientos ddlares ($200), moneda
de curso legal de los Estados Unidos de América.
Asimismo, sefiala que en el caso de los contratos
globales de bajo, medio y alto consumo de consultas
a la base de datos registrada, o de las modalidades
contractuales de servicio en linea por nimero de apli-
caciones, el Reglamento determina el canon aplicable
que no podra ser superior al diez por ciento (10%) del
precio contractual.

Por su parte, el Decreto Ejecutivo No. 37554-JP “Re-
glamento a la Ley de Proteccion de la Persona Frente
al Tratamiento de sus Datos Personales”, fechado el 5
de marzo de 2013, determina con mayor detalle: i) las
medidas de seguridad que los responsables deben
instrumentar para proteger los datos personales; ii) el
proceso de inscripcidon de las bases de datos en la
Prodhab; iii) el monto de los canones atendiendo al
nivel de consumo de consultas de la base de datos, y
iv) los temas probatorios.

d) Propiedad Industrial e Intelectual

En el ambito de la propiedad intelectual, destaca la
Ley de Derechos de Autor y Derechos Conexos (Ley
N° 6683), fechada el 14 de octubre de 1982, refor-
mada por la Ley N° 8834, del 3 de mayo de 2010,
que protege las obras artisticas v literarias, asi como
los programas de coémputo y las bases de datos,
como compilaciones. Por su parte, el Decreto N°
36880-COMEX- JP, Reglamento sobre la limitacion
a la responsabilidad de los proveedores de servicios
por infracciones a Derechos de Autor y Conexos,
de acuerdo con el Articulo 15.11.27 del Tratado
de Libre Comercio entre la Republica Dominicana,
Centroamérica y Estados Unidos, fechado el 16 de
junio de 2011, establece los casos en los que la
responsabilidad de los Proveedores de Servicios de
Almacenamiento Temporal o Caching, Alojamiento o
Hosting, Conexién y Vinculacion se limita respecto de
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los materiales almacenados o transmitidos a través de
sus sistemas o redes.

En cuanto a la propiedad industrial, cabe mencionar
la Ley de Patentes de Invencion, Dibujos y Modelos
Industriales (Ley N° 6867), fechada el 25 de abril de
1983, modificada por Ultima vez por la Ley N° 8632,
de 25 de marzo de 2008, que no considera como
invenciones susceptibles de patente a los métodos
matematicos ni a los programas de ordenador con-
siderados de manera aislada, y la Ley de Informacion
No Divulgada (Ley N° 7975), fechada el 4 de enero
de 2000.

Con relacion al ambito internacional de los derechos
de propiedad intelectual, es preciso sefalar que Costa
Rica ha ratificado

® |os Tratados de la OMPI sobre Derecho de Autor
(WCT) y sobre Interpretacion o Ejecucion y Fono-
gramas (WPPT);

® ¢l Tratado de Beijing sobre Interpretaciones y Eje-
cuciones Audiovisuales (2012);

® ¢l Protocolo al Convenio Centroamericano para la
Proteccion de la Propiedad Industrial;

® ¢l Tratado de Libre Comercio entre la Republica
Dominicana, Centroamérica y Estados Unidos;

® el Arreglo de Lisboa relativo a la Proteccion de las
Denominaciones de Origen y su Registro Interna-
cional;

® ¢l Convenio de Paris para la Proteccion de la Pro-
piedad Industrial (1883);

® ¢l Convenio de Berna para la Proteccion de las
Obras Literarias y Artisticas;

® ¢l Convenio de Ginebra para la proteccion de los
productores de fonogramas contra la reproduc-
cion no autorizada de sus fonogramas;

® |a Convencion Internacional sobre la proteccion de
los artistas intérpretes o ejecutantes, los producto-
res de fonogramas y los organismos de radiodifu-
sién (Convencion de Roma), y

® ¢l Convenio de Bruselas sobre la distribucion de
senales portadoras de programas transmitidas por
satélite.

También ha suscrito el Acuerdo sobre los Aspectos de
los Derechos de Propiedad Intelectual relacionados
con el Comercio (ADPIC), administrado por la Organi-
zacion Mundial del Comercio (OMC).

e) Nombres de dominio

En materia de nombres de dominio, la Academia
Nacional de las Ciencias, a través de su depen-
dencia NIC-Internet Costa Rica (http://nic.cr), es la

entidad encargada de administrar y coordinar el fun-
cionamiento del dominio de nivel superior .cr y en su
Politica de eliminacion del dominio establece que ante
un conflicto por un nombre de dominio registrado bajo
el .cr, el NIC-Internet Costa Rica procedera a eliminar
el nombre del dominio cuando asi lo dicte la sentencia
en firme de un tribunal nacional o extranjero. El pro-
cedimiento no aplica la Politica uniforme de solucion
de controversias en materia de nhombres de dominio
de la ICANN.

f) Delitos Informaticos y Seguridad de la Informacion

En virtud de la Ley de Delitos Informaticos (Ley N°
9.048) y otras reformas al Codigo Penal, fechada el
6 de noviembre de 2012, se incluyeron diversos de-
litos informaticos que sancionan a: i) la persona que
para descubrir los secretos o vulnerar la intimidad de
otro, sin su consentimiento, se apodere, acceda, mo-
difique, altere, suprima, intercepte, interfiera, utilice,
difunda o desvie de su destino, mensajes, datos e
imagenes contenidas en soportes electronicos, infor-
maticos, magnéticos y telematicos; ii) la persona que,
con la intencién de procurar u obtener un beneficio
patrimonial para si 0 para un tercero, influya en el pro-
cesamiento o el resultado de los datos de un sistema
de computo, mediante programacion, empleo de
datos falsos o incompletos, uso indebido de datos o
cualquier otra accién que incida en el proceso de los
datos del sistema, v iii) la persona que por cualquier
medio acceda, borra, suprima, modifique o inutilice
sin autorizacion los datos registrados en una compu-
tadora.

Por su parte, la Ley General de Aduanas (Ley N°
7557), fechada el 20 de octubre de 1995, tipifica di-
versos delitos informaticos cometidos en agravio de
los sistemas utilizados por el Servicio Nacional de
Aduanas.

g) Iniciativas de Ley y retos

Entre las iniciativas de Ley que merecen especial
atencion se encuentran las referentes a las leyes pro-
cesales en materia penal para facilitar la recoleccion
y el tratamiento de pruebas en medios electronicos.
En el contexto internacional, la ratificacion de la Con-
vencion de las Naciones Unidas sobre la Utilizacion
de las Comunicaciones Electronicas en los Contratos
Internacionales, asi como del Convenio del Consejo
de Europa sobre la Ciberdelincuencia, es una tarea
que no se ha concretado.

CUBA

El desarrollo del comercio electrénico en Cuba cons-
tituye una importante area de oportunidad para
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potenciar los beneficios de las TIC en su economia, a
través del despliegue de infragstructura tecnoldgica y
de normativa que le dé sustento.

a) Transacciones electronicas / Firmas electronicas

A nivel de regulacion, el tema del comercio electro-
nico y de las firmas electronicas se ha desarrollado
a través de la regulacion administrativa emitida por
diversas entidades del Poder Ejecutivo. Destacan
los “Lineamientos para el desarrollo en Cuba del Co-
mercio Electrénico”, fechados el 26 de diciembre de
2005, del Acuerdo del Consejo de Ministros, asi como
la Resolucion 61/2002 del Banco Central de Cuba,
fechada el 14 de noviembre de 2002, que establece
las Normas para la ejecucion de los cobros y pagos
de las transacciones de comercio electronico.

b) Proteccion al consumidor

En el ambito de la proteccion al consumidor, Cuba
no cuenta con una ley en la materia, aunque los te-
mas conexos se atienden en el contexto del Sistema
de Proteccion al Consumidor, vigente desde 2001,
el cual rige a las entidades que realizan comercio
minorista. Cabe sefalar que en el Sistema no esta
expresamente comprendido el tema del comercio
electronico. Adicionalmente, el Codigo Penal (Ley N°
62), fechado el 29 de diciembre de 1987, sanciona
algunas conductas que lesionan los intereses de los
consumidores y que mas adelante se describen.

c) Proteccion de datos personales

En el marco legal de Cuba no existe un reconocimiento
expreso al derecho a la proteccion de datos persona-
les, por consiguiente, se adolece de mecanismos o
vias para su proteccion; solo a nivel de la regulacion
administrativa emitida por el Ministerio de la Informa-
tica y las Comunicaciones (MIC) se han incorporado
algunas alternativas de tutela para los datos persona-
les. Destaca la Resolucion 57/1996 del MIC que crea
el Registro Nacional de Informacion Electronica para
Redes de Datos, asi como la Resolucion 188/2001
del MIC, fechada el 15 de diciembre de 2001, que
establece la Metodologia para el Acceso de las En-
tidades Cubanas a Internet u otras Redes de Datos
Externas.

d) Propiedad industrial e intelectual

En el ambito de la propiedad intelectual destaca la
Resolucion Conjunta 1-99 del Ministerio de Cultura
(MINCULT)-SIME para la Proteccion del Software por
Derechos de Autor, fechada el 21 de junio de 1999,
que establece el reglamento para la proteccion de
programas de computacion y bases de datos. La Re-
solucién tiene el mérito de consagrar el principio de

proteccion acumulada de los derechos de autor y de
propiedad industrial, en virtud del cual ambos siste-
mas se consideran independientes y compatibles.

En el contexto internacional es preciso sefalar que
Cuba ha suscrito:

® ¢l Convenio de Paris para la Proteccion de la Pro-
piedad Industrial;

® ¢l Convenio de Berna para la Proteccion de las
Obras Literarias y Artisticas, y

® ¢l Acuerdo sobre los Aspectos de los Derechos de
Propiedad Intelectual relacionados con el Comer-
cio, de la OMC.

e) Nombres de dominio

En torno a la normativa de nombres de dominio, se
destacan las siguientes resoluciones del Ministerio
de Comercio: la Resolucién 93/2003 - “Dominio.cu
en servidores en Cuba”, fechada el 15 de octubre
de 2003, que establece que los sitios web cubanos
que utilizan el dominio “.cu” deben estar ubicados en
servidores de Cuba, independientemente de estar
también hospedados en servidores en el exterior del
pais. Asimismo, la Resolucion 150/2008 - “Responsa-
bilidad del CUBA-NIC y dominios genéricos” dispone
que el Centro de Informacion de Red “CUBA-NIC” es
el responsable de la correcta administracion y gestion
del dominio “.cu”, del funcionamiento de los servido-
res de nombre de dominios primarios y secundarios
del Registro de Nombres de Dominios de segundo
nivel bajo el “.cu” y del Registro de los Dominios de
categorias genéricas bajo el dominio “.cu” .

Con la Resolucion 72/2013 del Ministerio de la In-
formatica y las Comunicaciones (MIC) se expide el
Reglamento de Nombres de Dominio que establece
las reglas para ordenar el sistema de asignacion vy re-
gistro de los nombres de dominios de las entidades.
Faculta a la Agencia de Control y Supervision del MIC
para velar por que el sistema de nombres de dominio
de Cuba constituya un servicio distribuido, jerarquico
y escalable con control descentralizado. Asimismo,
fja medidas en caso de incumplimientos al regla-
mento por los drganos y organismos, incluyendo la
invalidacion temporal o definitiva de las licencias de
operacion y/o la suspension de los servicios.

f) Delitos Informaticos y Seguridad de la Informacion

El Codigo Penal, mediante la Ley N° 62, no hace refe-
rencia a los delitos informaticos, sin embargo, tipifica
como delitos diversas conductas que atentan contra
las normas de proteccion a los consumidores, entre
otros: i) la venta al publico de articulos incompletos
en su composicion o peso o deteriorados o en mal
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estado de conservacion; i) el cobro de mercancias
0 servicios por encima del precio o tarifa aprobados
por la autoridad u organismo competente, o del pre-
cio pactado por las partes; ii) la venta de productos
industriales o agricolas con indicacion de calidad o
designacion de marca que no corresponda al pro-
ducto, y iv) la utilizacion ilegal de una marca, modelo
industrial o patente, en algun producto.

En cuanto a la seguridad de la informacion, la Reso-
lucion N° 127/2007 del MIC, fechada el 9 de julio de
2007, introduce al marco normativo el Reglamento de
Seguridad para las Tecnologias de la Informacion. Por
su parte, el Acuerdo N° 6058 del Comité Ejecutivo del
Consejo de Ministros emitio los Lineamientos para el
Perfeccionamiento de la Seguridad de las Tecnologias
de la Informacion del 9 de julio de 2007.

g) Iniciativas de Ley y retos

Entre los proyectos normativos que se encuentran en
proceso de revision se tiene el proyecto de Decreto
Ley “Normas Generales para la Practica del Comercio
Electronico”, el cual contiene, entre otras medidas,
disposiciones para regular la transmision y recepcion
de los mensajes de datos, los negocios juridicos rea-
lizados a través de medios electrénicos, la proteccion
de datos personales, asi como las actividades, tanto
de las autoridades de certificacion y de registro como
de las entidades certificadoras y los registros de cer-
tificacion.

Adicionalmente, se encuentran en proceso de revi-
sién tanto el proyecto de Ley sobre Infraestructura de
Clave Publica como el Proyecto de reforma al Codigo
Penal para incluir diversos delitos informaticos vy el
proyecto de reforma a la Ley de Derecho de Autor
(Ley N° 14).

Entre los principales retos que enfrenta Cuba cabe
mencionar la brecha digital y la falta de conectividad,
aunado a la necesidad de aumentar las capacidades
relacionadas con el conocimiento de las TIC en la
poblacion y en las instancias gubernamentales. Otro
factor que ha inhibido el desarrollo de la conectividad
en Cuba ha sido el embargo comercial impuesto al
pais desde hace 50 anos por Estados Unidos de Nor-
teamérica.

ECUADOR

En materia de comercio electronico, la Ley de Comer-
cio Electrénico, Firmas Electronicas y Mensajes de
Datos (LCE) o Ley N° 2002-67, fechada el 17 de abril
de 2002, es el principal instrumento normativo que
regula los temas referentes a la contratacion y firma

electronica, asi como los temas de proteccion al con-
sumidor en linea.

a) Transacciones electronicas / Firmas electronicas

La LCE toma como referencia la Ley Modelo de la
CNUDMI sobre Comercio Electronico , asi como la
Directiva sobre comercio electrénico y la Directiva so-
bre firmas electronicas del Consejo de Europa. La Ley
confie e el mismo valor juridico a los mensajes de da-
tos respecto de los documentos escritos y a la firma
electronica respecto de la firma manuscrita. También
regula los requisitos que debe cumplir la informacion
consignada en un mensaje de datos para conside-
rarse original.

La Ley autoriza la desmaterializacion de documentos
siempre que contengan una firma electrénica debida-
mente certificada. También sefala los requisitos que
deben cumplir la firma electrénica y los certificados
de firma electrénica, asi como las obligaciones vy res-
ponsabilidades de las entidades de certificacion de
informacioén acreditadas. La Ley acepta como medios
de prueba los mensajes de datos, las firmas electro-
nicas, los documentos electronicos y los certificados
electronicos nacionales o extranjeros, en las condi-
ciones establecidas en la misma Ley. De igual forma,
establece las sanciones administrativas y penales que
corresponden en caso de incumplimiento.

Por su parte, el Reglamento a la LCE por Decreto N°
3496 -2002, fechado el 31 de diciembre de 2002, se-
Nala los requisitos que debe cumplir un mensaje de
datos para considerarse accesible para su posterior
consulta y le reconoce el mismo valor que a los do-
cumentos escritos. También indica los elementos y
principios que deben regir la infraestructura de firma
electronica y la operacion de las entidades de certi-
ficacion de informacion, asi como los servicios de
sellado de tiempo.

El referido Reglamento establece el régimen para la
acreditacion, registro y regulacion de entidades ha-
bilitadas para prestar servicios de certificacion de
informacion y servicios relacionados, asi como de los
terceros vinculados. De igual manera, identifica las
normas Yy los procesos aplicables a la prestacion de
servicios de certificacion de informacion, la emision de
certificados de firma electronica, asi como el registro
de datos y el sellado de tiempo. De igual forma, regula
con mayor detalle la operacion de la infraestructura
de clave publica y faculta a las entidades, institucio-
nes del Estado y a las empresas publicas para adquirir
certificados de firma electrénica de las Entidades de
Certificacion de Informacion y Servicios Relacionados
Acreditadas, de derecho publico o privado.
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En el ambito de las transacciones electronicas gu-
bernamentales, la Ley Organica del Sistema Nacional
de Contratacion Publica (LOSNCP), fechada el 4 de
agosto de 2008, regula los procedimientos de con-
tratacion electronica que aplica a los organismos
gubernamentales, y sienta las bases legales para
instrumentar el Sistema Nacional de Contratacion
Publica (SNPC) para las adquisiciones del Estado y
la contratacion de servicios. Determina también los
requisitos que deben cumplir los proveedores del Es-
tado para concursar en procedimientos de licitacion
electronica, asi como de subasta inversa electronica.

En virtud del Decreto Ejecutivo 149 - Gobierno Electro-
nico y Simplificacion de Tramites, del 20 de noviembre
de 2013, se define “gobierno electrénico” como el
uso de las tecnologias de la informacion y comunica-
cion por parte de las entidades para transformar las
relaciones con los ciudadanos, entre entidades de go-
bierno y empresas privadas, a fin de mejorar la calidad
de los servicios gubernamentales a los ciudadanos,
promover la interaccion con las empresas privadas,
fortalecer la participacion ciudadana a través del ac-
ceso a la informacién y servicios gubernamentales
eficientes y eficaces y coadyuvar con la transparen-
cia, participacion y colaboracion ciudadana. Mediante
el Decreto, se promueven los planes de simplificacion
de tramites en la Administracion Publica Central e
Institucional bajo los principios de simplicidad, eco-
nomia, legalidad, celeridad, presuncién de veracidad,
responsabilidad de la informacion, privacidad de la
informacién personal/confidencialidad, transparen-
cia, privilegio de controles posteriores, informalismo y
principio pro-administrado, gratuidad e interconexion.

La interoperabilidad gubernamental se ha imple-
mentado mediante tres ejes: i) la automatizacion de
tramites y optimizacion de procesos; ii) el registro de
datos publicos, vy iii) los datos financie os. Para la ges-
tion documental entre entidades del sector publico y
privado, la Secretaria Nacional de la Administracion
Publica ha implementado el sistema QUIPUX.

En el ambito financie o, el Codigo Organico Monetario
y Financiero, fechado el 12 de septiembre de 2014,
regula la gestion de la moneda electronica en el pais y
faculta al Banco Central del Ecuador para llevar a cabo
su implementacion, monitoreo y evaluacion. La Reso-
lucion de la Junta de Politica y Regulacion Monetaria
y Financiera No. 005-2014-M, del 6 de noviembre de
2014, en materia de dinero electronico, establece las
normas que rigen el funcionamiento de este medio de
pago, reconocido por los agentes econdmicos y ges-
tionado privativamente por el Banco Central, el cual es
utilizado en dispositivos electronicos, maoviles, electro-

mecanicos, fijos, tarjetas inteligentes, computadoras y
otros medios producto del avance tecnoldgico.

En el ambito fiscal, tanto el Codigo Tributario del
14 de junio de 2005, modificado el 9 de marzo de
2009, como la LCE establecen la validez de las noti-
ficaciones electronicas. Por su parte, la LCE define el
concepto de factura electronica. Los servicios fiscales
se encuentran alineados al criterio de “Eliminacion de
papeles y automatizacion de procesos”; en tal virtud,
las entidades como el Servicio Nacional de Aduana
del Ecuador (SENAE) y el Servicio de Rentas Internas
(SRI) son ejemplos representativos de este objetivo. El
SENAE implementd el sistema informatico aduanero
“Ecuapass” vy la Ventanilla Unica Ecuatoriana (VUE),
con los cuales se desarrollaron sistemas inteligentes
de control de riesgos, siendo primordial la proteccion
de la seguridad del declarante a través de certific -
dos de firma electronica. Por otro lado, el SRI viabiliza
la presentacion de declaraciones de impuestos via
Internet, los pagos en linea y la implementacion de
facturacion electronica.

b) Proteccion al consumidor

La Constitucion de la Republica del Ecuador esta-
blece que las personas tienen derecho a disponer de
bienes y servicios de dptima calidad y a elegirlos con
libertad, asi como a recibir informacion precisa y no
enganosa sobre su contenido y caracteristicas. Igual-
mente, regula los mecanismos de control de calidad y
los procedimientos de defensa de los consumidores,
asi como las sanciones en caso de vulnerar los dere-
chos de los consumidores.

Por su parte, la Ley Organica de Defensa del Con-
sumidor (LODC) (Ley N° 2000-21), fechada el 10 de
julio de 2000, consagra el derecho a la proteccion de
la vida, la salud y la seguridad de los consumidores
respecto del consumo de bienes y servicios, asi como
el derecho a la proteccién contra la publicidad enga-
nosa o abusiva. De igual manera, reconoce el derecho
de los consumidores a recibir informacion adecuada,
veraz, clara, oportuna y completa sobre los bienes y
Servicios.

La LCE dispone que, previamente a que el consumi-
dor o usuario exprese su consentimiento para aceptar
registros electronicos o mensajes de datos, debe ser
informado clara, precisa y satisfactoriamente sobre
los equipos y programas que requiere para acceder
a dichos registros o mensajes. Adicionalmente, esta-
blece los requisitos que deben acreditarse en torno a
la informacion que se debe proporcionar al consumi-
dor sobre las operaciones de comercio electrénico,
incluida la publicidad y las promociones. De igual
forma, regula los mecanismos para que los consumi-
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dores puedan ser excluidos de las listas, cadenas de
mensajes o bases de datos para el envio de mensajes
de datos con informacién de cualquier tipo.

c) Proteccion de datos personales

En materia de privacidad y datos personales, la Cons-
titucidn tutela el derecho de las personas para que
en ningun caso se pueda exigir o utilizar, sin su au-
torizacion, la informacion personal que les concierna,
incluyendo la referente a sus creencias religiosas, fili -
cién o pensamiento politico o sobre datos referentes a
su salud y vida sexual, salvo por necesidades de aten-
cion médica. Asimismo, garantiza el derecho al honor
y al buen nombre de las personas. Adicionalmente,
establece el derecho de toda persona a conocer y a
acceder a los documentos, datos genéticos, bancos
o archivos de datos personales e informes que sobre
si misma, o sobre sus bienes, consten en entidades
publicas o privadas, sea en soporte material o elec-
trénico.

De igual forma, reconoce el derecho de los titulares de
la informacion a conocer sobre el uso, la finalidad, el
origen y destino de la misma. Las personas respon-
sables de los bancos o archivos de datos personales
pueden difundir la informacién archivada si cuentan
con la autorizacion de su titular o silo prescribe alguna
disposicion legal.

La Constitucion establece que la persona titular de los
datos puede solicitar al responsable de su tratamiento
el acceso sin costo al archivo correspondiente, asi
como la actualizacion de sus datos, su rectificacion,
eliminacion o anulacion. En el caso de datos sensi-
bles, cuyo archivo debe ser autorizado por la persona
titular, se exige la adopcion de medidas de seguridad.
Asimismo, reconoce el derecho a la inviolabilidad y al
secreto de la correspondencia fisica y virtual.

A este respecto, la LCE establece que los mensajes
de datos deben protegerse bajo los principios de con-
fidencialidad y reserva, y determina que toda violacion
a estos principios, incluyendo la intrusion electronica,
la transferencia ilegal de mensajes de datos o la viola-
cion del secreto profesional sera castigada.  De igual
forma, ordena que para la elaboracion, transferencia
o utilizacion de bases de datos, obtenidas directa o
indirectamente del uso o transmisidon de mensajes de
datos, se requiere del consentimiento expreso del ti-
tular de los datos, a menos que estos provengan de
fuentes accesibles al publico. El titular de los datos
tiene el derecho a seleccionar la informacion que vaya
a compartir con terceros.

Por su parte, la Ley Organica del Sistema Nacional de
Contratacion Publica, del 4 de agosto de 2008, esta-
blece que los datos que se suministren al portal (www.

compraspublicas.gov.ec) se consideran confidenci -
les y Unicamente pueden ser utilizados para los fines
para los cuales el proveedor los haya proporcionado.

La Ley Organica del Sistema Nacional de Registro
de Datos Publicos, del 31 de marzo de 2010, esta-
blece las obligaciones para las instituciones del sector
publico y privado que actualmente o en el futuro ad-
ministren bases o registros de datos publicos, sobre
las personas naturales o juridicas, sus bienes o patri-
monio y para las usuarias o usuarios de l0s registros
publicos. Los datos personales deben conservarse
confidenciales y su acceso queda sujeto a la autori-
zacion del titular de los datos. Tanto las dependencias
como las personas del sector privado que custo-
dien datos personales deben establecer medidas de
seguridad para preservar la reserva de los datos per-
sonales. El acceso a la informacion patrimonial precisa
que el solicitante justifique y motive su requerimiento,
declare el uso que hara de la misma y consigne sus
datos basicos de identidad.

d) Propiedad industrial e intelectual

En materia de propiedad intelectual, la Constitucion
del Ecuador consagra el derecho de las personas a
desarrollar su capacidad creativa, al ejercicio digno y
sostenido de las actividades culturales y artisticas, y a
beneficiarse de la proteccion de los derechos morales
y patrimoniales que les correspondan por las produc-
ciones cientificas, literarias o artisticas de su autoria.

Cabe mencionar que, en el ambito internacional,
Ecuador ha suscrito:

® |os Tratados de la OMPI sobre Derecho de Autor
y sobre Interpretacion o Ejecuciéon y Fonogramas

(WPPT);
® ¢l Convenio de Berna para la Proteccion de Obras
Literarias y Artisticas;

® Ja Convencion Internacional sobre la proteccion de
los artistas intérpretes o ejecutantes, los producto-
res de fonogramas y los organismos de radiodifu-
sion (Convencion de Roma), vy

® Ja Convencion Universal sobre Derecho de Autor
y el Régimen Comun sobre Derecho de Autor y
Derechos Conexos, regulado en la Decision 351
de la Comision del Acuerdo de Cartagena, vigente
para todos los paises de la Comunidad Andina.

Asimismo ha ratificado el ADPIC de la OMC

En el contexto de la legislacion nacional destaca la
Ley de la Propiedad Intelectual, fechada el 8 de mayo
de 1998, que protege los derechos de autor y los
derechos conexos asi como la propiedad industrial.
En el ambito de los derechos de autor, es importante
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destacar la proteccion que se confie e a los progra-
mas de ordenadores y a las bases de datos.

e) Nombres de dominio

En materia de nombres de dominio, el NIC.ec es la en-
tidad a cargo de la administracion del dominio .ec por
delegacion de la IANA. EI NIC.ec ha adoptado dentro
de sus politicas de resolucion de controversias sobre
nombres de dominio el procedimiento arbitral previsto
en la Politica uniforme de solucion de controversias en
materia de nombres de dominio de la ICANN.

f) Delitos Informaticos y Seguridad de la Informacion

Los delitos informaticos han sido incluidos en el Co-
digo Organico Integral Penal (COIP), fechado el 10 de
febrero de 2014, que sanciona: i) la violacion a la inti-
midad cometida por quien, sin la debida autorizacion,
retenga, grabe, reproduzca, difunda o publique datos
personales, mensajes de datos, voz, audio y video,
objetos postales, informacion contenida en soportes
informaticos, comunicaciones privadas o reservadas
de otra persona; ii) la apropiacion fraudulenta por me-
dios electronicos; iii) la reprogramacion o modificacion
de informacion de equipos terminales moviles; iv) el
intercambio, comercializacion o compra de informa-
cion de equipos terminales moviles; v) la supresion,
alteracion o suposicion de la identidad y estado civil;
vi) la revelacion ilegal de base de datos; vii) la intercep-
tacion ilegal de datos; viii) la transferencia electronica
de activo patrimonial; ix) el ataque a la integridad de
sistemas informaticos; x) los delitos contra la informa-
cion publica reservada legalmente, y xi) el acceso no
consentido a un sistema informatico, telematico o de
telecomunicaciones.

En el ambito procesal, el COIP establece las normas
para la interceptacion de las comunicaciones o datos
informaticos mediante el mandato judicial y define el
término “contenido digital”.

En materia de seguridad de la informacion destaca
la Resolucion JB-2012-2148 de la Junta Bancaria,
del 26 de abril de 2012, que obliga a las institucio-
nes financieras a incorporar medidas de seguridad
en los canales electronicos, incluyendo aquellos que
permiten prestar servicios de banca movil, a fin de
garantizar que las transacciones realizadas a través
de estos canales cuenten con los controles, medi-
das y elementos de seguridad para evitar eventos
fraudulentos y garantizar la seguridad y calidad de la
informacion de los usuarios, asi como los bienes de
los clientes a cargo de las instituciones controladas.

Asimismo, destaca el Acuerdo Ministerial N° 166
- Esquema Gubernamental de Seguridad de la Infor-
macion, del 20 de septiembre de 2013, que obliga a

todas las dependencias de la Administracion Publica
Central e Institucional a instrumentar un Esquema Gu-
bernamental de Seguridad de la Informacion (EGSI),
cuyo contenido debe incluir los elementos siguientes:
i) Politica de Seguridad de la Informacion; ii) Organiza-
cion de la Seguridad de la Informacion; iii) Gestion de
los Activos; iv) Seguridad de los Recursos Humanos;
v) Seguridad Fisica y del Entorno; vi) Gestion de Co-
municaciones y Operaciones; vii) Control de Acceso;
viii) Adquisicion, Desarrollo y Mantenimiento de Sis-
temas de Informacion; ix) Gestion de los Incidentes
de la Seguridad de la Informacion; x) Gestion de la
Continuidad del Negocio, y xi) Cumplimiento.

g) Iniciativas de Ley y retos

Diversas iniciativas de Ley en materia de proteccion
de datos se han discutido en la Asamblea Nacional
a efectos de proponer un sistema normativo acorde
con las Directrices para la Armonizacion de la Pro-
teccion de Datos en la Comunidad lberoamericana
emitidas por la Red Iberoamericana de Proteccion de
Datos Personales, aunque no se han materializado.
Asimismo, en el ambito de la seguridad de la informa-
cion, no se ha concretado el establecimiento CSITR
nacional para la atencion de ciberamenazas.

EL SALVADOR

En El Salvador se utilizan diversas leyes para regir los
diferentes temas del comercio electronico. En el am-
bito sustantivo se aplican disposiciones del Codigo
Civil, fechado el 14 de abril de 1860, reformado en
multiples ocasiones , siendo la ultima el 11 de octubre
de 1993; el Codigo de Comercio, fechado el 31 de ju-
lio de 1970, y modificado por ultima vez el 8 de mayo
de 2014; la Ley de Proteccion al Consumidor, fechada
el 16 de mayo de 2006 y reformada por ultima vez el
19 de febrero de 2013; el Codigo Tributario, fechado
el 22 de diciembre de 2000 y modificado por ultima
vez el 21 de diciembre de 2009, y la Ley de Simplifi-
cacion Aduanera, fechada el 13 de enero de 1999,
reformada por ultima vez el 4 de julio de 2012.

Por lo que se refie e al ambito procesal, el Codigo Pro-
cesal Civil y Mercantil, fechado el 27 de noviembre de
2008 y reformado el 31 de mayo de 2010, reconoce
los datos, los recursos de almacenamiento de datos
o de informacidn, incluyendo los soportes magnéticos
e informaticos como medios de prueba, y les confie e
valor probatorio en los procesos judiciales.

a) Transacciones electronicas / Firmas electronicas

En materia de transacciones electrénicas y de firma
electronica, ni el Codigo Civil ni el Cddigo de Co-
mercio regulan de manera expresa la contratacion
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electronica, sin embargo, las reglas aplicables a la for-
macion y al perfeccionamiento de los contratos, asf
como las reglas que determinan las formalidades que
deben revestir los contratos, son aplicables a las tran-
sacciones electronicas.

En el ambito mercantil y financie o existen diversas
disposiciones expresas que reconocen la equiva-
lencia funcional entre los documentos impresos con
firma autdgrafa y los documentos digitales con firma
digital. Tanto la Ley de Bancos, del 30 de septiembre
de 1999, modificada por ultima vez el 20 de abril de
2012, como la Ley de Anotaciones Electronicas de
Valores en Cuenta, de fecha 22 de marzo de 2002,
reformada por ultima ocasion el 20 de abril de 2012,
reconocen la validez juridica de las transacciones
electronicas y el uso de la firma elect onica.

Por su parte, la Ley de Bancos regula la funcion de in-
termediacion financiera y otras operaciones realizadas
por los bancos, bajo la supervision del Banco Central
de Reserva de El Salvador y la Superintendencia del
Sistema Financiero. Establece que las operaciones
activas y pasivas, que realicen los bancos entre si,
podran realizarse mediante el intercambio electrénico
de datos. También confie e validez probatoria a los
registros o bitacoras contenidas en los sistemas in-
formaticos, asi como a las impresiones que reflejen
las transacciones efectuadas por los mismos regis-
tros de firmas digitales o de numeros de identificacion
personal de los participantes autorizados en dichos
sistemas. Asimismo, establece la obligacion de los
bancos de aceptar las instrucciones electrénicas para
efectuar operaciones de débito o de crédito.

En materia bursatil, la Ley de Anotaciones Electréni-
cas de Valores en Cuenta también reconoce el uso de
medios electronicos para llevar a cabo transacciones
electronicas. Establece que las anotaciones elec-
tronicas en cuenta representan valores negociables
mobiliarios, incorporados a un registro electrénico y
no a un documento. Asimismo, sefiala que los valores
desmaterializados o0 anotados, al igual que los titulos
valores, son una especie de valor y reconoce que la
representacion por medio de anotaciones electronicas
en cuenta es obligatoria para los valores negociables
en bolsa. Faculta a los emisores de acciones repre-
sentadas por medio de anotaciones en cuenta para
llevar un Registro Electronico de Accionistas en susti-
tucion del Libro de Registro de Accionistas.

El Codigo Tributario autoriza las declaraciones fisc -
les a través de redes de comunicacion electronicas,
como Internet. Asimismo, faculta a la Administracion
Tributaria para acceder por medios propios a los sis-
temas de facturacion de las entidades financieras o

similares, asi como de los administradores de tarjetas
de crédito.

La Ley de Simplificacion Aduanera representa un
importante avance para las transacciones electro-
nicas, pues incorpora medidas conformes con el
Reglamento del Codigo Aduanero Uniforme Centro-
americano (RECAUCA) y el CAFTA-RD, y contiene
algunas disposiciones alineadas con la Ley Modelo
de la CNUDMI sobre las Firmas Electronicas. Autoriza
la transmision via electronica de las declaraciones de
mercancias, los certificados o certificaciones de ori-
gen, los manifiestos de carga, los conocimientos de
embarque y cualesquiera otros documentos reque-
ridos para realizar operaciones de comercio exterior.
También autoriza el pago de las obligaciones tributa-
rias aduaneras mediante la transferencia electronica
de fondos de las cuentas bancarias de los declaran-
tes, agentes de aduanas o de terceros, a la cuenta
corriente de la Direccion General de Tesoreria.

Por otra parte, sefala que el uso de medios informa-
ticos y de la via electrénica para el intercambio de
informacion gozara de plena validez para la formula-
cion, transmision, registro y archivo de la declaracion
de mercancias, de la informacion relacionada con la
misma y de los documentos que a ésta deban ad-
juntarse, asi como para certificar el pago del adeudo,
y que su utilizacion producira los mismos efectos
juridicos que generaria la entrega de esa misma infor-
macion en soportes fisicos.

Para garantizar la autenticidad, confidencialidad e
integridad de la informacion intercambiada en los sis-
temas que interactdan con los sistemas aduanales, y
a efectos de impedir su posterior repudiacion, la Ley
establece los sistemas de certificacion de la informa-
cion transmitida, que seran operados por entidades
certificadoras. La Ley establece, para el intercambio
de la informacion general, que cada usuario autori-
zado contara con una pareja de claves o llaves unicas
y correspondientes entre si, que constituyen la firma
digital o electronica, que representa el sustituto digital
de la firma manuscrita

b) Proteccion al consumidor

Por lo que respecta a la proteccion al consumidor,
la Constitucion de El Salvador reconoce la defensa
del interés de los consumidores como un derecho
fundamental. Derivado de la Carta Magna, el Poder
Legislativo emitio la Ley de Proteccion al Consumidor,
la cual incorpora diversos preceptos de la Resolucion
39/248 sobre las Directrices de las Naciones Unidas
para la Proteccién al Consumidor, entre los cuales
destaca el derecho de los consumidores a la infor-
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macion, asi como el derecho al acceso a productos
Seguros.

Entre los derechos que la Ley reconoce para los
consumidores cabe mencionar los siguientes: i) re-
cibir informacién completa, precisa, veraz, clara y
oportuna sobre las caracteristicas de los productos
y servicios; ii) recibir informacién sobre los riesgos y/o
efectos secundarios, asi como sobre las condiciones
de la contratacion; iii) prohibir la publicidad engafosa
o falsa; iv) recibir educacion en materia de consumo;
v) libertad de eleccion y trato igualitario; vi) proteccion
contra los riesgos de recibir productos o servicios
que pongan en peligro la vida, salud o integridad; vii)
reclamar y recibir compensacion por vicios ocultos;
viii) prohibicion de practicas y clausulas abusivas, y
iX) derecho a la lectura completa y explicacion de las
obligaciones y condiciones estipuladas en contratos
y anexos. En enero de 2013, la Ley fue reformada a
efectos de incluir el derecho de retracto sin respon-
sabilidad para el consumidor dentro de los ocho dias
siguientes a la contratacion, para el caso de los con-
tratos a distancia, incluyendo los celebrados a través
de medios electronicos.

c) Proteccion de datos personales

En materia de proteccion de datos personales y del
derecho a la vida privada, El Salvador ha suscrito la
Convencion Americana sobre Derechos Humanos vy
ha incorporado en su Constitucidon, como un derecho
fundamental, el derecho a la vida privada en diversas
disposiciones. Prohibe la interferencia y la interven-
cidn de las telecomunicaciones, no obstante, autoriza
de manera excepcional su intervencion temporal me-
diante mandato judicial escrito y motivado.

Mediante la Ley del Nombre de la Persona Natural, del
4 de mayo de 1990, se establecen diversas medidas
que protegen al titular de un nombre contra el uso
indebido del mismo, sancionando la usurpacion del
nombre. Ademas, la Ley de Proteccion al Consumidor
incluye medidas que protegen a los consumidores,
al prohibir a los proveedores compartir informacion
personal y crediticia del consumidor, ya sea entre pro-
veedores 0 a través de entidades especializadas en la
prestacion de servicios de informacion, sin la debida
autorizacion del consumidor. Establece obligaciones
para las entidades especializadas en la prestacion de
servicios de informacion, las cuales estan obligadas a
permitir al consumidor el acceso a la informacion de
sus datos, asi como a solicitar la actualizacion, modifi-
cacion y eliminacion de los mismos, de forma gratuita.
Asimismo, tendran la obligacion de corregir la infor-
macion falsa, no actualizada o inexacta en un plazo

maximo de diez dias contados a partir de la recepcion
de la solicitud del interesado.

En materia financiera, la Ley de Bancos establece que
los depositos y captaciones que reciben los bancos
estan sujetos a secreto y se podra proporcionar infor-
maciones sobre tales operaciones solo a su titular, a la
persona que lo represente legalmente y a la Direccion
General de Impuestos Internos cuando lo requiera
en procesos de fiscalizacion. Dispone que el secreto
bancario no sera obstaculo para esclarecer delitos,
para la fiscalizacion, determinacion de impuestos o
cobro de obligaciones tributarias, ni para impedir el
embargo de bienes. La Ley de Bancos sefala que la
Superintendencia mantendra un servicio de informa-
cion de crédito sobre los usuarios de las instituciones
integrantes del sistema financie o, con el objeto de
facilitar a las mismas la evaluacion de riesgos de sus
operaciones.

Asimismo, la Ley de Regulacién de los Servicios de
Informacion sobre el Historial de Crédito de las per-
sonas, fechada el 27 de julio de 2011, reformada por
dltima ocasion el 20 de abril de 2012, regula el trata-
miento de los datos referentes al historial crediticio de
los consumidores y clientes. La Ley tiene por objeto
garantizar el derecho al honor, a la intimidad personal
y familiar y a la propia imagen en el tema de la confi -
bilidad, la veracidad, la actualizacion y el buen manejo
de los datos de consumidores o clientes, relativos a
su historial de crédito, incorporados o susceptibles
de ser incorporados a una agencia de informacion
de datos administrada por una persona juridica, de-
bidamente autorizada conforme a la Ley. También
regula la actividad de las personas juridicas publicas
0 privadas, autorizadas para operar como agencias
de informacién de datos y a los agentes econdmicos
que mantengan o manejen datos sobre el historial de
crédito de los consumidores o clientes.

Por su parte, la Ley de Anotaciones Electronicas de
Valores en Cuenta, ordena que los depositos de va-
lores que reciban las depositarias estaran sujetas a
secreto y solo podra proporcionarse informacion so-
bre esas operaciones a su titular o a la persona que
lo represente legitimamente. Establece que el secreto
bursatil no debe ser obstaculo para esclarecer delitos,
ni para impedir embargos sobre bienes ni para la fun-
cion de fiscalizacion de la Superintendencia.

En el ambito aduanal, la Ley para la Simplificacion
Aduanera establece la obligacion de mantener en
secreto y reserva los datos personales o normativos
de quienes firmen y sean certificados digitalmente.
Asimismo, ordena que en ningun caso dichos datos
personales podran ser cruzados, perfilados o utiliza-
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dos para otros fines que los regulados por dicha Ley,
salvo que el titular de los datos consienta expresa-
mente y por escrito en una finalidad distinta.

d) Propiedad industrial e intelectual

En materia de propiedad intelectual, la Constitucion
autoriza el otorgamiento de privilegios por tiempo
limitado a los descubridores e inventores y a los per-
feccionadores de los procesos productivos. En este
sentido, la Ley de Propiedad Intelectual, fechada el
16 agosto de 1993, reformada por Ultima ocasion el
20 de abril de 2012, protege bajo el régimen de los
derechos de autor a las obras artisticas vy literarias,
entre ellas, los programas de ordenador y las compi-
laciones, dentro de las cuales se tienen en cuenta las
bases de datos de ordenador. La Ley reconoce que
cualquier almacenamiento permanente o temporal
en forma electrénica de una obra se considera como
una reproduccion. En cuanto a los derechos conexos
de artistas, intérpretes, ejecutantes y organismos de
radiodifusion, define los conceptos de fonogramas y
videogramas, y reconoce el derecho de comunicacion
publica por cualquier medio.

Por su parte, la Ley de Marcas y otros Signos Distin-
tivos, del 8 de julio de 2002, modificada por ultima
vez el 19 de abril de 2013, reconoce que los actos
de competencia desleal, es decir, aquellos que se
realizan en el gjercicio de una actividad mercantil o
con motivo de ella, que sean contrarios a los usos y
practicas honestas en materia comercial, se pueden
cometer a través de medios electronicos de comu-
nicacion y de comercio. La Ley permite el uso de
medios electronicos para llevar a cabo el registro de
signos distintivos. Tal disposicion es conforme con la
Ley de procedimientos uniformes para la presenta-
cion, tramite y registro o depdsito de instrumentos en
los Registros de la Propiedad Raiz e Hipotecas, Social
de Inmuebles, de Comercio y de Propiedad Intelec-
tual, que incorpora el uso del fax y de las direcciones
electronicas en las solicitudes de inscripcion de ins-
trumentos ante los registros para las notificaciones de
los registradores a los solicitantes.

En el ambito internacional, El Salvador ha ratificado
® |os Tratados de la OMPI sobre Derecho de Autor

(WCT) y sobre Interpretacion o Ejecucion y Fono-
gramas (WPPT);

® ¢l Tratado de Beijing sobre Interpretaciones y Eje-
cuciones Audiovisuales (2012);

® Ja Convencion Universal sobre Derecho de Autor;

® ¢l Convenio de Bruselas sobre la distribucion de
senales portadoras de programas transmitidas por
satélite;

® ¢l Convenio Centroamericano para la Proteccion
de la Propiedad Industrial;

® ¢l Tratado de Libre Comercio entre la Republica
Dominicana, Centroamérica y Estados Unidos, y

® ¢l Acuerdo sobre los Aspectos de los Derechos
de Propiedad Intelectual relacionados con el Co-
mercio (ADPIC), administrado por la Organizacion
Mundial del Comercio (OMC).

e) Nombres de dominio

La Ley de Marcas y otros Signos Distintivos establece
los requisitos y términos en que se protegen las mar-
cas, los nombres comerciales, las denominaciones
de origen y otros signos distintivos. La Ley es con-
forme con el CAFTA-RD vy dispone que, tratandose
de la pirateria cibernética de marcas, la entidad na-
cional administradora del dominio de nivel superior de
codigo del pais (Asociacion SVNet) debe contar con
procedimientos para la resolucion de controversias
basados en los principios establecidos en la Politica
uniforme de solucion de controversias en materia de
nombres de dominio, y debe proporcionar acceso
publico en linea a una base de datos fiable y precisa
con informacion de contacto para los registrantes de
nombres de dominio, respetando las disposiciones le-
gales relativas a la proteccion de la privacidad de los
registrantes.

En este sentido, la Asociacion SVNet (NIC-EI Sal-
vador), entidad encargada de emitir y actualizar las
politicas para el funcionamiento del dominio de nivel
superior .sv, ha incorporado su Politica Uniforme para
la Resolucion de Controversias, asi como su Regla-
mento, en virtud de los cuales establece las reglas
que rigen los procedimientos arbitrales para la reso-
lucion de disputas en materia de nombres de dominio
y reconoce al Centro de Mediacion y Arbitraje de la
Cémara de Comercio Americana (AMCHAM). Los
instrumentos adoptados por la Asociacion SVNet no
hacen alusion a la Politica uniforme de solucion de
controversias en materia de nombres de dominio de
la ICANN.

f) Delitos Informaticos y Seguridad de la Informacion

En el ambito penal, la Ley Especial contra Actos de
Terrorismo, del 17 de octubre de 2006, reformada por
dltima ocasion el 20 de noviembre de 2014, incluye al-
gunos delitos informaticos. Asi, se castiga al que para
facilitar la comision de cualquiera de los delitos pre-
vistos en la Ley en cuestion utilizare equipos, medios,
programas, redes informaticas o cualquier otra apli-
cacion informatica para interceptar, interferir, desviar,
alterar, dafar, inutilizar o destruir datos, informacion,
documentos  electronicos, soportes informaticos,
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programas o sistemas de informacion y de comunica-
ciones o telematicos, de servicios publicos, sociales,
administrativos, de emergencia o de seguridad na-
cional, de entidades nacionales, internacionales o de
otro pais. También castiga con la misma pena a la per-
sona que creare, distribuyere, comerciare o tuviere en
Su poder programas capaces de producir los efectos
previamente citados.

De igual forma, la Ley Especial para Sancionar Infrac-
ciones Aduaneras, fechada el 29 de octubre de 2001,
reformada por ultima ocasion el 20 de abril de 2012,
tipifica en su articulo 24 los siguientes delitos infor-
maticos, que son sancionados con prision de tres a
cinco anos, a quien: i) acceda sin la autorizacion co-
rrespondiente y, por cualquier medio, a los sistemas
informaticos utilizados por la Direccion General de la
Renta de Aduanas; ii) se apodere, copie, destruya,
inutilice, altere, facilite, transfiera o tenga en su poder,
sin autorizacion de la autoridad aduanera, cualquier
programa de computacion disefiado por o para tal
autoridad o sus bases de datos, que de manera ex-
clusiva y en el gjercicio de sus controles y servicios
utilizare la Direccion General; iii) dafe los componen-
tes materiales o fisicos de los aparatos, las maquinas
o los accesorios que apoyen el funcionamiento de los
sistemas informaticos o de comunicaciones, disena-
dos para las operaciones de la Direccion General, con
la finalidad de entorpecerlas u obtener beneficio para
si 0 para otra persona; iv) facilite el uso del cédigo y la
clave de acceso, asignados para ingresar en los sis-
temas informaticos. La pena sera de uno a tres afos,
si el empleo se facilita culposamente, y v) manipule
el sistema informatico o de comunicaciones a fin de
imposibilitar cualquier control que, con base en dicho
sistema, exista la posibilidad de realizar.

Ademas de los delitos informaticos previstos en la Ley
Especial contra Actos de Terrorismo vy la Ley Especial
para Sancionar Infracciones Aduaneras, es preciso
senalar que ni el Codigo Penal, del 10 de junio de
1997, modificada por ultima ocasion el 16 de octubre
de 2014, ni el Codigo Procesal Penal, fechado el 30
de enero de 2009, modificado por ultima ocasion el
28 de enero de 2015, hacen referencia a los delitos
informaticos ni a los mensajes de datos; sin embargo,
las disposiciones de estos ordenamientos se aplica-
rian, dejando a la consideracion de las autoridades
ministeriales y judiciales la valoracion de los elementos
informaticos involucrados en los injustos penales.

g) Iniciativas de Ley y retos

El Salvador no cuenta con una estrategia nacional en
materia de comercio electrénico, sin embrago, parti-
cipa en el proyecto de la Autopista Mesoamericana

de la Informacién (AMI). Entre las principales iniciativas
de Ley que se encuentran en proceso de revision por
parte de la Asamblea Legislativa, figura el anteproyecto
de Ley para la Regulacion del Comercio Electrénico,
Documentos y Firma Digital. Actualmente, la Asam-
blea Legislativa esta evaluando la propuesta de una
nueva legislacion con el nombre de Ley Especial con-
tra el Delito Cibernético.

Entre los principales retos se encuentra el contar con
una Ley general sobre Proteccion de Datos, que sea
acorde con las Directrices para la Armonizacion de la
Proteccidn de Datos en la Comunidad Iberoamericana
emitidas por la Red Iberoamericana de Proteccion de
Datos Personales, asi como la consolidacion de un
CERT nacional para la atencion de incidentes de ci-
berseguridad.

GUATEMALA

La Ley para el Reconocimiento de las Comunicaciones
y Firmas Electronicas, fechada el 23 de septiembre
de 2008, constituye el principal ordenamiento que
rige al comercio electronico, no obstante lo anterior,
en los ambitos civil, mercantil, financie o administra-
tivo y penal también resulta aplicable a determinados
aspectos sobre el comercio electronico que a conti-
nuacion se desarrollan.

Asimismo, se encuentra en proceso de discusion una
Agenda Digital que incluya estrategias para promover
el comercio electronico.

a) Transacciones electronicas / Firmas electronicas

En materia de transacciones electronicas, destacan en
el ambito internacional el CAFTA-RD y el RECAUCA y,
en el ambito nacional, la Ley para el Reconocimiento
de las Comunicaciones y Firmas Electronicas, la cual
se aplica a todo tipo de comunicacion electronica,
transaccion o acto juridico, sea publico o privado, na-
cional o internacional, con las salvedades previstas en
dicha ley.

La Ley para el Reconocimiento de las Comunicacio-
nes y Firmas Electronicas establece que el comercio
electronico abarca las cuestiones suscitadas por toda
relacion de indole comercial, sea 0 no contractual,
estructurada a partir de la utilizacion de comunicacio-
nes electronicas o medios similares. La Ley incorpora
diversos preceptos de Leyes Modelo de la CNUDMI
sobre Comercio Electrénico y las Firmas Electro-
nicas. Asimismo, establece los requisitos juridicos
que deben cumplir las comunicaciones electronicas,
asi como los elementos que deben concurrir para la
formacion vy el perfeccionamiento de los contratos a
través de medios electronicos.
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La Ley define también las caracteristicas que deben
cumplir las firmas electronicas y los certificados digi-
tales, asi como las funciones de los prestadores de
servicios de certificacion que supervisa el Ministerio de
Economia. Reconoce la equivalencia funcional de los
documentos impresos con firma autdgrafa respecto
de los documentos en forma electronica suscritos
con firma electronica avanzada y amparados por un
certificado digital. Asimismo, establece disposiciones
que regulan materias especificas, como el transporte
de mercancias, e incorpora medidas en materia de
proteccion al consumidor en linea.

En el Codigo Civil, fechado el 14 de septiembre de
1963, se establecen los principios que deben regir los
contratos de adhesion y se reconoce la equivalencia
funcional de la firma autdgrafa y de la firma elec-
trénica, digitalizada o impresa por cualquier medio
electrénico, del registrador del Registro General de la
Propiedad respecto de los asientos inscritos en los
libros electrénicos.

El Codigo de Comercio, del 28 de enero de 1970, es-
tablece la obligacion de conservar por cinco anos la
documentacion e informacion relacionada con dichas
actividades y de inscribir en el Registro Mercantil di-
versos actos en los libros o sistemas conducentes.
En el ambito financie o, la Ley Organica del Banco de
Guatemala, fechada el 13 de mayo de 2002, faculta
a ese instituto para procurar el buen funcionamiento
del sistema de pagos de acuerdo con los lineamientos
emanados de la Junta Monetaria. La Junta Monetaria
emitio el Reglamento del Sistema de Liquidacion Bruta
en Tiempo Real (LBTR), fechado el 30 de noviembre
de 2005, que regula, entre otras cuestiones, el uso de
la firma digital. La Ley del Mercado de Valores y Mer-
cancias, del 24 de junio de 1996, autoriza el control y
manejo contable de las operaciones relacionadas con
los valores representados por medio de anotaciones
en cuenta mediante procedimientos contables, docu-
mentales o electronicos.

En el ambito de las transacciones electronicas con el
gobierno, la Ley de Contrataciones del Estado, del 31
de enero de 2009, establece las bases de operacion
del sistema de compras gubernamentales en linea
denominado “Guatecompras”. La Ley establece que,
en los procesos de cotizacion vy licitacion, las entida-
des deben publicar en el sistema Guatecompras las
bases de cotizacion o licitacion, las especificaciones
técnicas, los criterios de evaluacion, las preguntas y
respuestas, el listado de oferentes, las actas de ad-
judicacion y los contratos de las contrataciones y
adquisiciones. Asimismo, autoriza las notificaciones
electronicas por via del sistema Guatecompras vy

acepta que las modificaciones de las bases de cotiza-
cion se publiquen en este sistema.

Ademas del Reglamento de la Ley de Contrataciones
del Estado (que desarrolla las facultades de la Direc-
cion Normativa de Contrataciones y Adquisiciones
del Estado) asi como el Acuerdo Ministerial 1-2006
Vinculacion del Sistema de Gestion (SIGES), el Sis-
tema de Contabilidad Integrada (SICOIN) y el sistema
Guatecompras, destaca la Resolucion N° 30-2009
de la Direccion Normativa de Contrataciones y Ad-
quisiciones del Estado, la cual reconoce legalmente
la direccion de Internet del Sistema de Informacion
de Contrataciones y Adquisiciones del Estado (www.
guatecompras.gt) y determina, entre otras cuestio-
nes, el tipo de usuarios del sistema y la gestion de las
cuentas de acceso al mismo por parte de la Direccion
Normativa antes mencionada.

En el ambito fiscal, el Codigo Tributario, del 3 de abril
de 1991, faculta a la Administracion Tributaria para: i)
establecer procedimientos para la elaboracion, trans-
mision y conservacion de facturas, libros, registros y
documentos por medios electrénicos, v ii) requerir a los
contribuyentes que presenten el pago de los tributos
por medios electrénicos. También faculta a los contri-
buyentes para dar cumplimiento a sus obligaciones
fiscales mediante uso de formularios electronicos y les
permite presentar declaraciones (entre ellas, las de-
claraciones juradas), estados financie os, sus anexos
o cualquier informacién que estén obligados a propor-
cionar conforme a la ley, por via electronica, siempre
que se identifiquen a través de una clave electronica
confidencial, que equivale a su firma autografa; que
aseguren la integridad de la informacion presentada, o
que la Administracion Tributaria le entregue una cons-
tancia de recepcion en forma fisica o electronica.

Cabe mencionar que, de conformidad con el Cédigo
Tributario, tanto la Ley del Impuesto al Valor Agregado
como la Ley del Impuesto sobre la Renta y sus res-
pectivos Reglamentos Concordados admiten también
el uso de medios electronicos para la interaccion de
los contribuyentes con las autoridades fiscales y el
cumplimiento de diversas obligaciones tributarias.

Finalmente, en el ambito aduanero, Guatemala aplica
a sus operaciones de comercio exterior el CAUCA y
su Reglamento, asi como el CAFTA-RD.

b) Proteccion al consumidor

Por lo que respecta a la proteccion al consumidor, la
Constitucion Politica de la Republica de Guatemala
establece la prohibicion de practicas excesivas que
conduzcan a la concentracion de bienes y medios
de produccion en detrimento de la colectividad, asi
como la defensa de los consumidores y usuarios en
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cuanto a la preservacion de la calidad de los produc-
tos de consumo interno y de exportacion. Derivado
del mandato constitucional de proteger el interés de
los consumidores, se emitio el Decreto N° 6-2003 del
Congreso de la Republica, que aprobd la Ley de Pro-
teccién al Consumidor y Usuario, del 10 de marzo de
2003.

Por su parte, la Ley de Promocion de la Competencia
y Defensa Efectiva del Consumidor incorpora los prin-
cipios basicos de las relaciones de consumo previstos
en la Resolucion 39/248 sobre las Directrices para la
Proteccion al Consumidor, aprobada por la Asamblea
General de las Naciones Unidas. La Ley establece
que los derechos y garantias previstos en ella son de
caracter irrenunciable y de orden publico.

También reconoce entre otros derechos: i) el derecho
a la seguridad de los consumidores; ii) el derecho a la
informacidn; iii) la libertad de contratacion; iv) el de-
recho a la reparacion, indemnizacion, devolucion de
dinero o cambio del bien por incumplimiento; v) el
derecho a la educacion sobre el consumo, y vi) el de-
recho de retracto sin responsabilidad, el cual puede
ser gjercido dentro de los cinco dias habiles contados
a partir de la fecha de la firma del contrato o desde la
fecha en que este se hubiere celebrado fuera del es-
tablecimiento comercial, especialmente por teléfono
o en el domicilio del consumidor o usuario. Cabe se-
Aalar que ninguna de estas leyes da un tratamiento
especial para las operaciones en linea respecto de las
operaciones tradicionales.

c) Proteccion de datos personales

En materia de proteccion de datos personales, la
Constitucion de Guatemala protege la vida privada al
consagrar como derecho fundamental la inviolabilidad
del secreto de la correspondencia y de las comunica-
ciones telefonicas, radiofonicas, cablegraficas y otros
productos de la tecnologia moderna. También deter-
mina que toda persona tiene el derecho de conocer
lo que de ella conste en archivos, fichas o cualquier
otra forma de registros estatales, y la finalidad de tal
informacién, asi como a su correccion, rectificacion
y actualizacion. En igual sentido, el Cddigo Tributario
protege el secreto fiscal.

En el ambito financie o, el Decreto N° 19-2002, Ley de
Bancos y Grupos Financieros, fechado el 15 de mayo
de 2002, regula el secreto bancario y dispone que,
salvo las obligaciones y deberes establecidos por la
normativa sobre lavado de dinero u otros activos, los
directores, gerentes, representantes legales, funcio-
narios y empleados de los bancos no podran revelar
ninguna informacion.

El Decreto N°57-2008, Ley de Acceso a la Informacion
Publica, del 23 de octubre de 2008, tutela el derecho
de toda persona individual a conocer y proteger los
datos personales que sobre ella consten en archivos
estatales, asi como a su actualizacion. Establece el
derecho del Habeas Data como la garantia que tiene
toda persona de ejercer el derecho para conocer lo
que de ella conste en archivos, fichas, registros o
cualquier otra forma de registros publicos, v la final -
dad a que se dedica esta informacion, asi como a su
proteccion, correccion, rectificacion o actualizacion.
Los sujetos obligados no pueden difundir, distribuir
o0 comercializar los datos personales contenidos en
los sistemas de informacion desarrollados en el ejer-
cicio de sus funciones, salvo que hubiere mediado el
consentimiento expreso por escrito de los individuos
a que hiciere referencia la informacion. Asimismo, se
prohibe la comercializacion por cualquier medio de
datos sensibles o datos personales sensibles.

d) Propiedad industrial e intelectual

Los derechos de autor y el derecho de inventor se
consagran constitucionalmente. La Ley de Derecho
de Autor y Derechos Conexos, fechada el 19 de mayo
de 1998, reformada por Ultima ocasion el 27 de sep-
tiembre de 2000, tutela los derechos de los autores
de obras artisticas, cientificas y literarias. Considera
dentro de las obras protegibles tanto a los progra-
mas de ordenador como a las bases de datos. De
igual forma, reconoce que cualquier almacenamiento
permanente o temporal en cualquier tipo de soporte
material, formato o medio, una obra se considera
como una reproduccion. En cuanto a los derechos
conexos de artistas, intérpretes, ejecutantes y or-
ganismos de radiodifusion, define los conceptos de
fonogramas y videogramas, y reconoce el derecho de
comunicacion al publico por cualquier medio o proce-
dimiento, andlogo o digital.

La Ley de Propiedad Industrial, del 18 de septiembre
de 2000, no considera como invenciones susceptibles
de patente a los métodos econémicos, de publicidad
0 de negocios ni a los programas de ordenador con-
siderados aisladamente.

El Cddigo Penal, fechado el 27 de julio de 1973,
castiga los siguientes delitos relacionados con la
propiedad industrial y la propiedad intelectual: i) la
atribucion falsa de la calidad de titular de un derecho
de autor, de artista, de intérprete, de productor de
fonograma o de un organismo de radiodifusion; ii) la
presentacion, ejecucion o audicion publica o transmi-
sién, comunicacion, radiodifusion y/o distribucion de
una obra literaria o artistica protegida, sin la autoriza-
cion del titular; iii) la transmision o la ejecucion publica
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de un fonograma protegido, sin la autorizacion de un
productor; iv) la reproduccién o arrendamiento de
ejemplares de obras literarias, artisticas o cientificas
protegidas, sin la autorizacion del titular; v) la revela-
cion de secretos industriales, y vi) el uso de marcas
registradas o imitaciones de estas, entre otras.

En el ambito internacional de los derechos de propie-
dad intelectual e industrial, Guatemala ha ratificado

® |os Tratados de la OMPI sobre Derecho de Autor
(WCT) y sobre Interpretacion o Ejecucion y Fono-
gramas (WPPT);

® ¢l Tratado de Beijing sobre Interpretaciones y Eje-
cuciones Audiovisuales (2012);

® ¢l Tratado de Libre Comercio entre la Republica
Dominicana, Centroamérica y Estados Unidos;

® ¢l Arreglo de Lisboa relativo a la Proteccion de las
Denominaciones de Origen y su Registro Interna-
cional;

® ¢l Convenio de Paris para la Proteccion de la Pro-
piedad Industrial (1883);

® ¢l Convenio de Berna para la Proteccion de las
Obras Literarias y Artisticas;

® ¢l Convenio de Ginebra para la proteccion de los
productores de fonogramas contra la reproduc-
cion no autorizada de sus fonogramas;

® |a Convencion Internacional sobre la proteccion de
los artistas intérpretes o ejecutantes, los producto-
res de fonogramas y los organismos de radiodifu-
sién (Convencion de Romay;

® ¢l Tratado de la OMPI sobre Cooperacion en Ma-
teria de Patentes —PCT, y

® ¢l Acuerdo sobre los Aspectos de los Derechos
de Propiedad Intelectual relacionados con el Co-
mercio (ADPIC), administrado por la Organizacion
Mundial del Comercio (OMC).

e) Nombres de dominio

En materia de nombres de dominio, el Centro de Re-
solucion de Nombres de Dominio para el Dominio
de Nivel Superior .GT- Guatemala, perteneciente a
la Universidad del Valle de Guatemala, es la entidad
encargada de emitir y actualizar las politicas para el
funcionamiento del dominio de nivel superior .gt, y
ha adoptado los principios de la Politica uniforme de
solucién de controversias en materia de nombres de
dominio de la ICANN.

f) Delitos Informaticos y Seguridad de la Informacion

En el ambito de los delitos informaticos, el Codigo
Penal de Guatemala sanciona los siguientes: i) des-

truccion de registros informaticos; ii) alteracion de
programas; iii) reproduccion ilicita de programas de
computacion; iv) creacion de un banco de datos o un
registro informatico con datos que puedan afectar a
la intimidad de las personas; V) utilizacion de registros
informaticos o programas de computacion para ocul-
tar, alterar o distorsionar la informacion requerida para
una actividad comercial, para el cumplimiento de una
obligacion respecto al Estado o para ocultar, falsear o
alterar los estados contables o la situacion patrimonial
de una persona fisica o juridica, y vi) la distribucion de
programas destructivos.

En materia de seguridad de la informacion, se cuenta
con un CSIRT nacional que se ha creado sin las
formalidades de Ley; sin embargo, se estima conve-
niente dotarle de facultades y recursos a través de
instrumentos legales y/o reglamentarios.

g) Iniciativas de Ley y retos

Entre los principales retos que enfrenta Guatemala
se encuentra la actualizacion del marco legislativo,
en materia penal, tanto en el ambito sustantivo como
procesal, para robustecer las capacidades del Es-
tado a los fines de combatir los delitos informaticos.
Ademas, se estan preparando modificaciones re-
glamentarias y juridicas para posibilitar la creacion y
operacion del CSIRT nacional dependiente del Minis-
terio del Interior. De igual forma, el marco normativo en
materia de proteccion de datos requiere actualizarse
para dar cumplimiento a los compromisos asumidos
por Guatemala en la Red Iberoamericana de Protec-
cion de Datos.

HAITI

En Haitl no se cuenta con una ley que regule el co-
mercio electronico, sin embargo, esta en proceso de
debate parlamentario una iniciativa de Ley y en pro-
ceso de discusion una Agenda Digital, que incluye
estrategias para promover el comercio electronico.

a) Transacciones electronicas / Firmas electronicas

En la actualidad, Haiti no cuenta con una ley sobre
transacciones electronicas ni sobre firmas electro-
nicas, siendo esta situacion una importante area de
oportunidad que deberia tenerse en cuenta en el
marco del proyecto HIPCAR.

b) Proteccion al consumidor

Haiti no cuenta con una ley sobre proteccion al con-
sumidor, sin embargo, esta pendiente de revision
parlamentaria un proyecto de Ley en esta materia,
fechado en 2010.
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c) Proteccion de datos personales

La Constitucion de la Republica de Haiti, del 10 de
marzo de 1987, consagra como derechos funda-
mentales el derecho a la intimidad y a la vida privada.
Sin embargo, no existe todavia una ley especifica en
materia de proteccion de datos. La incorporacion de
Haiti a la Red Iberoamericana de Proteccion de Datos
puede aportar mucho al proceso legislativo, con miras
a emitir una Ley especial en la materia.

d) Propiedad Industrial e Intelectual

La Constitucion de Haiti garantiza la proteccion de
los derechos de propiedad intelectual. Sin embargo,
el principal instrumento juridico sobre la materia es el
Decreto del 9 de enero de 1968 sobre los Derechos de
Autor de obras Literarias, Cientificas y Artisticas, que
tutela la proteccion de los derechos morales y mate-
riales de los autores respecto de las obras literarias,
musicales y artisticas, y las obras cinematograficas y
fotograficas. El Decreto no abarca expresamente to-
dos los derechos conexos (derechos de productores
de fonogramas o de organismos de radiodifusion, por
ejemplo); tampoco abarca los programas de ordena-
dor ni las bases de datos que, en virtud del Acuerdo
sobre los ADPIC, estan protegidos en tanto que obras
literarias.

El Decreto reconoce a los titulares de los derechos
de autor principalmente los derechos exclusivos de
publicacion, reproduccion, representacion, ejecu-
cion, adaptacion, difusion, traduccion, distribucion
y arreglo. También reconoce los derechos morales
intangibles, inalienables e inembargables. La protec-
cion de los derechos de autor se extiende durante
la vida del titular mas 25 afos después de su falleci-
miento. La infraccion de los derechos de autor puede
entrafiar, ademas de la confiscacion de las copias
falsificadas, la condena del autor de la falsificacion a
pagar indemnizacion por dafios y perjuicios al titular
de los derechos.

En el contexto internacional, Haiti ha suscrito:

® ¢l Convenio de Paris para la Proteccion de la Pro-
piedad Industrial;

® ¢l Convenio de Berna para la Proteccion de las
Obras Literarias y Artisticas;

® Ja Convencion Interamericana de Washington so-
bre el Derecho de Autor en Obras Literarias, Cien-
tificas y Artisticas,

® el Tratado sobre el Derecho de Patentes y el Trata-
do de Beijing sobre Interpretaciones y Ejecuciones
Audiovisuales.

Adicionalmente, ha adoptado el Acuerdo sobre los
ADPIC de la OMC.

e) Nombres de dominio

La administracion del dominio de nivel superior de
codigo de pais “.ht” esta a cargo de la Red de De-
sarrollo Sostenible de Haiti. En cuanto a politicas de
resolucion de controversias sobre nombres de domi-
nio “.ht”, la Red no ha publicado una politica alineada
a la Politica uniforme de solucion de controversias de
la ICANN.

f)  Delitos Informaticos y Seguridad de la Informacion

Haiti no ha incluido delitos informaticos en su Cédigo
Penal de 1985, y el Cddigo Procesal Penal tampoco
incluye medidas para el manejo de evidencias digitales
relacionadas con los delitos ni para su investigacion.

g) Iniciativas de Ley y retos

El estado de la ciberlegislacion de Haiti puede desa-
rrollarse de manera notable con la participacion del
pais en el proyecto HIPCAR, en los temas de comer-
cio electronico (transacciones), comercio electronico
(pruebas), privacidad y proteccion de datos, intercep-
tacion de comunicaciones, ciberdelincuencia 'y acceso
a la informacién publica (libertad de informacion).

Entre los retos principales que enfrenta Haiti se en-
cuentra la falta de conectividad y de capacidades
para el uso de las TIC.

HONDURAS

En el marco de la Agenda Digital de Honduras 2014-
2018, se plantea el fortalecimiento del marco legal en
materia de comercio electronico a efectos de impul-
sar su desarrollo, y se propone la creacion de, entre
otras leyes, una Ley sobre Comercio Electrénico que
permita fortalecer el marco legal existente. Entre los
principales ordenamientos en la materia se tiene la
Ley sobre Firmas Electronicas, mediante Decreto N°
149-2013, del 11 de diciembre de 2013, y la Ley de
Compras Eficientes y Transparentes a través de Me-
dios Electronicos, mediante Decreto N° 36-2013, del
5 de agosto de 2014, que rige al sector publico. El
Coadigo Civil, del 8 de febrero de 19086, reformado en
2009, también se aplica a la celebracion, formaliza-
cion, validez y eficacia de los contratos.

a) Transacciones electronicas / Firmas electronicas

El Gobierno de Honduras ha suscrito la Conven-
cion de Naciones Unidas sobre la Utilizacion de las
Comunicaciones Electronicas en los Contratos In-
ternacionales y la ha incorporado en su derecho
interno mediante Decreto N° 13-2009. Asimismo, ha
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incorporado en la Ley sobre Firmas Electronicas las
disposiciones de la Ley Modelo de la CNUDMI sobre
las Firmas Electronicas, reconociendo y regulando
el uso de tales firmas a la informacién en forma de
mensaje de datos, y otorgandoles la misma validez y
eficacia juridica que el uso de la firma manuscrita que
conlleve manifestacion de voluntad de los firmantes.

La Ley distingue la firma electrénica de la firma elec-
trénica avanzada, confiriéndoles diferentes efectos
juridicos, y reconoce la equivalencia funcional de los
documentos impresos respecto de los documentos
consignados en mensajes de datos, asi como de la
firma manuscrita respecto de la firma digital, que ha
sido certificada por un prestador de servicios acre-
ditado. También faculta a las autoridades del Estado
de los distintos poderes para llevar a cabo tramites
administrativos a través de medios electrénicos y a
utilizar expedientes electronicos y firmas digitales en
sus actuaciones, sea entre si 0 con los particulares.

Por su parte, el Codigo de Comercio de mayo de
1950 faculta a los comerciantes para llevar su con-
tabilidad en sistemas electronicos, entre ellos, los
libros de contabilidad y los libros y registros especia-
les, documentos, facturas, correspondencia enviada
y recibida, asi como los antecedentes de los hechos
generadores de la obligacion tributaria o, en su caso,
los programas, subprogramas y demas registros
procesados mediante sistemas electronicos o de
computacion.

Asimismo, la Ley del Sistema Financiero, fechada el
22 de septiembre de 2004, permite a las institucio-
nes del sistema ofrecer y prestar productos y servicios
financie os por medios electronicos, y reconoce los
efectos juridicos de la firma electronica, la cual ten-
dra, respecto de los datos consignados en forma
electronica, el mismo valor juridico que la firma ma-
nuscrita en relacion con los consignados en papel,
siempre que se base en un certificado reconocido y
un codigo secreto que haya sido producido por un
dispositivo seguro de creacion de firma. Dicha firma
sera admisible como prueba en juicio y se valorara
como instrumento publico.

En materia administrativa, la Ley de Contratacion del
Estado, del 29 de junio de 2001, incorpora el uso de
las tecnologias de la informacion en la gestion de los
sistemas de contratacion. Sin embargo, mediante la
Ley de Compras Eficientes y Transparentes a través
de Medios Electronicos, por Decreto N° 36-2013, del
5 de agosto de 2014 (Ley de Compras), se amplian
los supuestos de las compras de bienes 0 servicios
de la Administracion Publica para incluir las realiza-

das por Catédlogo Electronico, que comprende las
modalidades de Convenio Marco, Compra Conjunta
y Subasta Inversa que celebren los 6rganos de la Ad-
ministracion Publica Centralizada y Descentralizada.

De igual forma, la Ley de Propiedad, del 15 de ju-
nio de 2004, que rige los actos relacionados con la
propiedad mueble, inmueble, mercantil e intelectual,
asi como los derechos reales y otros derechos, esta-
blece medidas para agilizar la gestion de los tramites
relacionados y faculta al Registro Unificado de la
Propiedad para aplicar instrumentos juridicos, admi-
nistrativos y tecnolégicos avanzados que garanticen
la seguridad, transparencia y reduccion de los costos
y tiempos para las transacciones registrables y de los
procedimientos administrativos, entre otros, el uso de
mecanismos destinados a la emisidon de certificaci -
nes electronicas sobre actos, contratos o derechos
que consten en expedientes publicos, teniendo los
mismos, fuerza y valor probatorio de documentos pu-
pblicos.

En materia fiscal, el Cddigo Tributario, fechado el 30
de mayo de 1997, contiene diversas medidas que fa-
cilitan las transacciones en linea, como la emision de
comprobantes de actividades de los contribuyentes.
Mediante el Reglamento del Régimen de Emision y
Generacion de Documentos Fiscales Electronicos, del
23 de octubre de 2014, se regulan los procedimientos,
requisitos, condiciones y obligaciones de los contri-
buyentes Emisores o Generadores de Documentos
Fiscales Electronicos, a los cuales deben sujetarse los
Emisores de Documentos Fiscales Electronicos y los
Generadores de Documentos Fiscales Electronicos,
debidamente autorizados por la Direccion Ejecutiva
de Ingresos, para diversas modalidades de emision
y/0 generacion de documentos fiscales

En materia aduanal, la Ley General de Aduanas, del
14 de diciembre de 1987, no contempla el uso de
medios electronicos para el despacho aduanal y sus
tramites relacionados, sin embargo, reconoce la apli-
cacion de los tratados internacionales, por lo que
resultan aplicables el CAUCA y el RECAUCA que si
los consideran. De igual manera, es importante men-
cionar a la Ley de Implementacion del Tratado de Libre
Comercio entre la Republica Dominicana, Centroamé-
rica y Estados Unidos, en virtud de la cual Honduras
incorpord a su régimen interno las disposiciones del
CAFTA-RD.

b) Proteccion al consumidor

En relacion con la proteccion al consumidor, la Cons-
titucion de la Republica de Honduras, del 11 de enero
de 1982, reformada por ultima ocasion el 4 de mayo
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de 2005, obliga al Estado a reconocer, garantizar y
fomentar la libertad de consumo. De conformidad con
el mandato constitucional y con la Resolucion 39/248
sobre las Directrices de las Naciones Unidas para la
Protecciéon al Consumidor, la Ley de Proteccion al
Consumidor, fechada el 1 de abril de 2008, incorpora
en la normativa de Honduras los derechos fundamen-
tales de los consumidores a la informacion y al acceso
a productos seguros (http://www.lexadin.nl/wlg/legis/
nofr/oeur/Ixwehnd.htm).

La Ley regula las “ventas por correspondencia y
otras similares” incluyendo en las Ultimas a aquellas
propuestas de venta, bienes o servicios efectuadas
via telecomunicaciones, 0 medios electronicos cuya
aceptacion se realiza por iguales medios. Resultan
aplicables a las transacciones en linea las medidas
vinculadas con el derecho a la informacion clara —en
espanol y con caracteres legibles—, veraz, completa y
oportuna (entre otras, las relacionadas con el precio,
la calidad y las garantias de los bienes y servicios), asi
como la prohibicion de la publicidad enganosa y las
clausulas abusivas en los contratos de adhesion.

En virtud del Acuerdo No. 15-2009, del 15 de abril
de 2009, se aprobd el Reglamento de la Ley de Pro-
tecciéon al Consumidor que, entre otras cuestiones,
desarrolla los medios de defensa que se pueden
hacer valer a través de las Asociaciones de Consu-
midores, asi como el procedimiento de arbitraje y los
mecanismos de control contra las clausulas abusivas.
Sin embargo, no se considera a los consumidores en
linea.

c) Proteccion de datos personales

La Constitucion de la Republica de Honduras consa-
gra el derecho al honor, a la intimidad personal, familiar
y a la propia imagen, asi como a la inviolabilidad y a
la privacidad de las comunicaciones, e incorpora la
garantia del Habeas Data. Por su parte, la Ley de
Transparencia y Acceso a la Informacion Publica es-
tablece los mecanismos para garantizar la proteccion,
clasificacion y seguridad de la informacion publica y
el respeto a las restricciones de acceso en los casos
de informacion reservada, informacion confidencial
entregada por particulares y datos personales confi-
denciales.

Asimismo, regula el tratamiento de los datos per-
sonales y los distingue de los datos personales
confidenciales, regula la garantia del Habeas Data y
prohibe obligar a cualquier persona a proporcionar
datos personales susceptibles de ocasionar discri-
minacion o causar dafos o riesgos patrimoniales o
morales. También ordena la proteccion de los datos

personales. La Ley sanciona a quien se negare a
proporcionar los datos personales, a su legitimo ti-
tular, sus sucesores 0 a una autoridad competente.
También sanciona a quien recoja, capte, transmita o
divulgue datos personales, 0 se niegue a rectificarlos,
actualizarlos o a eliminar informacion falsa en los da-
tos personales confidenciales contenidos en cualquier
archivo, registro o base de datos de las Instituciones
Obligadas. Las infracciones son sancionadas con in-
dependencia de la responsabilidad civil y/o penal que
se pueda derivar.

d) Propiedad industrial e intelectual

En materia de propiedad intelectual, la Constitucion de
Honduras reconoce que todo autor, inventor, produc-
tor o comerciante gozara de la propiedad exclusiva de
su obra, invencion, marca o nombre comercial, con
arreglo a la Ley.

Por su parte, la Ley del Derecho de Autor y de los Dere-
chos Conexos, Decreto N° 4-99, protege a los autores
de obras literarias, artisticas y de programacion, asi
como a los artistas-intérpretes o ejecutantes, produc-
tores de fonogramas y organismos de radiodifusion.
Los programas de computadoras son considerados
como una obra literaria o artistica. La Ley reconoce
dentro de los derechos patrimoniales la facultad de
realizar o autorizar el acceso publico a bases de datos
de ordenadores por medio de telecomunicaciones.

La Ley de la Propiedad Industrial, por Decreto N° 12-
99, establece que los programas de computacion
considerados de manera aislada no son invenciones,
razén por la cual no son susceptibles de patente.

En el ambito internacional, Honduras ha ratificado

® ¢l Convenio de Paris para la Proteccion de la Pro-
piedad Industrial;

® Ja Convencion Internacional sobre la proteccion de
los artistas intérpretes o ejecutantes,

® |os productores de fonogramas y los organismos
de radiodifusion (Convencion de Roma);

® ¢l Convenio para la proteccién de los productores
de fonogramas;

® ¢l Convenio de Berna para la Protecciéon de las
Obras Literarias y Artisticas;

® ¢l Tratado de Cooperacion en materia de Patentes
(PCT);

® |os Tratados de la OMPI sobre Derecho de Autor
(WCT) y sobre Interpretacion o Ejecucion y Fono-
gramas (WPPT);

® ¢l Tratado de Beijing sobre Interpretaciones y Eje-
cuciones Audiovisuales (2012);
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® ¢l Acuerdo sobre los Aspectos de los Derechos
de Propiedad Intelectual relacionados con el Co-
mercio (ADPIC), administrado por la Organizacion
Mundial del Comercio (OMC), y

® ¢l Convenio Centroamericano para la Proteccion
de la Propiedad Industrial y el CAFTA-RD.

e) Nombres de dominio

La Red de Desarrollo Sostenible de Honduras (NIC
Honduras (www.nic.hn)) es la entidad encargada de
administrar el dominio de nivel superior .hn, y ha in-
corporado en su Politica de solucidon de controversias
y su Reglamento, los principios de la Politica uniforme
de solucion de controversias en materia de nombres
de dominio de la ICANN.

La Ley de Propiedad Industrial considera que un signo
distintivo se usa en el comercio cuando se adopta
como nombre de dominio, direccidon de correo elec-
tronico, nombre o designacion en medios electronicos
y otros similares empleados en los medios de comuni-
cacion electronica o en el comercio electronico.

f) Delitos Informaticos y Seguridad de la Informacion

En el ambito de los delitos informaticos, el Codigo
Penal castiga la interceptacion de comunicaciones,
incluyendo las cursadas a través de soportes elec-
tronicos o computadoras. Igualmente castiga a quien
por cualquier medio destruya, altere, inutilice o de
cualquier otro modo dane los datos, programas o do-
cumentos electrénicos ajenos, contenidos en redes,
soportes o sistemas informaticos. También sanciona
a quien cause dafos a los medios o vias de comu-
nicacion.

Asimismo, castiga a quien destruya, oculte o falsifique
libros de contabilidad, libros sociales, documen-
tos legales, certificaciones, constancias, identidad
personal, datos, registros, estados financie os, do-
cumentos cuyo soporte sea magnético o electronico
u otra informacion de una persona natural o juridica,
con el propdsito de obtener, mantener o extender una
facilidad crediticia o de capital de una institucion su-
pervisada, o con el propdsito de encubrir, distorsionar
o modificar maliciosamente operaciones activas o
pasivas, obligaciones directas o contingentes, la ili-
quidez, la insolvencia, u otras situaciones facticas que
deban ser objeto de registro contable u otro tipo de
registro.

La Ley impone pena privativa de la libertad a quien
acceda ilegalmente a los sistemas de procesamiento
de datos de las instituciones supervisadas, para al-
terar, borrar, dafiar o sustraer registros, archivos u
otra informacion de la institucion o de sus clientes,

en beneficio propio o ajeno. Castiga de igual forma
a quienes bajo cualquier procedimiento ingresen o
utilicen indebidamente la base de datos de una ins-
titucion supervisada para sustraer dinero mediante
transferencias electronicas de una cuenta a otra en la
misma institucion o en otra.

En materia de seguridad de la informacion, la Ley de
Propiedad ordena que el soporte fisico de los actos,
contratos 0 documentos autorizados o certificados
por notario deben incluir medios que eviten el fraude
y que permitan verificar las declaraciones de las par-
tes, tales como cdédigos de barras encriptados, uso
de huellas digitales para verificar la identidad de los
comparecientes y otros que los avances tecnoldgicos
permitan. La Ley castiga con multa a quien: i) adultere
los datos contenidos en los asientos de certificados,
inscripciones y registros; i) incumpla con las normas
de seguridad de archivos y medios digitales; iii) in-
grese sin autorizacion a archivos o bases de datos
electronicas; iv) sustraiga o copie sin autorizacion apli-
caciones y tecnologias informaticas, e v) introduzca
sin autorizacion software.

g) Iniciativas de Ley y retos

Entre los retos mas relevantes que enfrenta Honduras
se encuentra la aprobacion de las distintas iniciativas
de Ley previstas en la Agenda Digital de Honduras
2014, entre ellas, el proyecto de Ley sobre Comercio
Electronico, del 14 de agosto de 2014, el antepro-
yecto de Ley sobre Proteccion de Datos Personales
y Accion de Habeas Data de Honduras, de enero
de 2014, asi como el anteproyecto para la adopcion
del Convenio del Consejo de Europa sobre la Ciber-
delincuencia. También esta pendiente la redaccion
del Reglamento de la Ley de Firma Electrénica y la
ampliacion del contenido de la Ley de Proteccion al
Consumidor para proteger a los consumidores en li-
nea. La constitucion de un CERT o CSIRT nacional es
también una tarea pendiente.

MEXICO

Con la Reforma Constitucional del 11 de junio de
2013, se reconocieron como derechos fundamentales
el acceso a las TIC, entre otros, el acceso a Internet
de banda ancha, y se plantearon en el marco de la Es-
trategia Digital Nacional y las metas del Plan Nacional
de Desarrollo 2013-2018, el facilitar el desarrollo de
un ecosistema de la economia digital, lo cual deja en
claro el compromiso del Gobierno Federal para pro-
mover el comercio electronico.

En México no existe una ley especial que regule el
comercio electrénico, sin embargo, diversas leyes
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de caracter civil, mercantil, administrativo y fiscal han
sido objeto de reformas para permitir el uso de men-
sajes de datos y medios electronicos (particularmente
de firmas electronicas, firmas electronicas avanzadas
y certificados digitales emitidos por prestadores de
servicios de certificacion gubernamentales y/o priva-
dos, a efectos de reconocer su validez juridica para
la contratacion entre particulares), sean empresas o
consumidores, 0 con entidades de la Administracion
Publica.

a) Transacciones electronicas / Firmas electronicas

En el ambito civil, el Codigo Civil Federal reconoce la
posibilidad de manifestar la voluntad de las partes a
través de medios remotos y reconoce la equivalencia
funcional entre la firma autografa y la firma electronica.
Por su parte, el Codigo Federal de Procedimientos Ci-
viles reconoce el valor probatorio de los mensajes de
datos y establece las reglas para determinar su valor
probatorio.

Por lo que se refie e al ambito mercantil, el Codigo
de Comercio incorpora un capitulo especial para el
comercio electrénico, adoptando buena parte del
contenido de las Leyes Modelo de la CNUDMI sobre
Comercio Electronico y las Firmas Electronicas, y re-
gula, entre otros temas, la firma electronica, la firma
electronica avanzada vy la prestacion de servicios de
certificacion, asi como la admisibilidad de los mensa-
jes de datos como prueba en juicio. En el Reglamento
del Codigo de Comercio en materia de Prestadores
de Servicios de Certificacion, las Reglas Generales y
el Acuerdo que las modifica se desarrollan con mayor
detalle los requerimientos técnicos, administrativos y
legales de su operacion para robustecer el marco le-
gal a las que deberan sujetarse los prestadores de
servicios de certificacion

De igual forma, se han instrumentado medidas para la
operacion del Registro Publico del Comercio a través
de medios electronicos, a nivel de ley y reglamento,
incorporandose, entre otras medidas, aquellas que
regulan la seccién del Registro Unico de Garantias Mo-
biliarias que opera a través del sitio web (http://www.
rug.gob.mx), que permite, entre otras cuestiones, que
las instituciones financieras o los acreedores puedan
inscribir los actos por virtud de los cuales se consti-
tuyen, transmiten, modifican o cancelan garantias
mobiliarias, asi como cualesquier privilegio especial o
derecho de retencion sobre bienes muebles.

La Ley de Instituciones de Crédito también faculta a
las instituciones financieras para prestar sus servicios
a través de medios electronicos. Con respecto a las
transacciones de banca en linea y de banca movil,

las “Disposiciones de caracter general aplicables a
instituciones de crédito”, emitidas por la Comision
Nacional Bancaria y de Valores, conocidas como “Cir-
cular Unica de Bancos”, han dado sustento normativo
a las operaciones con medios electronicos de pago,
incluyendo los servicios de banca movil.

En el ambito administrativo, la Ley Federal de Pro-
cedimiento Administrativo, la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y la
Ley de Obras Publicas y Servicios Relacionadas con
las Mismas reconocen el uso de medios electronicos
para interactuar con la Administracion Publica Federal
a través de sistemas que utilizan firmas electronicas
avanzadas, amparadas con certificados digitales, en
procesos administrativos y procesos de contratacion
gubernamental.

Con la Ley de Firma Electronica Avanzada y su Re-
glamento, se robustece el marco legal para las
comunicaciones en linea que utilizan firmas y certific -
dos digitales entre las entidades de la Administracion
Publica en sus tres niveles de gobierno: federal, esta-
tal y municipal.

Asimismo, el Ejecutivo Federal expidié el Acuerdo
que tiene por objeto emitir las politicas y disposicio-
nes para la Estrategia Digital Nacional en materia de
tecnologias de la informacion y comunicaciones vy
seguridad de la informacion, asi como establecer el
Manual Administrativo de Aplicacion General en di-
chas materias, en virtud de los cuales se promueve,
entre otros temas, el uso de soluciones de computo
en la nube por parte de las entidades de la Adminis-
tracion Publica Federal y se fomenta las practicas en
materia de seguridad de la informacion.

En cuanto a las leyes fiscales, el Cddigo Fiscal de la
Federacion, la Ley Aduanera y la Ley del Seguro So-
cial facultan a las autoridades tributarias para utilizar
medios electrénicos en diversos tramites, procesos
y documentos (incluyendo los comprobantes fi -
cales digitales). Las leyes en comento reconocen la
equivalencia funcional de la firma autografa y la firma
electronica, y regulan también la utilizacion de firmas
electronicas avanzadas, amparadas por certificados
digitales. El contenido de estas leyes también ha sido
desarrollado con mayor detalle a través de la regu-
lacion administrativa emanada del Poder Ejecutivo
Federal.

b) Proteccion al consumidor

Por su parte, la Ley Federal de Proteccion al Consu-
midor establece un capitulo especial que regula los
derechos de los consumidores en las transacciones
efectuadas a través del uso de medios electronicos y
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reconoce la utilizacién de los Cédigos de Etica como
mecanismos de autorregulacion validos, los cuales
han permitido el desarrollo de esquemas de sellos de
confianza acordes con las mejores practicas interna-
cionales, como el Sello de Confianza de la Asociacion
Mexicana de Internet (AMIPCI), que forma parte de
Asia Pacific Trustmark Alliance, la cual opera en la re-
gion Asia-Pacifico en cumplimiento con el Marco de
Privacidad del APEC.

El Sello de Confianza también busca ser instrumento
eficiente para el cumplimiento normativo de las obliga-
ciones en materia de proteccion de datos personales.

c) Proteccion de datos personales

Por lo que se refie e a la Proteccion de Datos Perso-
nales, la Constitucion ha reconocido en su articulo 6°
su caracter de derecho fundamental. Ademas de las
leyes sectoriales, como la Ley Federal de Transparen-
ciay Acceso a la Informacion Publica Gubernamental,
la Ley de Instituciones de Crédito y la Ley Federal de
Proteccion al Consumidor establecen medidas para
proteger a los titulares de datos personales.

Con la adopcion de la Ley Federal de Proteccion de
Datos Personales en Posesion de los Particulares y su
Reglamento, se completd el régimen de proteccion en
la materia en México, al incorporarse una ley general
aplicable al tratamiento de datos personales efec-
tuado por personas fisicas y/o morales de caracter
privado que recolecten y procesen datos persona-
les, con independencia de su sector o industria, y
se genera un sistema de proteccion alineado con los
estandares internacionales, particularmente con el
modelo europeo, Marco de Privacidad del APEC, te-
niendo en cuenta las particularidades del Tratado de
Libre Comercio de América del Norte (TLCAN).

Asimismo, México se convirtid, en enero de 2013, en
la segunda economia en formar parte del Sistema de
normas transfronterizas sobre privacidad del APEC.
La operacion del Sistema se sustenta en la Ley Fe-
deral de Proteccion de Datos Personales, en su
Reglamento y en los nuevos Parametros de Autorre-
gulacion en materia de Datos Personales publicados
en el Diario Oficial de la Federacion (DOF), el 29 de
mayo de 2014.

d) Propiedad industrial e intelectual

Por su parte, en el ambito de la propiedad intelec-
tual, México ha incorporado en su Ley Federal del
Derecho de Autor, la proteccion a los programas de
computo, asi como la figura de la reserva de derechos
al uso exclusivo de titulos para su difusion periddica
en Internet. De igual forma, ha incluido en el Cédigo

Penal Federal diversos delitos vinculados con la re-
produccion y comercializacion a gran escala de obras
protegidas por derechos de autor, sin la correspon-
diente autorizacion de su titular.

Adicionalmente, México ha suscrito:

® ¢l Tratado de Beijing sobre Interpretaciones y Eje-
cuciones Audiovisuales (2012);

® Jos Tratados de la OMPI sobre Derecho de Autor
(WCT) y sobre Interpretacion o Ejecucion y Fono-
gramas (WPPT);

® ¢l Convenio de Berna para la Proteccion de las
Obras Literarias y Artisticas;

® ¢l Convenio de Ginebra para la proteccion de los
productores de fonogramas contra la reproduc-
cion no autorizada de sus fonogramas;

® |a Convencion Internacional sobre la proteccion de
los artistas intérpretes o ejecutantes, los producto-
res de fonogramas y los organismos de radiodifu-
sion (Convencion de Romay;

® ¢l Convenio de Bruselas sobre la distribucion de
sefales portadoras de programas transmitidas por
satélite;

® |os Tratados de Internet WCT y WPPT), y
® ¢l ADPIC, administrado por la OMC.

e) Nombres de dominio

En materia de nombres de dominio, el NIC México
ha adoptado dentro de sus politicas de resolucion de
controversias en materia de nombres de dominio el
procedimiento arbitral previsto en la Politica uniforme
de solucion de controversias de la ICANN, y reconoce
dentro de los proveedores de servicios de arbitraje al
Centro de Arbitraje y Mediacion de la OMPI.

f) Delitos Informaticos y Seguridad de la Informacion

En cuanto al ambito penal, el Cédigo Penal Federal ha
tipificado los delitos relacionados con la interceptacion
de comunicaciones, el acceso ilicito a los sistemas de
computo y el daho informatico. Por su parte, la Ley
de Instituciones de Crédito ha incluido diversos de-
litos relacionados con el fraude a través de medios
electronicos.

En virtud de la Ley Federal de Telecomunicaciones y
Radiodifusion, se han ampliado las facultades de las
autoridades encargadas de la procuracion de justicia
y de las instancias de seguridad al establecer diver-
sas obligaciones para los prestadores de servicios
de telecomunicaciones, sean concesionarios, autori-
zados o proveedores de servicios de aplicaciones y
contenidos, para permitir a las autoridades el acceso
a informacion en tiempo real sobre comunicaciones,
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usuarios y dispositivos relacionados con la investiga-
cion de delitos.

Por otra parte, es importante sefalar que, a la fecha,
no se ha desarrollado un régimen legal que permita
delimitar la responsabilidad de los Prestadores de
Servicios de Internet, lo cual desincentiva el desarro-
llo de las plataformas tecnoldgicas y de las redes de
acceso a Internet.

Con la entrada en vigor del Cédigo Nacional de Pro-
cedimientos Penales , se espera lograr un sistema de
cooperacion nacional eficiente que unifique los distin-
tos ordenamientos locales. A nivel federal, el Codigo
debera entrar en vigor antes del 18 de junio de 2016y,
a nivel estatal, no se han determinado aun los tiempos
que tomara este proceso, sin embargo, se espera que
con el Codigo se eliminen las contradicciones pro-
cesales existentes entre el marco federal y el marco
previsto para cada uno de los 32 estados.

México forma parte de la COMJIB y ha suscrito el
Convenio Iberoamericano de Cooperacion sobre In-
vestigacion, Aseguramiento y Obtencidon de Prueba
en materia de Ciberdelincuencia, asi como la Reco-
mendacion relativa a la Tipificacion y Sancion de la
Ciberdelincuencia. También ha sido invitado por el
Consejo de Europa para adherirse al Convenio sobre
la Ciberdelincuencia, sin que a la fecha se haya mate-
rializado su adhesion.

g) Iniciativas de Ley y retos

Actualmente se discuten en el Congreso de la Union
distintas iniciativas de reforma al Codigo Penal Federal
y al Codigo Nacional de Procedimientos Penales, a
efectos de incorporar en el derecho nacional las medi-
das sustantivas y procesales previstas en el Convenio
del Consejo de Europa sobre la Ciberdelincuencia y
homologar la normativa a nivel federal y en los es-
tados. De igual forma, se encuentra en proceso de
debate parlamentario una Ley General de Proteccion
de Datos Personales, derivada del mandato cons-
titucional en virtud del cual se reformd el Articulo 6°
Constitucional, el 7 de febrero de 2014.

Los principales retos se centran en el despliegue de
infraestructura para la conectividad y en la creacion
de capacidades para un mejor entendimiento y apro-
vechamiento de los aspectos legales de las TIC para
promover el comercio electrénico.

NICARAGUA

El Plan Nacional de Desarrollo Humano 2012-2016
establece entre sus metas el fortalecer el comercio
electronico, y el “Programa de Fortalecimiento a la Se-

guridad y Confianza del Uso del Comercio Electronico
en Nicaragua” del Ministerio de Fomento, Industria y
Comercio (MIFIC) promueve el uso de la firma elec-
tronica. Entre los principales instrumentos legales que
habilitan el comercio electronico se encuentra la Ley
de Firma Electrénica (Ley N° 729), del 30 de agosto
de 2010, reglamentada mediante Decreto Ejecutivo
N° 57-2011, del 8 de noviembre de 2011.

a) Transacciones electronicas / Firmas electronicas

La Ley de Firma Electronica incorpora las dispo-
siciones de la Ley Modelo de la CNUDMI sobre las
Firmas Electrénicas, otorga y reconoce la eficacia y
el valor juridico de la firma electrénica y de los certifi-
cados digitales, asi como de la informacion inteligible
en formato electrénico, independientemente de su
soporte material, atribuible a personas naturales o
juridicas, publicas o privadas, y regula a los provee-
dores de servicios de certificacion. La Ley distingue
la firma electrénica de la firma electronica certificada,
confiriéndoles diferentes efectos juridicos y reconoce
la equivalencia funcional de los documentos impre-
sos respecto de los documentos consignados en
mensajes de datos, asi como de la firma manuscrita
respecto de la firma electrénica certificada, amparada
por un certificado expedido por un prestador de ser-
vicios acreditado.

También faculta a las autoridades del Estado de los
distintos poderes para llevar a cabo tramites admi-
nistrativos a través de medios electronicos y a utilizar
expedientes electronicos y firmas digitales en sus ac-
tuaciones, sea entre si 0 con los particulares.

En virtud del Reglamento de la Ley de Firma Elec-
tréonica, Decreto N° 57-2011, del 8 de noviembre de
2011, se faculta a la Direccion General de Tecnologia
del Ministerio de Hacienda y Crédito Publico como
ente rector del Proceso de Acreditacion de Firma
Electronica y se detallan las facultades de la Autori-
dad Certificadora y las obligaciones y deberes de los
Prestadores de Servicios de Certificacion

En el ambito financie o, la Ley General de Bancos,
Instituciones Financieras No Bancarias y Grupos Fi-
nancieros, del 30 de noviembre de 2005, autoriza a
los bancos a incorporar sistemas computarizados y
de microfilmacion para la prestacion de sus servicios.
Los documentos reproducidos de esos sistemas ten-
dran pleno valor probatorio, siempre y cuando los
mecanismos utilizados para su reproduccion apliquen
las resoluciones o reglamentos emitidos por la Super-
intendencia de Bancos y se encuentren debidamente
firmados por funcionario autorizado.



48 Examen de la armonizacion de la ciberlegislacion en América Latina

La Resolucién N° CD-SIBOIF-725-1-ABR26-2012,
de fecha 26 de abril de 2012, normativa que regula
las operaciones con dinero electronico realizadas por
instituciones financieras emitida por la Superintenden-
cia de Bancos y de Otras Instituciones Financieras,
merece especial mencion en el ambito de las transac-
ciones de banca movil.

Respecto a las transacciones gubernamentales en
linea, la Ley N° 691 sobre Simplificacion de Trami-
tes y Servicios de la Administracion Publica, del 3 de
agosto de 2009, establece las bases y principios para
simplificar y racionalizar los tramites y servicios a fin
de garantizar que las instituciones del Estado actuen
de conformidad con las normas de economia, trans-
parencia, celeridad, eficacia y espiritu de servicio,
logrando la pronta y efectiva solucion a los proble-
mas planteados por los usuarios. La Ley promueve
la instrumentacién de la Ventanilla Unica de Tramites
y/0 Servicios, asi como el uso de medios electronicos
para agilizar las gestiones.

Por su parte, la Ley de Contrataciones Administrativas
del Sector Publico (Ley N° 737), del 8 y 9 de noviem-
bre de 2010, regula el régimen juridico sustantivo y
procesal para la preparacion, adjudicacion, ejecu-
cion y extincion de las adquisiciones celebradas por
las entidades del Sector Publico. La Ley es aplicable
también a las empresas publicas y a las entidades
financieras en cuanto a aquellas adquisiciones relacio-
nadas con la actividad administrativa. Ademas, faculta
a la Direccion General de Contrataciones del Estado
como el Organo Rector del Sistema de Administra-
cion de Contrataciones del Sector Publico “SISCAE”,
a efectos de supervisar la actuacion de las Entidades
Contratantes, debiendo comunicar a la Contraloria
General de la Republica las practicas negligentes o
corruptas detectadas en el actuar de los funcionarios
publicos. Asimismo, se faculta a la citada Direccion
General para sancionar a proveedores/contratistas
que contravengan la Ley, su Reglamento General y
demas disposiciones administrativas en materia de
adquisiciones. La Ley fomenta el desarrollo de las mi-
Cro, pequenas y medianas empresas, incentivando su
participacion en los procesos de contratacion.

Por su parte, el Reglamento General de la Ley de Con-
trataciones Administrativas del Sector Publico (Ley N°
737), del 15y 16 de diciembre de 2010, amplia las
facultades de la Direccion General de Contrataciones
del Estado como Organo Rector a cargo del Sistema
de Administracion de Contrataciones del Sector Pu-
blico, otorgandole la potestad de establecer a traves
de guias, los mecanismos y formalidades para el uso
de formatos electronicos o manuales para el regis-

tro de la informacion de los contratantes. Asimismo,
establece el Registro de Proveedores en linea, ope-
rado por la Direccion General de Contrataciones del
Estado, en el que se pueden inscribir todas las per-
sonas, naturales vy juridicas, nacionales y extranjeras,
que no tengan causal de prohibicion para contratar
con el Estado. En el portal (www.nicaraguacompra.
gob.ni) se publican el procedimiento y los formularios
a utilizar para el alta y la baja a las entidades, las areas
que requieren de las adquisiciones y los funcionarios
relacionados.

Por lo que se refie e al ambito aduanero, cabe des-
tacar que Nicaragua ha adoptado el CAUCA, el
RECAUCA y el CAFTA-RD.

b) Proteccion al consumidor

La Ley de Proteccion de los Derechos de las Perso-
nas Consumidoras y Usuarias (Ley N° 842), del 11
de julio de 2013 (Ley de Proteccion de los Consu-
midores), incorpora los derechos fundamentales de
los consumidores previstos en la Resolucion 39/248
sobre las Directrices de las Naciones Unidas para la
Proteccién al Consumidor, entre ellos, el derecho de
los consumidores a la informacion y productos se-
guros. Asimismo, incorpora el derecho de retracto
en las ventas fuera del establecimiento comercial o
a distancia, el derecho a la privacidad y el derecho
a la proteccion real y efectiva en las transacciones
electronicas. También incorpora dentro de las clausu-
las abusivas de los contratos de servicios financie 0s
aquellas que deslindan a las instituciones financieras
de responsabilidad en caso de virus, programas frau-
dulentos o exposicion no autorizada o ilicita de sus
servicios via medios electronicos.

La Ley también regula la contratacion de productos
y servicios financie os por medios electronicos vy les
confie e el mismo valor probatorio y efecto legal que
a los contratos celebrados de manera presencial.
Asimismo, reconoce las transacciones por medios
electronicos y determina la informacion que se debe
suministrar a los consumidores previo a la celebracion
de la transaccion en linea, incluyendo lo referente a
su domicilio fisico, direccion electronica y demas
medios para presentar reclamos y aclaraciones, asi
como informacion sobre los bienes y servicios, evi-
tando practicas comerciales engafosas que induzcan
al fraude o a confusion. También obliga a los provee-
dores a utilizar sistemas tecnoldgicos y elementos
técnicos confiables para brindar seguridad y confide -
cialidad a la informacion transmitida y proporcionada
por los consumidores en las transacciones electroni-
cas, asi como a informar sobre estas medidas a los
consumidores.
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En cuanto a la compra de bienes y servicios en
territorio nacional por medio de transacciones elec-
tronicas, se obliga al proveedor a entregar factura por
via electrénica y a mantener el registro de los pagos
electronicos, asi como a enviarle el contrato de com-
praventa con toda la informacion relacionada con los
términos y condiciones, costos, y garantias.

c) Proteccion de datos personales

En materia de proteccion de datos personales, la
Constitucion Politica de la Republica de Nicaragua,
del 19 de noviembre de 1986, consagra el derecho de
toda persona a la vida privada, a la inviolabilidad del
domicilio, de la correspondencia y comunicaciones de
todo tipo, asi como a conocer toda informacion que
sobre ella hayan registrado las autoridades estatales,
y el derecho de saber por qué y con qué finalidad po-
seen esa informacion.

En ese sentido, la Ley de Acceso a la Informacion
Publica (Ley No. 621), del 22 de junio de 2007, incor-
pora el recurso de Habeas Data para tutelar los datos
personales privados asentados en archivos, registros,
bancos de datos u otros medios técnicos, sean es-
tos publicos o privados, cuya publicidad constituya
una invasion a la privacidad personal familiar que
tenga relevancia con respecto a datos sensibles de
las personas, su vida intima, incluyendo sus asuntos
familiares, que se encuentren en poder de los suje-
tos obligados de la Administracion Publica. El Habeas
Data garantiza el acceso de toda persona a la infor-
macion que puede tener cualquier entidad publica
sobre ella, asi como el derecho a saber por qué y con
qué finalidad tienen esa informacion.

La Ley de Proteccion de Datos Personales (Ley N°
787), del 29 de marzo de 2012, es conforme con
las Directrices para la Armonizacion de la Proteccion
de Datos en la Comunidad Iberoamericana emitidas
por la Red Iberoamericana de Proteccion de Datos
Personales. La Ley protege los datos personales, au-
tomatizados o no, de toda persona natural o juridica,
y el manejo de esta informacion en fiche os publicos
o privados, a efectos de garantizar el derecho a la
privacidad de las personas y el derecho a la autode-
terminacion informativa. La Direccion de Proteccion
de Datos Personales, adscrita al Ministerio de Ha-
cienda y Crédito Publico, es la entidad encargada
de supervisar la aplicacion de la Ley que clasifica los
datos personales en datos personales simples, datos
personales informaticos, datos personales sensibles,
datos personales relativos a la salud y datos persona-
les comerciales. También establece la obligacion de
registrar los fiche os con datos personales ante la Di-
reccion de Proteccion de Datos Personales y prohibe

la transferencia de datos personales a paises u orga-
nismos internacionales que no proporcionen niveles
de seguridad y proteccion adecuados.

Las personas y entidades publicas o privadas que ha-
cen uso, almacenan o transfie en informacion privada
de sus clientes o usuarios se encuentran obligadas
a: i) que el uso de la informacion sea adecuado,
proporcional y necesario en relacion al ambito y las
finalidades para el que se colecta; ii) obtener consen-
timiento del titular para la entrega de los datos; iii) usar
los datos para los fines que motivaron su obtencion,
y iv) a adoptar las medidas técnicas y organizativas
para garantizar la seguridad y confidencialidad de los
datos personales.

La violacion a la Ley se castiga con sanciones ad-
ministrativas y penales. La Ley otorga al titular de
los datos el derecho a solicitar informacion a la Di-
reccion de Proteccion de Datos Personales relativa a
la existencia de archivos sobre €l en fiche os de da-
tos personales, sus finalidades y la identidad de sus
responsables. También le faculta para solicitar al res-
ponsable rectifica , modifica , suprimir, complementar,
incluir, actualizar o cancelar sus datos personales. La
Ley las clasifica en infracciones leves y graves y esta-
blece sanciones administrativas, con independencia
de la responsabilidad civil y penal que pueda derivar.

Mediante el Decreto N° 36-2012, del 17 de octubre de
2012, se aprueba el Reglamento de la Ley de Protec-
cion de Datos Personales (Ley N° 787), en virtud del
cual se desarrollan con detalle diversos aspectos de
la Ley como los referentes a los derechos de acceso,
rectificacion, cancelacion y oposicion, al igual que los
relacionados con las medidas de seguridad y los pro-
cedimientos de inspeccion y los sancionatorios.

d) Propiedad industrial e intelectual

En cuanto a los derechos de propiedad intelectual,
la Constitucion de Nicaragua reconoce que la crea-
cion artistica y cultural es libre e irrestricta. Asimismo,
determina que los trabajadores de la cultura tienen
plena libertad de elegir formas y modos de expresion,
teniendo el Estado el deber de facilitarles los medios
necesarios para crear y difundir sus obras y para pro-
teger sus derechos de autor.

La Ley de Derecho de Autor y de los Derechos Cone-
x0s (Ley N° 312), del 6 de julio de 1999, reformada por
dltima ocasion el 16 de marzo de 20086, protege a los
programas de computo en los mismos términos que a
las obras literarias. La proteccion se amplia a la docu-
mentacion técnica y a sus manuales de uso. También
protege a las bases de datos, restringiendo de la au-
torizacion para la reproduccion para uso personal a
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la reproduccion de la totalidad o partes importantes
de bases de datos en forma numérica. La Ley tipi-
fica el delito de evasion de medidas tecnoldgicas para
permitir el acceso no autorizado a una obra, la inter-
pretacion o ejecucion de fonogramas protegidos u
otra materia objeto de proteccion.

En cuanto a la propiedad industrial, la Ley de Patentes
de Invencion, Modelo de Utilidad y Disefios Industria-
les (Ley N° 354), del 22 y 25 de septiembre de 2000,
en su articulo 6° no considera como invenciones sus-
ceptibles de patente a los métodos matematicos ni a
los programas de ordenador considerados de manera
aislada. Por su parte, la Ley de Marcas y Otros Signos
Distintivos (Ley N° 380), del 16 de abril de 2001, esta-
blece los requisitos y términos en que se protegen las
marcas, los nombres de dominio, los nombres comer-
ciales, las denominaciones de origen y otros signos
distintivos.

En el ambito internacional de los derechos de propie-
dad intelectual, Nicaragua ha ratificado

® |os Tratados de la OMPI sobre Derecho de Autor
(WCT) y sobre Interpretacion o Ejecucion y Fono-
gramas (WPPT);

® ¢l Tratado de Beijing sobre Interpretaciones y Eje-
cuciones Audiovisuales (2012);

® ¢l Protocolo al Convenio Centroamericano para la
Proteccion de la Propiedad Industrial;

® ¢l Tratado de Libre Comercio entre la Republica
Dominicana, Centroamérica y Estados Unidos
(CAFTA-RD);

® ¢l Convenio de Paris para la Proteccion de la Pro-
piedad Industrial (1883);

® ¢l Convenio de Berna para la Proteccion de las
Obras Literarias y Artisticas;

® ¢l Convenio de Ginebra para la proteccion de los
productores de fonogramas contra la reproduc-
cion no autorizada de sus fonogramas;

® |a Convencion Internacional sobre la proteccion de
los artistas intérpretes o gjecutantes, los producto-
res de fonogramas y los organismos de radiodifu-
sion (Convencion de Roma);

® ¢l Convenio de Bruselas sobre la distribucion de
senales portadoras de programas transmitidas por
satélite, y

® ¢l Acuerdo sobre los Aspectos de los Derechos
de Propiedad Intelectual relacionados con el Co-
mercio (ADPIC), administrado por la Organizacion
Mundial del Comercio (OMC).

e) Nombres de dominio

En materia de nombres de dominio y, ademas de lo
previsto por la Ley de Marcas y Otros Signos Distin-
tivos (Ley N° 380), el NIC-NI (Nicaragua) (http://nic.ni)
es la entidad que administra los nombres de dominio
de nivel superior de codigo de pais .ni. El NIC-Nica-
ragua, en su caracter de autoridad registradora, ha
incorporado la Politica uniforme de solucion de con-
troversias en materia de nhombres de dominio de la
ICANN, motivo por el cual se ajusta a las mejores
practicas internacionales y reconoce dentro de los
proveedores de servicios de solucion de controver-
sias al Centro de Arbitraje y de Mediacion de la OMPI.

Cabe mencionar que la Ley de Marcas y Otros Signos
Distintivos (Ley N° 380) reconoce dentro de los ca-
sos de uso de marca al uso del signo distintivo como
nombre de dominio, direccion de correo electronico,
nombre o designacion en medios electronicos y otros
similares empleados en los medios de comunicacion
electrénica o en el comercio electronico.

f) Delitos Informaticos y Seguridad de la Informacion

La Ley 641 del Codigo Penal, del 13 de noviembre de
2007, castiga a quien ilicitamente abra, intercepte o
por cualquier otro medio se entere del contenido de
una carta, un pliego cerrado o un despacho telegra-
fico, telematico, electrénico o de otra naturaleza que
no le esté dirigido. También castiga a quien sin auto-
rizacion de ley promueva, facilite, autorice, financie,
cree 0 comercialice un banco de datos o un registro
informatico con datos que puedan afectar a las perso-
nas naturales o juridicas.

De igual forma, castiga a quien, sin la debida autori-
zacion, utilice registros informaticos de otro, o ingrese
por cualquier medio a su banco de datos o archivos
electronicos. También sanciona a la persona que se
apodere por cualquier medio de informacion, de da-
tos, documentos escritos o electrénicos, registros
informaticos u otros medios u objetos que contengan
un secreto empresarial, sin autorizacion.

g) Iniciativas de Ley y retos

Entre los principales retos que enfrenta Nicaragua se
encuentra el tema de la ciberseguridad y el estableci-
miento de un CSIRT Nacional, al igual que la emision
de leyes que la incentiven. Entre las principales inicia-
tivas de Ley que se encuentran en proceso de revision
en la Asamblea Nacional esta el Anteproyecto de Ley
de Gobierno Electronico de Nicaragua y el Antepro-
yecto de Ley Especial de Proteccion contra los Delitos
Informaticos.
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PANAMA

El ordenamiento de mayor relevancia para el desa-
rrollo del comercio electronico en Panama es la Ley
N° 51, de 22 de julio de 2008, que define y regula
los documentos electronicos v las firmas electronicas
y la prestacién de servicios de almacenamiento tec-
nolégico de documentos y de certificacion de firmas
electronicas, y adopta otras disposiciones para el de-
sarrollo del comercio electronico (Ley N° 51) que se
detallan a continuacion.

a) Transacciones electronicas / Firmas electronicas

El objeto de la Ley N° 51 consiste en establecer el
marco regulador para la creacion, la utilizacion y el
almacenamiento de documentos electrénicos y fi-
mas electronicas, asi como el proceso de registro
y la fiscalizacion de los prestadores de servicios de
almacenamiento tecnolégico de documentos y de
certificacion de firmas elec 6nicas en Panama.

La misma incorpora diversos elementos de las Leyes
Modelo de la CNUDMI sobre Comercio Electronico
y las Firmas Electrénicas, asi como de las Directivas
Europeas sobre Comercio Electronico, Firmas Electro-
nicas y Ventas Directas a Distancia. Regula diversos
temas vinculados con las transacciones electronicas
entre particulares y con entidades de la Administra-
cién Publica.

Ademas, la Ley N° 51 establece el marco regulador
de diversos actos de comercio realizados via Internet,
principalmente en lo referente a la informacion previa y
posterior a la celebracion de contratos electronicos y
a las condiciones relativas a la validez y eficacia de di-
chos contratos. También determina las obligaciones y
responsabilidades de los prestadores de servicios co-
merciales a través de Internet, incluidos los que actian
como intermediarios en la transmision de contenidos,
alojamiento y copia temporal, asi como las limitantes
de responsabilidad; el intercambio de informacion y
documentacion comercial por via electrénica, inclui-
das las ofertas, las promociones y los concursos, y el
régimen sancionador aplicable a los prestadores de
servicios comerciales a través de medios electronicos.

La Ley N° 51 reconoce la equivalencia funcional de los
documentos impresos con firma autdgrafa respecto
de los documentos electronicos con firma electronica
calificada, respaldada por un certificado digital emitido
por un prestador de servicios de certificacion debida-
mente acreditado ante el Registro Publico. También
reconoce los certificados digitales extranjeros emiti-
dos por autoridades competentes de otros paises,
siempre que cumplan con los estandares requeridos
por el Registro Publico.

Asimismo, reconoce que los documentos electrénicos
seran admisibles como medios de prueba y tendran
la misma fuerza probatoria otorgada a los documen-
tos y, en todo caso, al valorar la fuerza probatoria
de un documento electronico se tendra presente la
confiabilidad de la forma en la que se haya generado,
archivado o comunicado, asi como la confiabilidad de
la forma en la que se haya conservado la integridad
de la informacion.

La Ley N° 51 fue modificada por la Ley N° 82, del
9 de noviembre de 2012, a efectos de trasladar las
competencias que en materia de firma electronica
tenia la Direccion General de Comercio Electrénico
del Ministerio de Comercio e Industrias a la Direccion
Nacional de Firma Electronica del Registro Publico
de Panama. Introdujo el Capitulo I, “Reglas de Co-
municacion Electronica”, que dan mayor sustento al
tema de la formacion de contratos a través de medios
electronicos, incorporando distintas medidas previs-
tas en la Convencion de las Naciones Unidas sobre
la Utilizacion de las Comunicaciones Electronicas en
los Contratos Internacionales, suscrita por Panama,
y que se encuentra en proceso de ratificacion ante la
Asamblea Nacional.

En el ambito financie o, destaca el Acuerdo N° 6 de
2011, promulgado por la Superintendencia de Bancos
de la Republica de Panama, que establece lineamien-
tos sobre la banca electrénica y la gestion de riesgos
relacionados, obligando a las instituciones bancarias
de Panama a modernizar sus sistemas electronicos
de prestacion de servicios.

Por lo que se refie e al contexto gubernamental, la Ley
N° 51 faculta al Estado para hacer uso del almace-
namiento tecnoldgico de documentos en su ambito
interno y en su relacidon con los particulares. Asi-
mismo, mediante la Ley N° 83, del 9 de noviembre de
2012, se establecen las normas que rigen el uso de
medios electrénicos para los tramites gubernamenta-
les previamente sustentados en el Decreto Ejecutivo
N° 928, del 21 de septiembre de 2010, denominado
“Panama Sin Papel”.

Por su parte, el Decreto Ejecutivo N° 847, del 20 de
octubre de 2014, establece el Sistema de Inscrip-
cion Electronico Registral (SIR) basado en la técnica
de Folio Electronico, incorporando el uso de la firma
electronica reconocida para todas las operaciones y
procedimientos registrales que deban efectuarse en
el Registro Publico de Panama, a fin de robustecer los
atributos de seguridad, es decir, autenticidad, integri-
dad y no repudio, de los documentos en materia de
operaciones registrales.
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Por lo que se refie e al ambito aduanal, destaca el De-
creto Ley N° 1, del 13 de febrero de 2008, por el que
se crea la Autoridad Nacional de Aduanas y se esta-
blecen diversas disposiciones en virtud de las cuales
se acepta la utilizacion de soportes electronicos para
los tramites aduaneros.

En materia fiscal, la Ley N° 51 de 2008 establece la le-
galidad de la factura electronica y reconoce la validez
tributaria de las operaciones comerciales efectuadas
a través de medios electronicos. El Codigo Fiscal
y la Resolucion N° 201-2969, del 15 de agosto de
2007, emitida por la Direccion General de Ingresos
del Ministerio de Economia y Finanzas, autorizan la
presentacion de declaraciones juradas a través de
medios electronicos.

b) Proteccion al consumidor

Por mandato constitucional, toda persona tiene
derecho a obtener bienes y servicios de calidad,
informacioén veraz, clara y suficiente sobre las carac-
teristicas y el contenido de los bienes y servicios que
adquiere, asi como a la libertad de eleccion y a condi-
ciones de trato equitativo y digno.

Por su parte, la Ley N° 51 incluye diversas medidas
vinculadas con la proteccion a los consumidores que
lleven a cabo operaciones de comercio electronico y
con la responsabilidad de los prestadores de servicios
comerciales a través de Internet, incluidos a los presta-
dores de servicios de intermediacion. La Ley establece
medidas para limitar las comunicaciones comerciales
no solicitadas incluyendo las cursadas via Internet.
También autoriza el uso de sellos de confianza para
promover el uso de Internet como medio seguro para
ofrecer y obtener bienes y servicios comerciales.

c) Proteccion de datos personales

La Constitucion de Panama de 1972, reformada el
15 de noviembre de 2004, consagra la inviolabilidad
de las comunicaciones privadas que no pueden ser
interceptadas o grabadas, sino por mandato de auto-
ridad judicial. El incumplimiento de lo anterior impide
la utilizacion de sus resultados como pruebas, sin
perjuicio de las responsabilidades penales en que in-
curran los autores. También reconoce el derecho de
toda persona para acceder a la informacion personal
contenida en bases de datos o registros publicos y
privados, y a requerir su rectificacion y proteccion, asf
como su supresion. Tal informacién solo puede ser
recogida para fines especificos, mediante el consen-
timiento de su titular o por disposicion de autoridad
competente con fundamento en lo previsto en la Ley.

Asimismo, la Constitucion reconoce el derecho de
promover la accion de Habeas Data para garantizar
el derecho de acceso a la informacion personal re-
cabada en bancos de datos o registros oficiales o
particulares, cuando estos Uultimos traten de empre-
sas que prestan un servicio al publico o se dediquen
a suministrar informacion. Mediante la accion de Ha-
beas Data se puede solicitar que se corrija, actualice,
rectifique, suprima o se mantenga en confidencialidad
la informacion o los datos que tengan caracter per-
sonal.

Por su parte, la Ley N° 51 crea un régimen especial
para garantizar la inviolabilidad de la informacion
depositada en bancos de datos como respaldo de
operaciones que se realicen en paises o jurisdiccio-
nes extranjeras por empresas privadas o publicas,
incluyendo organismos estatales e internacionales.
Asimismo, la Ley N° 24 de 2002, del 22 de mayo de
2002, modificada y adicionada por la Ley N° 14 de
2006, del 18 de mayo de 2006, desarrolla diversas
medidas relacionadas con el manejo de la informacion
sobre el historial crediticio de los consumidores.

d) Propiedad industrial e intelectual

Por lo que se refie e a la normativa en materia de pro-
piedad industrial, es preciso sefalar que después de
la ratificacion del Tratado de Promocion Comercial en-
tre la Republica de Panama y los Estados Unidos de
Norteamérica, la Ley N° 35, del 10 de mayo de 1996,
fue modificada en virtud de la Ley N° 61, del 5 de oc-
tubre de 2012, y se incorpora la utilizacion de medios
electrénicos para la presentacion de solicitudes de
registros de marcas, patentes, modelos industriales y
demas, ante la Direccion General del Registro de la
Propiedad Industrial (DIGERPI).

Adicionalmente, Panama ha suscrito:

® |os Tratados Internacionales administrados por la
Organizacion Mundial de la Propiedad Intelectual
(OMPI), incluyendo el Tratado de Cooperacion en
Materia de Patentes (PCT, por sus siglas en inglés)
y el Tratado sobre el Derecho de Marcas (TLT), y

® ¢l Tratado de la OMPI sobre Derecho de Autor
(WCT) y el Tratado de la OMPI sobre Interpretacion
o Ejecucién y Fonogramas (WPPT).

® También ha ratificado

® ¢l Protocolo al Convenio Centroamericano para la
Proteccion de la Propiedad Industrial;

® ¢l Tratado de Libre Comercio entre la Republica
Dominicana, Centroamérica y Estados Unidos
(CAFTA-RD), y
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® ¢l Acuerdo sobre los Aspectos de los Derechos
de Propiedad Intelectual relacionados con el Co-
mercio (ADPIC), administrado por la Organizacion
Mundial del Comercio (OMC).

En materia de derecho de autor y derechos conexos,
mediante la Ley N° 64, del 10 de octubre de 2012,
se deroga la Ley N° 15, del 8 de agosto de 1994,
a efectos de adecuar sus normas al “entorno digital”
de la “Sociedad de la Informacion”. Se amplia el al-
cance de la Ley para regular, ademas de las obras ya
protegidas, incluyendo los programas de ordenador
(software) y las bases de datos, conceptos como la
informacion sobre la gestion de derechos y las medi-
das tecnoldgicas efectivas de autotutela. En cuanto
a los derechos conexos de artistas, intérpretes, eje-
cutantes y organismos de radiodifusion, igualmente
se reconocen los conceptos de fonogramas y video-
gramas, y se reconoce el derecho de comunicacion
publica por cualquier medio. La Ley se encuentra en
proceso de reglamentacion.

e) Nombres de dominio

En materia de nombres de dominio, el NIC-Panama
(http://nic.pa), centro adscrito a la Universidad Tecno-
l6gica de Panama (UTP), es la entidad que administra
los nombres de dominio de nivel superior de codigo
de pais “.pa” y, en su caracter de autoridad registra-
dora, ha incorporado la Politica uniforme de solucién
de controversias en materia de nombres de dominio
de la ICANN, razdn por la cual se adapta a las mejo-
res practicas internacionales y reconoce dentro de los
proveedores de servicios de solucion de controversias
al Centro de Arbitraje y Mediacion de la OMPI.

f) Delitos Informaticos y Seguridad de la Informacion

La Ley N° 51 tipifica como delito la alteracion o
adulteracion de los documentos almacenados tec-
nolégicamente, asi como la revelacion indebida de la
informacion tecnoldgica almacenada. Por su parte,
la Ley N° 14 del Codigo Penal tipifica diversos ilici-
tos vinculados con el acceso licito a los sistemas
informaticos, asi como con la interceptacion de co-
municaciones electronicas, con agravante si se
cometen contra datos contenidos en bases de datos
o sistema informatico de: i) oficinas publicas; ii) insti-
tuciones publicas, privadas o mixtas que prestan un
servicio publico, vy iii) bancos, aseguradoras y demas
instituciones financieras y bursatiles. También san-
ciona la divulgacion ilicita de secretos industriales y la
reproduccion no autorizada de obras protegidas por
los derechos de autor y los derechos conexos.

Mediante la Ley N° 79, del 22 de octubre de 2013,
Panama ratificd el Convenio del Consejo de Europa

sobre la Ciberdelincuencia. Asimismo, es preciso se-
Aalar que Panama forma parte de la Conferencia de
Ministros de Justicia de los Paises Iberoamericanos
(CoOMJIB).

En materia de seguridad de la informacion, la Auto-
ridad Nacional para la Innovacion Gubernamental
(AIG) administra el CSIRT Panama, Centro Nacional
de Respuesta a Incidentes de Seguridad Cibernética
de Panama, creado en virtud del Decreto Ejecutivo
Ne 709 (2011), el cual coordina todas las actividades
orientadas a prevenir y responder a los ataques ci-
bernéticos dirigidos contra los sistemas informaticos
gubernamentales y de infraestructuras criticas.

g) Iniciativas de Ley y retos

LLa Asamblea Nacional esta discutiendo el proyecto de
Ley sobre Delitos Informaticos (Ley N° 105), de fecha
16 de octubre de 2014, con lo que da cumplimiento a
las obligaciones asumidas en virtud de la adhesion de
Panama al Convenio del Consejo de Europa sobre la
Ciberdelincuencia.

De igual forma, la Direccion General de Comercio
Electronico del Ministerio de Comercio e Industrias
esta preparando un nuevo Decreto Ejecutivo que re-
glamentara la Ley N° 51 de 2008, conforme quedd
modificada por la Ley N° 82 de 2012, asi como los re-
glamentos en materia de almacenamiento tecnoldgico
de documentos y comercio electronico. Asimismo, se
esta trabajando en nuevos Decretos Ejecutivos para
reglamentar la nueva legislacion en materia de propie-
dad industrial y derecho de autor y derechos conexos.

La Autoridad Nacional para la Innovacion Guberna-
mental se encuentra en proceso de consulta publica
para la preparacion de una Ley Integral de Proteccion
de Datos Personales.

Entre los principales retos que enfrenta Panama se
encuentra el cierre de la brecha digital, para lo cual
es preciso promover estrategias con el fin de facili-
tar el acceso de las micro y pequeias empresas al
comercio electronico, e instrumentar esquemas de
autorregulacion, como los sellos de confianza. Tam-
bién se requiere a nivel nacional de la capacitacion de
jueces, fiscales, abogados y comerciantes, tanto de
la pequena como de la gran empresa, para promover
el uso de Internet en un entorno seguro y fomentar el
comercio electronico.

PARAGUAY

Mediante el Decreto N° 7706, del 15 de noviembre
de 2011, la Presidencia de la Republica del Paraguay
aprobo el Plan Director de Tecnologias de la Informa-
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cion y Comunicacion (TICs) del Poder Ejecutivo, que
incluye entre las medidas para cerrar la brecha digital la
estrategia para promover el comercio electronico en-
tre los distintos actores econémicos. De conformidad
con el Plan Director, el Congreso Nacional sanciond
la Ley de Comercio Electronico (Ley N° 4868/13), del
1 de marzo de 2013, principal cuerpo normativo que
rige la materia en conjuncion con la Ley de Validez
Juridica de la Firma Electronica, la Firma Digital, los
Mensajes de Datos y el Expediente Electronico (Ley
N° 4017/10 ), del 24 de diciembre de 2010 (Ley N°
4017/10), modificada mediante la Ley N° 4610, del
9 de mayo de 2012. Estas leyes incorporan diversas
medidas de Leyes Modelo de la CNUDMI sobre Co-
mercio Electronico y las Firmas Electronicas.

a) Transacciones electronicas / Firmas electronicas

Por lo que se refie e al ambito nacional, la Ley de
Comercio Electronico (Ley N° 4.868/13) regula el
comercio y la contratacion realizados a través de me-
dios electronicos o tecnologicamente equivalentes
entre Proveedores de Bienes y Servicios por via elec-
tronica (establecidos en Paraguay y fuera del pais),
intermediarios en la transmision de contenido por las
redes de telecomunicaciones, las comunicaciones
comerciales por via electronica y los consumidores o
usuarios. También establece el régimen de exclusion
de responsabilidad para los proveedores de servicios
de intermediacion, alojamiento de datos, enlaces y de
copia temporal. Asimismo, establece los requisitos de
informacién que deben cumplir los sitios web, ademas
de conferir validez juridica a los contratos celebrados
por via electronica y a las facturas electronicas. De
igual forma, establece un catalogo de infracciones y
sanciones.

Mediante Decreto N° 1165, del 27 de enero de 2014,
la Presidencia del Paraguay aprobd el Reglamento de
la Ley de Comercio Electrénico (Ley N° 4.868), del 26
de febrero de 2013, que otorga facultades al Ministerio
de Industria y Comercio como Autoridad de Aplica-
cién a través de la Direccion General de Firma Digital
y Comercio Electronico para interpretar y aplicar dicha
Ley, en temas relacionados con: i) la contratacion por
via electrénica a distancia con proveedores de bienes
y servicios; ii) la organizacion y gestion de subasta por
medios electronicos o de mercados y centros comer-
ciales virtuales; iii) la gestion de compras en la red por
grupos de personas; iv) la distribucion de contenidos
através de lared, previa peticion individual que resulte
en una actividad econdmica para el proveedor; v) el
envio de comunicaciones comerciales; Vi) los servi-
cios de intermediacion (acceso, transmision de datos,

alojamiento, copia temporal, busqueda), y vii) el sumi-
nistro de informacion via telematica.

Por su parte, la Ley N° 4017/10 reviste de especial
relevancia toda vez que reconoce la validez juridica
de la firma electronica, la firma digital, los mensajes
de datos y el expediente electronico y regula la uti-
lizacion de los mismos, las empresas certificadoras,
su habilitacion y la prestacion de los servicios de cer-
tificacion. Distingue la firma electronica de la firma
digital, confiriéndoles diferentes efectos juridicos vy re-
conoce la equivalencia funcional de los documentos
impresos respecto de los documentos consignados
en mensajes de datos, asi como de la firma manus-
crita respecto de la firma digital, siempre y cuando
esta Ultima haya sido certificada por un prestador de
servicios habilitado por el Ministerio de Industria y Co-
mercio. También faculta a la Administracion Publica
para llevar a cabo tramites administrativos a través de
medios electronicos y a utilizar expedientes electroni-
cos y firmas digitales en sus actuaciones.

La Ley fue reglamentada por Decreto del Poder Eje-
cutivo N° 7369/2011 y amplié su alcance en virtud
de la Ley N° 4610/12, del 9 de mayo de 2012, que la
modificéd parcialmente en cuanto al ambito de aplica-
cion de expedientes electronicos y la designacion del
Ministerio de Industria y Comercio como Autoridad de
Aplicacion.

En el ambito administrativo, la Ley de Contratacio-
nes Publicas (Ley N° 2.051/03), aprobada el 12 de
diciembre de 2002, modificada por la Ley N° 3439/07,
aprobada el 31 de diciembre de 2007, establece el
Sistema de Contrataciones del Sector Publico, que
tiene por objeto regular las acciones de planeacion,
programacion, presupuesto, contratacion, ejecucion,
erogacion y control de las adquisiciones y locaciones
de todo tipo de bienes, la contratacion de servicios en
general, los de consultoria y de las obras publicas y
los servicios relacionados con las mismas ademas de
regular la certificacion de los medios de identificacion
electrénica para la contratacion con el sector publico.

En cuanto al uso de medios electronicos en la gestion
gubernamental, la Ley de Reordenamiento Admi-
nistrativo y de Adecuacion Fiscal (Ley N° 2421/04),
aprobada el 25 de junio de 2005, obliga a la Subse-
cretarfa de Estado de Tributacion (SET) a contar con
una pagina web regularmente actualizada, a fin de
informar a los administrados sobre los servicios que
ofrece y sus obligaciones fiscales. Actualmente, la Ad-
ministracion Tributaria permite que los contribuyentes
utilicen servicios electronicos para presentar decla-
raciones juradas o imprimir el formulario del Registro
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Unico del Contribuyente (RUC), entre otros. Cabe
sefalar que la Ley N° 2.422/04 - Cédigo Aduanero,
aprobada el 30 de junio de 2004, incorpora el uso
de sistemas informaticos en las operaciones aduane-
ras para simplificar los procedimientos, permitiendo
el uso de tecnologias de la informacion y la automa-
tizacion de los procesos. De igual forma, establece
que las firmas autdgrafas que la Direccion Nacional
de Aduanas requiera, pueden ser sustituidas por con-
trasenas o signos adecuados, asi como por la firma
electronica para la sustanciacion de las actuaciones
administrativas que se realicen por medios informati-
cos. El Codigo reconoce que para todos los efectos
legales, la clave de acceso confidencial y/o firma elec-
tronica equivale a la firma autdgrafa, y reglamenta el
uso del expediente electronico.

Asimismo, es preciso destacar que la Republica del
Paraguay ha suscrito la Convencion de las Naciones
Unidas sobre la Utilizacion de las Comunicaciones
Electronicas en los Contratos Internacionales (2005),
sin embargo todavia no ha sido ratificada. También ha
suscrito la Resolucion del MERCOSUR N° 34/06, que
aprueba las Directrices para la celebracion de acuer-
dos de reconocimiento mutuo de firmas electrénicas
avanzadas en el ambito del MERCOSUR, resolucion
que no necesita ser incorporada al ordenamiento juri-
dico de los Estados partes para reglamentar aspectos
de la organizacion o del funcionamiento del MERCO-
SUR; y la Resolucion N° 37/06, de reconocimiento de
la eficacia juridica del documento electrénico, la firma
electronica y la firma electrénica avanzada en el am-
bito del MERCOSUR; sin embargo, dicha resolucion
no ha sido todavia incorporada al derecho positivo
paraguayo.

b) Proteccion al consumidor

Por lo que se refie e a la normativa relacionada con
la proteccion al consumidor, la Ley de Defensa del
Consumidor y Usuario (Ley N° 1334/98), del 30 de oc-
tubre de 1998, establece las normas para proteger su
dignidad, salud, seguridad e intereses econémicos.
Los derechos reconocidos por esta Ley no son objeto
de renuncia, transaccion o limitacion convencional por
parte de los consumidores y deben prevalecer sobre
cualquier norma legal, uso, costumbre, practica o es-
tipulacion en contrario. Asi, esta Ley regula todos los
actos celebrados entre proveedores y consumidores
relativos a la distribucion, venta, compra o cualquier
otra forma de transaccion comercial de bienes y ser-
vicios. En el ambito de las telecomunicaciones, la Ley
N° 2340/03 amplia la Ley N° 1334/98, para adicionar
un capitulo especial en materia de servicios de tele-
comunicaciones. Entre las principales medidas que

establece dicho capitulo se encuentra la obligacion
de proporcionar informacion que permita al consumi-
dor identificar al proveedor, asi como la obligacion de
proporcionar al consumidor informacion transparente
sobre la facturacion de los servicios.

Por su parte, la Ley de Comercio Electronico (Ley N°
4868/13), del 26 de febrero de 2013, también es-
tablece a favor de los consumidores los siguientes
derechos: i) oponerse a la utilizacion de sus datos
con fines promocionales; ii) retractarse de la tran-
saccion comercial en el plazo de cinco dias habiles
a partir de la recepcion del producto o servicio, con
la simple notificacion electronica de su voluntad; iii)
obtener informacion completa y verdadera sobre los
productos y servicios; iv) recibir el producto o servicio
contratado en el tiempo, calidad y cantidad conve-
nida, y v) reembolsar el dinero pagado en los casos
de devoluciones. Por su parte, el Reglamento de la
Ley de Comercio Electronico obliga a los proveedores
de bienes y servicios por via electronica a distancia a
proporcionar a los consumidores o usuarios de forma
transparente, clara y sencilla, la informacion con res-
pecto a la seguridad de los medios de pago utilizados
y la tecnologia que se esté utilizando para proteger las
transmisiones, procesamiento y/o almacenamiento
de sus datos financie os.

En el ambito internacional, es importante mencionar
el Protocolo de Santa Maria, que ha sido ratificado
por Paraguay mediante la Ley 1.081 de 07/97, que
reconoce la jurisdiccion del tribunal del Estado en que
se encuentre el domicilio del consumidor. Asimismo,
es preciso destacar la Resolucion del MERCOSUR N°
21/04 - Derecho a la Informacion del Consumidor en
las Transacciones Comerciales efectuadas a través de
Internet y la Resolucion del MERCOSUR N° 45/06 -
Defensa del Consumidor - Publicidad Engafiosa, las
cuales han sido suscritas por Paraguay, pero que no
han sido todavia internalizadas en su derecho positivo
vigente.

c) Proteccion de datos personales

En cuanto al derecho a la vida privada y a la protec-
cion de datos personales, la Constitucion Nacional del
Paraguay, del 20 de junio de 1992, los ha reconocido
como derechos fundamentales en concordancia con
el Pacto de San José de Costa Rica, que consagra
el derecho a la intimidad, personal y familiar, el res-
peto a la vida privada, a la dignidad del individuo y a
su imagen privada. De igual manera, la constitucion
ha reconocido al Habeas Data como un derecho fun-
damental que permite a toda persona acceder a la
informacion y a los datos que sobre si misma o sobre
Sus bienes obren en registros oficiales o privados de
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caracter publico, asi como para conocer su uso VY fi-
nalidad.

En virtud del Habeas Data, el titular de los datos tiene
la facultad de solicitar la actualizacion, la rectific -
cion o la destruccion de aquellos datos que fuesen
erréneos o afectasen ilegitimamente sus derechos.
Adicionalmente, la Ley N° 1682/2001, que regla-
menta la Informacion de Caracter Privado, aprobada
el 28 de diciembre de 2000, modificada por la Ley N°
1969/02, del 6 de septiembre de 2002, establece nor-
mas que rigen el almacenamiento, la recoleccion, el
procesamiento y la publicacion de datos de caracter
privado. Esta ley es de caracter general y no se limita
a las bases de datos electronicas. La Ley autoriza la
publicacion y difusion de datos que consistan en el
nombre, apellido, documento de identidad, domici-
lio, edad, fecha y lugar de nacimiento, estado civil,
ocupacion o profesion, lugar de trabajo y teléfono
ocupacional de las personas, que sean considerados
datos personales publicos.

La Ley N° 4.868/13 establece que los proveedores no
pueden vulnerar la proteccion de los datos personales
y los derechos a la intimidad personal y familiar de las
partes o los terceros intervinientes. También ordena
que cuando los Proveedores de Bienes y Servicios
empleen dispositivos de almacenamiento y recupera-
cion de datos en equipos terminales, informaran a los
consumidores o usuarios de manera clara y completa
sobre su utilizacion y finalidad, ofreciéndoles la posibi-
lidad de rechazar la utilizacion de los datos mediante
un procedimiento sencillo y gratuito.

Asimismo, ordena que los proveedores de bienes y
servicios por via electronica a distancia deben poner
a conocimiento del consumidor o usuario la finalidad
y el tratamiento que se le dara a sus datos personales
conforme a la Ley vigente relativa a la materia. Tam-
bién lo debe comunicar al destinatario de 1os datos
suministrados y al responsable de custodiar o alma-
cenar la informacion proporcionada. El proveedor de
bienes y servicios debe emplear sistemas seguros
para evitar la pérdida, alteracion y acceso de terceros
no autorizados a los datos suministrados por el con-
sumidor o usuario y debe recolectar el consentimiento
expreso para tratar los datos personales de los con-
sumidores.

d) Propiedad industrial e intelectual

En el ambito de la propiedad intelectual, la Consti-
tucidon Nacional garantiza a los autores, inventores,
productores o comerciantes, la propiedad exclusiva
de sus obras o invenciones, con arreglo a la Ley. Entre
las principales leyes en la materia cabe mencionar la

Ley de Derecho de Autor y Derechos Conexos (Ley N°
1.328/98), del 27 de agosto de 1998, la Ley de Marcas
(Ley N° 1.294/98), aprobada el 24 de junio de 1998,
la Ley de Patentes de Invenciones (Ley N° 1.630/00),
del 29 de noviembre de 2000, modificada por la Ley
N° 2047/02, del 19 de diciembre de 2002, y la Ley N°
2593/05, del 17 de junio de 2005, la Ley de dibujos
y modelos industriales (Ley N° 868/81), del 2 de no-
viembre de 1981, la Ley N° 1.582/00, que aprueba el
Tratado de la OMPI sobre Derecho de Autor (WCT),
aprobada el 6 de octubre de 2000, asi como la Ley
N° 15883, que aprueba el Tratado de la OMPI sobre
Interpretacion o Ejecucion de Fonogramas (WPPT),
aprobada el 6 de octubre de 2000. Adicionalmente,
Paraguay también ha ratificado el Convenio de Paris y
el Convenio de Berna.

e) Nombres de dominio

En cuanto a los nombres de dominio, el NIC-PY es
la entidad encargada de administrar los nombres de
dominio, y su operacion se encuentra a cargo del La-
boratorio de Electrénica Digital (LED) de la Universidad
Catdlica Nuestra Sefiora de la Asuncion y el Centro
Nacional de Computacion (CNC) de la Universidad
Nacional de Asuncién. No existen leyes que regulen
la naturaleza juridica del nombre de dominio, béasica-
mente se rigen por el Reglamento Administrativo del
organismo encargado. El NIC-PY actua en calidad de
coordinador del sistema de nombres de dominio y no
tiene facultades jurisdiccionales, ni actia como me-
diador ni como arbitro, y tampoco interviene en los
conflictos que se susciten en torno a los nombres de
dominio. Las controversias que se dirimen de manera
extrajudicial se rigen por la Ley de Arbitraje y Media-
cion (Ley N° 1878/02).

f) Delitos Informaticos y Seguridad de la Informacion

Mediante la Ley N° 4439, del 3 de octubre de 2011,
que modifica y amplia varios articulos de la Ley N°
1160/97 del Cddigo Penal, se incorporaron los si-
guientes delitos informaticos: i) pornografia infantil; ii)
acceso indebido a datos; iii) interceptacion de datos;
iv) preparacion de acceso indebido e interceptacion
de datos; v) acceso indebido a sistemas informati-
cos; Vi) sabotaje de sistemas informaticos; vi) estafa
mediante sistemas informaticos, y viii) falsificacion de
tarjetas de débito o de crédito y otros medios electro-
nicos de pago.

En 2012 se conform¢ el CERT-PY, dependiente de la
Secretaria Nacional de Tecnologias de la Informacién y
Comunicacion (SENATICs), con el objetivo de facilitar
y coordinar la proteccion de los sistemas cibernéticos
y de la informaciéon que respaldan la infraestructura
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nacional y gubernamental, y garantizar una respuesta
eficaz y oportuna a los incidentes cibe néticos.

g) Iniciativas de Ley vy retos

Entre los principales retos que enfrenta Paraguay se
encuentra la disminucion de las asimetrias respecto
de los paises de la region. En cuanto a la brecha di-
gital, es preciso mejorar las condiciones de acceso a
Internet y, de esa manera, lograr implementar una In-
ternet mas inclusiva y orientada al desarrollo. De igual
forma, es necesario actualizar el marco legislativo
procesal penal a fin de robustecer las capacidades
del Estado para combatir los delitos informaticos. Asi-
mismo, el marco normativo en materia de proteccion
de datos requiere actualizarse a efectos de dar cum-
plimiento a los compromisos asumidos por Paraguay
en la Red Iberoamericana de Proteccion de Datos.

PERU

En el Plan de Desarrollo de la Sociedad de la Infor-
macion en el Peru — La Agenda Digital 2.0, mediante
Decreto Supremo N° 066-2011-PCM, de julio de
2001, se incluyd como estrategia el Desarrollo del
Comercio Electronico en su “Objetivo 5. Incrementar
la productividad y competitividad a través de la inno-
vacion en la produccion de bienes y servicios, con el
desarrollo y aplicacion de las TIC”. Adicionalmente, la
Politica Nacional de Gobierno Electrénico 2013-2017,
aprobada mediante Decreto Supremo N° 081-2013,
la Ley de Promocion de la Banda Ancha y Construc-
cién de la Red Dorsal Nacional de Fibra Optica (Ley
N° 29904), del 20 de julio de 2012, y su Reglamento,
del 4 de noviembre de 2013, asi como el Decreto Le-
gislativo N° 604 que aprueba la Ley de Organizacion
y Funciones del Instituto Nacional de Estadistica e
Informatica, del 30 de abril de 1990, constituyen me-
didas que robustecen el entorno para dar viabilidad al
comercio electronico.

Entre las principales leyes que rigen el comercio elec-
trénico se encuentra la Ley N° 27291, del 24 de junio
de 2000, que modifica al Codigo Civil, Ley de Firmas
y Certificados Digitales, o Ley N° 27269, del 26 de
mayo de 2000, modificada por la Ley N° 27310 - Ley
de Firmas y Certificados Digitales, asi como el Re-
glamento de la Ley de Firmas y Certificados Digitales
(RLFCD) por Decreto Supremo N° 052-2008/PCM,
aprobado el 18 de julio de 2008.

Por su parte, la Presidencia del Consejo de Ministros,
através de la Oficina Nacional de Gobierno Electrénico
e Informatica (ONGEI), promueve en las instituciones
publicas la adopcién de las TIC para la prestacion
de sus servicios en linea y promueve el desarrollo

de seminarios en materia de “Gobierno Electronico
y Sociedad de la Informacion” para capacitar a los
funcionarios publicos en temas relacionados con el
gobierno electronico y su marco juridico, el gobierno
abierto, las estadisticas TIC en el Estado, la Sociedad
de la Informacién e Inclusion y Ciudadania Digital para
la Modernizacion del Estado y la mejora de la gestion
publica.

a) Transacciones electronicas / Firmas electronicas

En materia de transacciones electronicas, destaca la
Ley N° 27291, que modifica al Codigo Civil, y sefala
que cuando la Ley establezca que la manifestacion de
voluntad deba hacerse a través de alguna formalidad
expresa o requiera de firma, ésta podra ser generada
o0 comunicada por medios electronicos, opticos o
cualquier otro andlogo, y dispone que, en materia de
contratacion entre ausentes, la oferta, su revocacion,
su aceptacion y cualquier otra declaracion contrac-
tual se consideran conocidas en el momento en que
llegan a la direccion del destinatario. Si se realizan a
través de medios electrénicos, dpticos u otro andlogo,
se presumira la recepcion de la declaracion contrac-
tual cuando el remitente reciba el acuse de recibo.

Por su parte, la Ley de Firmas y Certificados Digitales
0 Ley N° 27269 de 2000, reformada mediante la Ley
N° 27310, que modifica el articulo 11 de la Ley N°
27269 de 2000, establece los lineamientos generales
que rigen la firma digital y la certificacion digital, asi
como las atribuciones de la autoridad competente y la
actuacion de las entidades de certificacion y de regis-
tro o verificacion. La Ley establece que la firma digital
tiene la misma validez y eficacia juridica que la firma
manuscrita u otras analogas que conlleven una ma-
nifestacion de voluntad. De igual forma, reconoce los
certificados de firmas digitales emitidos por entidades
extranjeras, siempre y cuando tales certificados sean
reconocidos por la autoridad administrativa compe-
tente.

En este sentido, el Reglamento de la Ley de Firmas
y Certificados Digitales (RLFCD) (Decreto Supremo
N° 052-2008/PCM), promulgado por la Presidencia
del Consejo de Ministros, y que refleja algunos te-
mas previstos en la Ley Modelo de la CNUDMI sobre
las Firmas Electronicas, fue emitido para regular en
el ambito del sector publico como en el privado, la
utilizacion de firmas electronicas y el régimen de la
Infraestructura Oficial de Firma Electrénica (IOFE). El
Reglamento designa al Instituto Nacional de Defensa
de la Competencia y de la Proteccion de la Propiedad
Intelectual INDECOPI) como Autoridad Administrativa
Competente y al Registro Nacional de Identificacion y
Estado Civil (RENIEC) como Entidad de Certificacion
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Nacional para el Estado Peruano (ECERNEP), Entidad
de Certificacion para el Estado Peruano (ECEP) y Enti-
dad de Registro o Verificacion para el Estado Peruano
(EREP).

El Reglamento otorga a la firma digital generada den-
tro de la Infraestructura Oficial de Firma Electronica
(IOFE) la misma validez y eficacia juridica que a la firma
manuscrita. De igual forma, senala que los documen-
tos electronicos firmados digitalmente en el marco
de la IOFE deberan ser admitidos como prueba en
los procesos judiciales y/o procedimientos adminis-
trativos. La IOFE es un sistema confiable, acreditado,
regulado y supervisado por la Autoridad Administra-
tiva Competente, provisto de instrumentos legales y
técnicos que permiten generar firmas digitales y pro-
porcionar diversos niveles de seguridad respecto de
la integridad de los documentos electronicos y de la
identidad de su autor.

Mediante Decreto Supremo N° 070-2011-PCM, del
27 de julio de 2011, que modifica el Reglamento de
la Ley N° 27269, Ley de Firmas y Certificados Digita-
les, y establece normas aplicables al procedimiento
registral en virtud del Decreto Legislativo N° 681 y am-
pliatorias, se modifican los requerimientos en cuanto
al contenido vy la vigencia de los certificados digitales
para las personas naturales y las personas juridicas y
se reconoce la atribucion del INDECOPI para cumplir
con su funcion de Autoridad Administrativa Compe-
tente de la IOFE.

De igual forma, en virtud del Decreto Supremo N°
105-2012-PCM, del 21 de octubre de 2012, se esta-
blecen disposiciones para facilitar la puesta en marcha
de la firma digital y modifican el Decreto Supremo N°
052-2008-PCM, Reglamento de la Ley de Firmas y
Certificados Digitales. Mediante el citado instrumento
se permite a las personas naturales vy juridicas utili-
zar un certificado digital emitido por proveedores que
cuenten con la certificacion internacional Web Trust,
hasta en tanto cuente con el certificado digital del IN-
DECOPI.

Por su parte, la Comision Nacional Supervisora de
Empresas y Valores (CONASEV) emitié su Resolucion
N° 008 — 2003, del 7 de febrero de 2003, en virtud de
la cual aprueba el Reglamento del Sistema MVNEet,
que regula el sistema de transmision e intercambio
de documentos e informacion a través de la Red del
Mercado de Valores Peruano (MVNet), que opera con
tecnologia de PKI. Las personas naturales y juridicas
que se encuentren dentro del ambito de supervision
y control de la Comision deberan utilizar obligatoria-
mente esta Red, para remitirle toda la informacion y

documentacion que se encuentran obligadas a pro-
porcionar.

En el ambito de las transacciones gubernamenta-
les en linea, la Ley del Procedimiento Administrativo
General (Ley N° 27444), del 10 de abril de 2001, re-
gula, entre otros temas, las notificaciones via medios
electronicos u otros medios que permitan comprobar
fehacientemente su acuse de recibo y quién lo recibe,
siempre que haya sido solicitado expresamente por el
administrado. De igual forma autoriza el uso de me-
dios electronicos para las comunicaciones al interior
de la Administracion Publica.

Asimismo, autoriza a los administrados a solicitar el
envio de informacién o documentacion relacionada
con un proceso administrativo a través de medios de
transmision a distancia.

En la actualidad, el Sistema Electronico de Contra-
taciones del Estado (www.seace.gob.pe) permite el
intercambio de informacion y difusion sobre adqui-
siciones y contrataciones del Estado, asi como la
realizacion de transacciones electronicas.

Por otra parte, con base en el Reglamento de la Ley
de Firmas y Certificados Digitales (RLFCD) se faculta
a la Oficina Nacional de Gobierno Electrénico e In-
formatica (ONGEI) para supervisar los planes que las
entidades de la Administracion Publica elaboren con
miras a la implementacion de los procedimientos y
tramites administrativos por medios electronicos se-
guros.

En el ambito fiscal, el Decreto Supremo N° 135-99,
Codigo Tributario, del 19 de agosto de 1999, maodifi-
cado por Decreto Legislativo N° 953, del 5 de febrero
de 2004, faculta a la Administracion Tributaria para
autorizar la presentacion de declaraciones a través
de medios magnéticos, fax, transferencia electronica
o cualquier medio que cumpla las condiciones que
establezca la Superintendencia Nacional de Aduanas
y de Administracion Tributaria (SUNAT). Con base en
ello, la SUNAT ha desarrollado los Programas de De-
claracion Telematica (PDT).

Asimismo, en virtud del Decreto N° 809, Ley General
de Aduanas, del 19 de abril de 1996, y su Regla-
mento, aprobado mediante Decreto Supremo N°
011-2005-EF, del 26 de enero de 2005, que rigen las
actividades aduaneras de las personas, mercancias y
medios de transporte que crucen las fronteras adua-
neras, se faculta a la Aduana para expedir normas
y establecer procedimientos que regulen la emision,
transferencia, uso y control de la informacion, a través
de medios documentales, magnéticos o electronicos,
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a efectos de promover el desarrollo y facilitacion de las
actividades aduaneras. En este sentido, el Ministerio
de Comercio Exterior y Turismo (MINCETUR) tiene a
su cargo el desarrollo del sistema de Ventanilla Unica
de Comercio Exterior (VUCE), creada mediante De-
creto Supremo N° 165-2006-MEF, del 3 de noviembre
de 2006, otorgandose rango de Ley a su creacion a
través de la Primera Disposicion Complementaria del
Decreto Legislativo N° 1036, del 24 de junio de 2008.

La VUCE permite a las partes involucradas en el co-
mercio y transporte internacional gestionar, a traves
de medios electronicos, los tramites requeridos por
las diversas entidades competentes, de acuerdo
con la normatividad vigente, o solicitados por dichas
partes para el transito, ingreso o salida del territorio
nacional de las mercancias, y la instrumentacion de
las disposiciones en materia de comercio electronico
consignadas en los Tratados de Libre Comercio con
Estados Unidos de Norteamérica y Canada, asi como
los compromisos del Grupo de Comercio Electronico
del APEC en materia de comercio sin papel.

b) Proteccion al consumidor

La Ley N° 29571, Cddigo de Proteccion y Defensa del
Consumidor, del 1 de septiembre de 2010, contiene
diversas medidas para proteger a los consumidores
en linea. Entre las medidas mas relevantes se en-
cuentra la facultad que se otorga al consumidor para
desvincularse del contrato utilizando los mismos me-
canismos de forma, lugar y medios utilizados para la
celebracion de los contratos, incluyendo los medios
electronicos. También establece que los proveedores
deben acreditar que entregaron oportunamente a los
usuarios en linea copia de los contratos, incluyendo
las condiciones generales de contratacion, y deben
proporcionar informacion sobre su identificacion, do-
micilio, correo electronico y otros datos de contacto.

Asimismo, prohibe realizar proposiciones no solicita-
das por correo electréonico, de manera persistente o
ignorando la peticidon del consumidor para que cese
este tipo de actividades. También prohibe el envio de
mensajes electronicos masivos para promover pro-
ductos y servicios, asi como prestar el servicio de
telemercadeo a las direcciones electronicas que ha-
yan sido incorporadas en el registro implementado
por el Indecopi para registrar a los consumidores que
no deseen recibir este tipo de promociones. También
dispone que los establecimientos comerciales deben
contar con un Libro de Reclamaciones, en forma fisica
0 virtual.

Mediante Decreto Supremo N° 011-2011-PCM,
aprobado el 28 de febrero de 2011, se aprobo el Re-

glamento del Libro de Reclamaciones del Codigo de
Proteccion y Defensa del Consumidor, siendo este
modificado mediante Decreto Supremo N° 006-2014-
PCM, del 23 de enero de 2014, que sefiala respecto
al Libro de Reclamaciones, que cada establecimiento
comercial abierto al publico debera contar con un Li-
bro de Reclamaciones, donde los proveedores que
utilicen medios virtuales para establecer sus relacio-
nes de consumo deberan implementar un Libro de
Reclamaciones Virtual en cada uno de sus estable-
cimientos y deberan brindar el apoyo necesario para
que el consumidor ingrese su queja o reclamo en el
Libro de Reclamaciones.

La Ley de Represion de la Competencia Desleal,
adoptada mediante Decreto Legislativo N° 1044, del
25 de junio de 2008, regula la publicidad en linea y fa-
culta al INDECOPI para sancionar a quienes utilizando
medios electronicos, incluyendo el Internet, difundan
informacion que impida el adecuado funcionamiento
del proceso competitivo, mediante actos que induz-
can a los consumidores al engafio o la confusion.

c) Proteccion de datos personales

La Ley de Proteccion de Datos Personales (Ley N°
29733), del 3 de julio de 2011, esta en consonancia
con las Directrices para la Armonizacion de la Pro-
teccion de Datos en la Comunidad Iberoamericana
emitidas por la Red Iberoamericana de Proteccion de
Datos Personales. La Ley protege los datos persona-
les, automatizados o no, de toda persona natural o
juridica, y el manejo de esta informacién en bancos de
datos publicos o privados, a efectos de garantizar el
derecho a la privacidad de las personas. La Autoridad
Nacional de Proteccion de Datos Personales, adscrita
a la Direccion Nacional de Justicia del Ministerio de
Justicia y Derechos Humanos, es la entidad a cargo de
supervisar la aplicacion de la Ley. La Ley distingue los
datos personales de los datos sensibles. También es-
tablece la obligacion de registrar los bancos de datos
publicos o privados en el Registro Nacional de Protec-
cion de Datos Personales y prohibe la transferencia de
datos personales a paises que no proporcionen nive-
les de seguridad y proteccion adecuados.

Las personas naturales, las personas juridicas de de-
recho privado y las entidades publicas que hacen uso,
almacenan o transfie en informacion privada de los ti-
tulares de los datos se encuentran obligadas a: i) que
el uso de la informacion sea adecuado, proporcional
y necesario en relacion con el ambito y las finalidades
para el que se colecta; ii) obtener consentimiento del
titular para la entrega de los datos; iii) usar los datos
para los fines que motivaron su obtencion, y iv) adop-
tar las medidas técnicas, organizativas y legales para
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garantizar la seguridad y confidencialidad de los datos
personales.

Laviolacion ala Ley se castiga con sanciones adminis-
trativas y penales. La Ley otorga al titular de los datos
el derecho a la informacion, el derecho de acceso,
derecho de actualizacion, inclusion, rectificacion y su-
presion, asi como el derecho de oposicion, derecho a
impedir el suministro, derecho al tratamiento objetivo
y el derecho a la indemnizacion. La Ley clasifica las
infracciones en leves, graves y muy graves, estable-
ciendo sanciones administrativas, con independencia
de la responsabilidad civil y penal que pueda derivar.

Mediante el Reglamento de la Ley de Proteccion de
Datos Personales (Ley N° 29733), emitido mediante
Decreto Supremo N° 003-2013-JUS, del 22 de
marzo de 2013, y con la Directiva de Seguridad de
la Informacion Administrada por los Bancos de Da-
tos Personales, emitida por la Autoridad Nacional de
Datos Personales, de octubre de 2013, se completa
el régimen normativo para la proteccion de los datos
personales.

d) Propiedad industrial e intelectual

En materia de propiedad intelectual, en virtud del
Decreto Legislativo N° 822, Ley sobre el Derecho de
Autor, del 23 de abril de 1996, la normativa del Peru
incorpora diversas medidas contenidas en el Convenio
de Berna, el ADPIC, la Decision 351 de la Comisién
del Acuerdo de Cartagena, que aprueba el Régimen
Comun sobre Derechos de Autor y Derechos Cone-
x0s. La Ley protege a los autores de las obras literarias
y artisticas, asi como a sus derechohabientes y a los
titulares de los derechos conexos al derecho de autor.
Asimismo, regula las sociedades de gestion colectiva y
protege a los autores de las bases de datos, en térmi-
nos similares a los establecidos en el ADPIC. En virtud
del Decreto Legislativo N° 1076, la Ley Modificatori
del Decreto Legislativo N° 822, del 27 de junio de
2008, incorpora la utilizaciéon de medidas tecnoldgicas
para la proteccion de obras y los sistemas de informa-
cién sobre la gestion de derechos.

Es importante sefalar que, en el ambito internacional,
Peru ha suscrito:

® |os Tratados de Internet de la OMPI, tanto el WCT
como el WPPT, y

® ¢l Tratado de Beijing sobre Interpretaciones vy
Ejecuciones Audiovisuales.

En el ambito de la propiedad industrial, el Decreto Le-
gislativo N° 823, Ley de Propiedad Industrial, del 23
de abril de 1996, incorpord distintas medidas de la
Decision 344 de la Comision del Acuerdo de Carta-

gena, el Régimen Comun sobre Propiedad Industrial
para los Paises Andinos, el Convenio de Paris para
la Proteccion de la Propiedad Industrial y el ADPIC.
La Ley regula, entre otras cuestiones, las patentes de
invencion, los certificados de proteccion, los modelos
de utilidad, los disefios industriales, los secretos in-
dustriales, las marcas, los nombres comerciales, los
lemas comerciales y las denominaciones de origen.
Entre las medidas importantes para combatir la pi-
rateria, Perd adoptd el Decreto Legislativo N° 1092,
del 27 de junio de 2008, que aprueba medidas en
frontera para la proteccion de los derechos de autor y
derechos conexos y los derechos de marcas.

e) Nombres de dominio

En materia de nombres de dominio, la Red Cientifica
Peruana se encarga de administrar los dominios pe-
ruanos (.pe) y ha adoptado dentro de sus politicas
de resolucion de disputas los principios de la Politica
uniforme de solucion de controversias en materia de
nombres de dominio de la ICANN, y reconoce como
instancias para resolver las controversias al Centro
de Arbitraje y Mediacion de la OMPI y al Cibertribunal
Peruano.

f) Delitos Informaticos y Seguridad de la Informacion

En el ambito penal, con la Ley N° 30171, del 10 de
marzo de 2014, que modifica la Ley de Delitos Infor-
maticos (Ley N° 30096), se amplid el contenido de
diversos tipos penales, incluyendo los delitos de: i)
acceso llicito a sistemas informaticos; ii) atentado a
la integridad de datos informaticos; iii) atentado a la
integridad de sistemas informaticos; iv) pornografia
infantil por medios tecnoldgicos; v) interceptacion de
datos informaticos; vi) fraude informatico; vii) abuso
de mecanismos y dispositivos informaticos, y vii) tra-
fico ilegal.

De igual forma, se establecieron medidas de coordi-
nacion interinstitucional entre la Policia Nacional, el
Ministerio Publico y otros organismos especializados.
También se establecieron disposiciones para exentar
de responsabilidad penal a los prestadores de servi-
cios de telecomunicaciones. Asimismo, se incluyeron
medidas para llevar a cabo la intervencion, grabacion
o registro de comunicaciones telefénicas o de otras
formas de comunicacion y geolocalizacion de teléfo-
nos moviles.

En materia de seguridad de la informacion, desde
2009 se constituyd el PeCERT, equipo de respuesta
a incidentes de seguridad cibernéticos (CSIRT) pe-
ruano, que ha desempefado un papel relevante en la
atencion a los incidentes informaticos.
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g) Iniciativas de Ley y retos

Entre los principales retos que enfrenta Perl se en-
cuentra su adhesion al Convenio del Consejo de
Europa sobre la Ciberdelincuencia, a efectos de
robustecer la cooperacion internacional para la in-
vestigacion y persecucion de los delitos informaticos.
De igual forma, hace falta constituir una agencia que
coordine de manera armonica las politicas y la regula-
cion sobre la sociedad de la informacion, que marque
un rumbo conjunto hacia la autoridad de transparen-
cia y acceso a la informacion, la comision de datos
espaciales, el Pe-CERT, la autoridad de datos per-
sonales, el sistema de firma digital, las politicas de
alfabetizacion digital y los instrumentos de gobierno
electréonico y de comercio electronico.

REPUBLICA DOMINICANA

La Republica Dominicana ha sentado las bases
normativas para promover el comercio electronico
como una herramienta para el desarrollo nacional v,
en virtud de la Ley de Estrategia Nacional de Desa-
rrollo 2030 (Ley No. 1-12), del 25 de enero de 2012,
la Republica Dominicana plantea el uso de las TIC
como instrumento para incrementar la productividad
de las empresas, mejorar la gestion publica mediante
servicios publicos mas eficientes y accesibles. Adi-
cionalmente, la Ley sobre el Comercio Electronico,
Documentos y Firmas Digitales (Ley No. 126-02), del
4 de septiembre de 2002, incorpora diversos precep-
tos de la Ley Modelo de la CNUDMI sobre Comercio
Electronico.

a) Transacciones electronicas / Firmas electronicas

La Ley sobre el Comercio Electronico, Documentos y
Firmas Digitales (Ley No. 126-02) es el principal orde-
namiento en materia de transacciones electronicas y
de firmas electrdnicas. Define “comercio electronico”
como toda relacion de indole comercial, sea 0 no con-
tractual, estructurada a partir de la utilizacion de uno
0 mas documentos digitales 0 mensajes de datos o
de cualquier otro medio similar. La Ley promueve la
facilitacion del comercio y reconoce la validez de las
transacciones a través de medios electronicos, asf
como la equivalencia funcional entre los documentos
digitales y los mensajes de datos respecto de los do-
cumentos impresos, y de la firma digital respecto de
la firma manuscrita. También reconoce su valor pro-
batorio.

Asimismo, regula las entidades de certificacion en-
cargadas de emitir certificados digitales relacionados
con las firmas digitales, asi como de ofrecer o facili-
tar los servicios de registro y estampado cronolégico

de la transmision y recepcion de mensajes de datos.
Respecto de la formacion de los contratos, la Ley
establece que la oferta y su aceptacion pueden ex-
presarse por medio de documentos digitales o de
mensajes de datos. También reconoce los certific -
dos digitales emitidos por entidades de certificacion
extranjeras.

En materia financiera, la Ley faculta a la Junta Mone-
taria para normar todo lo atinente a las operaciones y
servicios financie os asociados a los medios de pago
electronicos que realice el Sistema Monetario y Finan-
ciero de la Republica Dominicana. En este sentido,
la Junta Monetaria emitio el Reglamento de Sistemas
de Pago que establece el régimen juridico aplicable al
sistema de pago y liquidacion de valores de la Repu-
blica Dominicana (SIPARD).

Mediante la Ley Monetaria y Financiera (Ley No. 183-
02), del 21 de noviembre de 2002, se faculta a la
Junta Monetaria para determinar los requisitos que
deben observarse para la admision de pruebas por
medios electronicos en materia bancaria y para las
operaciones con tarjeta de débito y crédito, asi como
con cualquier otro instrumento de pago, cualesquiera
que sea su base material o electrénica.

En el @mbito gubernamental, la Ley No. 126-02 deter-
mina que cuando cualquier norma exija la presencia
de una firma o establezca ciertas consecuencias en
ausencia de la misma, se entendera satisfecho dicho
requerimiento en relacion con un documento digital o
un mensaje de datos, si este ha sido firmado digital-
mente y la firma digital cumple con los requisitos de
validez establecidos en esa Ley. Asimismo, establece
que en toda interaccion con una entidad publica que
requiera de un documento firmado, este requisito se
podra satisfacer con uno 0 mas documentos digitales
0 mensajes de datos que sean firmados digitalmente
conforme a los requerimientos contenidos en esa Ley.

Mediante Decreto No. 335-03 que aprueba el Re-
glamento de Aplicacion de la Ley No. 126-02 sobre
Comercio Electronico, Documentos y Firmas Digita-
les, del 8 de abril de 2003, se establecen con mayor
detalle las facultades del Instituto Dominicano de
las Telecomunicaciones (INDOTEL) y se determinan
los requisitos que deben cumplir las entidades cer-
tificadoras. Asimismo, en virtud de la Resolucion
No.10-04, del 30 de enero de 2014 (norma comple-
mentaria) de la Ley No.126-02, el INDOTEL aprobd
las Normas Complementarias, entre ellas, la Norma
sobre Procedimientos de Autorizacion y Acreditacion,
que prescribe los aspectos generales, los requisitos y
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el procedimiento para solicitar al INDOTEL la debida
autorizacion para operar como Unidad de Registro.

En materia fiscal, la Ley de Rectificacion Tributaria (Ley
No. 495-06), del 28 de diciembre de 20086, incorpora
la facultad de almacenar la informacion vinculada con
la materia imponible en medios de almacenamiento de
datos utilizados en sistemas de computacion. De igual
forma, faculta a los contribuyentes para conservar su
contabilidad, incluyendo recibos o comprobantes de
pago en medios electronicos por 10 afios. También
autoriza a los contribuyentes a registrar ante las auto-
ridades fiscales los codigos de identificacion y acceso
(PIN) para realizar declaraciones juradas, consultas,
liquidacion y pagos de tributos, asi como otras ges-
tiones a través de medios electronicos, y se otorga
la misma fuerza probatoria que a los actos bajo firm
privada.

En el ambito del comercio exterior, la Ley para el
Régimen de las Aduanas (Ley No. 3489) no hace refe-
rencia a los medios electrénicos para las operaciones
vinculadas con el despacho aduanero, sin embargo,
en virtud del Decreto No. 248-09, del 9 de julio del
1998, se cred el Sistema Integrado de Ventanilla Unica
de Comercio Exterior (SIVUCEX), el cual instrumenta
un sistema de procedimientos automatizados para el
manejo de todos los tramites y servicios necesarios
para el proceso de exportacion por via electrénica.

En el ambito internacional, es preciso sefalar la Reso-
lucion No.6-12, del 2 de febrero de 2012, que aprueba
la adhesion a la Convencion de las Naciones Unidas
sobre la Utilizacion de las Comunicaciones Electroni-
cas en los Contratos Internacionales.

b) Proteccion al consumidor

La Ley General de Proteccion de los Derechos del
Consumidor o Usuario (Ley No. 358-05), del 6 de sep-
tiembre de 2005, desarrolla los derechos basicos de
los consumidores de conformidad con lo previsto en
la Resolucion 39/248 sobre las Directrices de las Na-
ciones Unidas para la Proteccion al Consumidor, del 9
de abril de 1985. En materia de comercio electrénico,
la Ley obliga al proveedor a: i) informar previamente al
consumidor sobre el precio, incluyendo los impues-
tos, forma y fecha de entrega, costo de envio y, en su
caso, sobre el seguro correspondiente; i) emitir una
nota de remision con el nombre y la direccion del pro-
veedor y la consignacion precisa del bien o servicio a
nombre del consumidor; i) tener constancia de que
la entrega del producto o la prestacion del servicio se
haga al consumidor; iv) permitir al consumidor hacer
reclamaciones, devoluciones 0 cambios por medios
similares a los utilizados para la venta; v) cubrir los

costos de envio en caso de reposicion o reparaciones
cubiertas por la garantia; vi) prever y permitir al con-
sumidor un plazo de reflexion, de tres (3) dias habiles
como minimo, previo a la entrega del bien o presta-
cion del servicio; vi) prever y permitir al consumidor
un plazo de prueba, de siete (7) dias habiles como mi-
nimo, previo a la devolucion del bien o la suspension
del contrato de prestacion del servicio, y viii) emitir y
entregar al consumidor o usuario una factura en for-
mato escrito o digital.

c) Proteccion de datos personales

El derecho a la proteccion de datos personales esta
tutelado en la Constitucion de la Republica Domini-
cana del 26 de enero de 2010. De conformidad con
el texto constitucional y con los compromisos con-
traidos con la Red Iberoamericana de Proteccion de
Datos, la Ley Organica sobre Proteccion de Datos
de Caracter Personal (Ley No. 172-13), del 13 de di-
ciembre de 2013, tutela la proteccion integral de los
datos personales asentados en archivos, registros pu-
blicos, bancos de datos u otros medios técnicos de
tratamiento de datos destinados a dar informes, sean
estos publicos o privados, asi como a garantizar que
no se lesione el derecho al honory a la intimidad de las
personas. La Ley incorpora también diversas medidas
que rigen a las Sociedades de Informacion Crediticia
(SIC), asi como la prestacion de los servicios de refe-
rencias crediticias y el suministro de la informacion en
el mercado, garantizando el respeto a la privacidad y
los derechos de los titulares de la informacion.

La Ley reconoce los principios de informacion, con-
sentimiento, calidad, licitud, lealtad, confidencialidad,
seguridad y finalidad que deben regir en el tratamiento
de los datos. Establece el deber de garantizar a los
titulares de las informaciones el gjercicio pleno y efec-
tivo del derecho de Habeas Data o de la informacion,
el cual se hace valer ante la autoridad judicial. Asi-
mismo, obliga a conservar la informacion bajo las
debidas condiciones de seguridad. También tutela el
derecho de las personas al acceso, la actualizacion, la
oposicion al tratamiento, la rectificacion o destruccion
de los datos que les afecte ilegitimamente.

Por otra parte, la Ley No. 310-14, que regula el
envio de correos electronicos comerciales no so-
licitados (SPAM), del 11 de junio de 2014, regula el
envio de comunicaciones comerciales, publicitarias
o promocionales no solicitadas, realizadas via correo
electronico, sin perjuicio de las disposiciones vigentes
en materia comercial sobre publicidad y proteccion al
consumidor. La Ley ordena que toda comunicacion
comercial electronica debe contener el sefalamiento
“publicidad” en el campo del asunto de cada mensaje.
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También sefala que en caso de contenido sexual en
la comunicacion, que solo deba ser leido por mayores
de edad, se incluira la frase “publicidad para adultos”.

La Ley plantea que la comunicacion comercial electro-
nica remitida desde una direccion de correo electronico
debe permitir al receptor comunicar su voluntad de
no recibir comunicaciones comerciales. También se-
Aala que la comunicacion debe incluir el nombre o
razon social, domicilio completo y direccion de correo
electronico del iniciador de la comunicacion. De igual
forma, obliga a incluir un numero de teléfono valido y
activo, o de una direccion de correo electronico valida
y activa de respuesta, para que el destinatario pueda
enviar un mensaje para notificar su voluntad de no re-
cibir mas comunicaciones comerciales.

La Ley prohibe la remision directa o indirecta de comu-
nicaciones comerciales cuya recepcion no haya sido
solicitada o consentida por el interesado receptor. No
obstante, sefiala que el envio de comunicaciones co-
merciales no solicitadas, no dara lugar a las acciones
y sanciones previstas, cuando el destinatario tenga o
haya tenido relacion comercial previa con el iniciador
de la comunicacion o cuando el destinatario hubiese
manifestado su consentimiento para recibir la comuni-
cacion. También prohibe las comunicaciones cuando
se remitan directa o indirectamente sin haber sido soli-
citadas o consentidas expresamente por el interesado
receptor, o cuando el contenido de la informacion sea
falso 0 enganoso en el campo del asunto, 0 que no
coincida con el contenido del mensaje.

En el ambito internacional, el Acuerdo de Asociacion
Econdmica entre los paises miembros del Foro del
Caribe del Grupo de Estados de Africa, el Caribe y
el Pacifico (CARIFORUM) y la Comunicad Europea
establece la obligacion de los paises miembros de
garantizar el derecho a la intimidad con respecto al
tratamiento de datos personales.

d) Propiedad industrial e intelectual

La Constitucion reconoce como derechos de la per-
sona humana la propiedad exclusiva por el tiempo y
la forma que determine la ley, de los inventos y descu-
brimientos, asi como de las producciones cientificas,
artisticas vy literarias.

Por su parte, la Ley sobre Propiedad Industrial (Ley
No. 20-00), del 4 de abril de 2000, establece que no
considera como invenciones susceptibles de patente
a los métodos matematicos ni a los programas de
ordenador. Por lo que se refie e al uso de las mar-
cas, la Ley No. 20-00 no hace referencia al uso de las
mismas en Internet o en direcciones de nombres de
dominio.

En materia de derecho de autor, la Ley No. 65-00
sobre Derecho de Autor, del 26 de julio de 2000, con-
sidera a los programas de ordenador y a las bases de
datos dentro de las obras protegibles. En cuanto a los
derechos conexos de artistas, intérpretes, ejecutantes
y organismos de radiodifusion, define los conceptos
de fonogramas y videogramas y reconoce el derecho
de comunicacion publica por cualquier medio.

Por lo que se refie e al ambito internacional de los
derechos de propiedad intelectual, es preciso sefialar
que la Republica Dominicana ha ratificado

® |os Tratados de la OMPI sobre Derecho de Autor
(WCT) y sobre Interpretacion o Ejecucion y Fono-
gramas (WPPT);

® ¢l Protocolo al Convenio Centroamericano para la
Proteccién de la Propiedad Industrial;

® ¢l Tratado de Libre Comercio entre la Republica
Dominicana, Centroamérica y Estados Unidos
(CAFTA-RD);

® ¢l Convenio de Paris para la Proteccion de la Pro-
piedad Industrial (1883);

® ¢l Convenio de Berna para la Proteccion de las
Obras Literarias y Artisticas;

® ¢l Convenio de Ginebra para la proteccion de los
productores de fonogramas contra la reproduc-
cion no autorizada de sus fonogramas;

® |a Convencion Internacional sobre la proteccion de
los artistas intérpretes o ejecutantes, los producto-
res de fonogramas y los organismos de radiodifu-
sion (Convencion de Roma), y

® ¢l Acuerdo sobre los Aspectos de los Derechos
de Propiedad Intelectual relacionados con el Co-
mercio (ADPIC), administrado por la Organizacion
Mundial del Comercio (OMC).

e) Nombres de dominio

En materia de nombres de dominio, el NIC de la Repu-
blica Dominicana (http://www.nic.do), centro adscrito
a la Pontificia Universidad Catdlica Madre y Maestra,
es la entidad que administra los nombres de dominio
de nivel superior de cédigo de pais “.do”. Entre las
politicas del NIC de la Republica Dominicana no se
hace referencia a la Politica uniforme de solucion de
controversias en materia de nombres de dominio de
la ICANN; sin embargo, se establece que el solicitante
del registro del nombre de dominio debe asegurarse
de que no esta violando ninguna marca registrada. En
caso de disputa entre solicitantes por los derechos
de un nombre en particular, la autoridad que registra
el nombre no adquiere responsabilidad alguna al re-
gistrarlo, solamente proveera de informacion a ambas
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partes. Sin embargo, dicha autoridad se reserva el de-
recho de revocar la delegacion de un dominio a una
organizacion o individuo, en caso de que la organiza-
cion que posee el registro de marca de este dominio
solicite su delegacion.

f) Delitos informaticos y Seguridad de la informacion

La Ley No. 53-07 sobre Crimenes y Delitos de Alta
Tecnologia, del 23 de abril de 2007, adopta diversas
disposiciones previstas en el Convenio del Consejo
de Europa sobre la Ciberdelincuencia, tanto a nivel
sustantivo al tipificar delitos vinculados con los siste-
mas informaticos como a nivel procesal mediante la
adopcion de mecanismos que favorecen el combate
efectivo a esta modalidad de delitos, facilitando la
cooperacion entre el Estado y el sector privado para
la deteccidn, investigacion y sancion a nivel nacional
de este tipo de delitos, y estableciendo disposiciones
que permiten una cooperacion internacional fiable y
rapida.

La Ley define los Delitos de Alta Tecnologia como
aquellas conductas atentatorias a los bienes juridicos
protegidos por la Constitucion, las leyes, los decre-
tos, los reglamentos vy las resoluciones relacionadas
con los sistemas de informacion. Establece diversas
definiciones, en las cuales destacan las referentes al
acceso llicito, la clonacion, los codigos maliciosos, los
datos relativos a los usuarios, el desvio de facilidades
contratadas, la interceptacion vy la transferencia elec-
trénica de fondos.

La Ley tipifica diversos delitos contra la confidenci -
lidad, integridad y disponibilidad de datos y sistemas
de informacién, asi como delitos de contenido, delitos
de propiedad intelectual, delitos contra las teleco-
municaciones, y delitos contra la Nacion y Actos de
Terrorismo.

También determina los organismos competentes para
investigar y perseguir los delitos informaticos, desta-
céandose la interaccion del Ministerio Publico con el
Departamento de Telecomunicaciones, Propiedad
Intelectual y Comercio Electrénico de la Procuraduria
General de la Republica. Se crea la Comision Interins-
titucional contra Crimenes y Delitos de Alta Tecnologia
(CICDAT) y el Departamento de Investigacion de Cri-
menes y Delitos de Alta Tecnologia (DICAT), siendo
esta Ultima el punto de contacto oficial de la Republica
Dominicana en la Red Internacional 24/7 de Asis-
tencia en Crimenes que Involucran Alta Tecnologia
perteneciente al Subgrupo de Crimenes de Alta Tec-
nologia del Grupo de Expertos en Crimen Organizado
Transnacional G8.

Asimismo, regula distintas medidas cautelares vy
procesales, incluyendo las reglas aplicables para la
obtencion y preservacion de los datos contenidos en
un sistema de informacion o sus componentes, datos
de trafico, conexion, acceso o cualquier otra infor-
macion de utilidad, en la investigacion de los delitos
penalizados en la ley.

De igual forma, obliga a los proveedores de servicio
a conservar los datos de trafico, conexion, acceso o
cualquier otra informacion que pueda ser de utilidad
a la investigacion, por un periodo minimo de noventa
(90) dias.

Por su parte, la Ley N° 310-14, que regula el envio
de correos electronicos comerciales no solicitados
(SPAM), del 8 de agosto de 2014, tipifica como
delitos informaticos las siguientes conductas: i)
acceder a un sistema informatico sin autorizacion
e intencionalmente iniciar la transmision de comu-
nicaciones comerciales desde o a través de dicho
sistema; ii) acceder a un sistema informatico para
reenviar o retransmitir comunicaciones comerciales
con la intencion de engafar a los destinatarios so-
bre el origen de las mismas; iii) falsificar el campo
del asunto de un mensaje de datos que contenga
una comunicacion comercial e intencionalmente
iniciar la transmision del mismo; iv) registrar y re-
colectar, fraudulenta o maliciosamente, usando
informacion falsa, la identidad del registrante de
una cuenta de correo electronico o direcciones
de correo electronico de sitios de acceso publico,
tales como sitios de charla, directorios publicos,
grupos receptores de noticias, servicios de perfi-
les en linea, redes sociales y cualquier otro medio
masivo que agrupe direcciones electronicas, o de
un nombre de dominio e iniciar intencionalmente
la transmision de multiples comunicaciones co-
merciales desde cualquier combinacion de tales
cuentas o dominios sin la autorizacion del titular
del correo electronico o del operador del sitio de
acceso, y v) ofrecer la venta de bases de datos con
direcciones de correos electronicos sin el consenti-
miento expreso de los propietarios de los mismos,
con el objetivo de generar comunicaciones comer-
ciales no solicitadas.

g) Iniciativas de Ley y retos

Entre los retos que enfrenta la Republica Dominicana
se encuentra la necesidad de contar con una estrate-
gia o politica nacional sobre seguridad cibernética a
gran escala, asi como con un CERT nacional para la
atencion de incidentes en materia de ciberseguridad.
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URUGUAY

La Agenda Digital de Uruguay 2011-2015 plantea, en
el marco de sus objetivos, el desarrollo del comercio
electrénico y de iniciativas que promuevan la inclu-
sién financiera de los ciudadanos de ese pais. Entre
los principales instrumentos normativos que rigen las
operaciones de comercio electronico se encuentra
la Ley de Admisibilidad, validez y eficacia juridicas
del documento electronico y de la firma electrénica
(Ley N° 18.600), del 21 de septiembre de 2009, al
igual que la Ley de Defensa del Consumidor (Ley N°
17.250), del 17 de agosto de 2000, la Ley N° 18.331
de Proteccion de Datos Personales y Accion de “Ha-
beas Data”, del 11 de agosto de 2008, y la Ley de
Inclusion Financiera (Ley N° 19.210), del 9 de mayo de
2014, cuyos contenidos se analizan en los siguientes
apartados.

a) Transacciones electronicas / Firmas electronicas

En materia de transacciones electronicas se ha pro-
mulgado la Ley 16.879, del 3 de noviembre de 1997,
que aprueba la Convencion de las Naciones Unidas
sobre los Contratos de Compraventa Internacional
de Mercaderias, la cual menciona dentro de los me-
dios para manifestar el consentimiento sobre diversos
actos vinculados con el contrato de compraventa al
teléfono, el télex u otros medios de comunicacion
instantanea. Adicionalmente, en virtud del Decreto
N° 174/005, del 6 de junio de 2005, se incorpora
al ordenamiento juridico interno la Resolucion No.
17/04 del Grupo Mercado Comun del MERCOSUR,
que aprueba la norma relativa a la informatizacion del
manifiesto internacional de cargas/declaracion de
transito aduanero.

Adicionalmente, la Ley de Admisibilidad, validez y efi-
cacia juridicas del documento electronico y de la firma
electrénica (Ley N° 18.600), del 21 de septiembre de
2009, distingue la firma electrénica de la firma elec-
tronica avanzada, confiriéndoles diferentes efectos
juridicos, y reconoce la equivalencia funcional de los
documentos impresos respecto de los documentos
consignados en mensajes de datos, asi como de la
firma manuscrita respecto de la firma digital, que ha
sido certificada por un prestador de servicios acre-
ditado. También faculta a las autoridades del Estado
de los distintos poderes para llevar a cabo tramites
administrativos a través de medios electronicos y a
utilizar expedientes electronicos y firmas digitales en
sus actuaciones, sea entre si 0 con los particulares.

La Ley regula los servicios de certificacion electrénica,
designa a la Agencia de Gobierno Electronico y So-
ciedad de la Informacion (AGESIC) como Autoridad

Certificadora Raiz Nacional y confie e a la Unidad de
Certificacion Electronica —érgano desconcentrado de
la AGESIC- facultades de: i) acreditacion de los pres-
tadores de servicios de certificacion; i) control sobre
la calidad y confiabilidad de los servicios de certific -
cion acreditados; iii) instruccion para recibir y evaluar
reclamos de los titulares de certificados; iv) regulacion,
y V) sancion para los prestadores de servicios que in-
cumplan la ley.

Por su parte, el Decreto de fecha 8 de diciembre de
2011 reglamenta la Ley relativa al documento electro-
nico y firma electronica (Ley N° 18.600), que regula
la Infraestructura Nacional de Certificacion Electro-
nica y establece el sistema jerarquico, encabezado
por la Agencia de Gobierno Electronico y Sociedad
de la Informacion (AGESIC) como Autoridad Certifi-
cadora Raiz Nacional, como la primera autoridad de
la cadena de certificacion a la cual le compete emitir,
distribuir, revocar y administrar los certificados de los
prestadores de servicios de certificacion ac editados.

Asimismo, destaca la Ley de Rendicion de Cuentas
y Balance de Ejecucion Presupuestal del Ejercicio
2006 (Ley N° 18.172), del 7 de septiembre de 2007,
que crea el Registro de Prestadores de Servicios de
Certificacion a cargo de la Unidad Reguladora de
Servicios de Comunicaciones (URSEC), la cual se en-
carga, entre otras cuestiones, de controlar la calidad y
confiabilidad de los servicios brindados por los Pres-
tadores de Servicios de Certificacion

De igual forma, es preciso mencionar la Ley de Ser-
vicios Publicos y Privados, Seguridad Publica vy
Condiciones en las que se Desarrollan las Actividades
Productivas (Ley N° 17.243), del 6 de julio de 2000,
que regula la utilizacion de la firma electronica, la firma
digital, los servicios de certificacion y el expediente
electronico en el ambito administrativo. La Ley reco-
noce el empleo de la firma digital y su eficacia juridica
para otorgar seguridad a las transacciones electro-
nicas, permitiendo la identificacion de las partes que
participan en la misma. Por su parte, la Ley de Expe-
diente Electrénico (Ley N° 18.237), del 9 de enero de
2008, autoriza el uso de expedientes electronicos, do-
cumentos electrdnicos, claves informaticas simples,
firmas electronicas, firmas digitales, comunicaciones
electronicas y domicilios electronicos constituidos, en
todos los procesos judiciales y administrativos que se
tramitan ante el Poder Judicial.

Por su parte, la Ley de Inclusion Financiera (Ley N°
19210), del 9 de mayo de 2014, autoriza a que el pago
de salarios, jubilaciones y honorarios profesionales se
realice a través de depodsitos en cuentas bancarias
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o en instrumentos de dinero electrénico. Asimismo,
regula el dinero electronico en el sistema financie o
uruguayo y regula las cuentas bancarias con institutos
de intermediacion financiera. Plantea un cronograma
de incorporacion de 2 afios para su implementacion
e impone restricciones al uso de dinero en efectivo.
También establece incentivos tributarios para el uso
de tarjetas, tanto de débito como de crédito, redu-
ciendo la tasa del Impuesto al Valor Agregado (IVA).

En materia de impuestos y aduanas, se han emitido
diversas normas, entre las cuales destaca la Ley del
Sistema Tributario (Ley N° 18.083), del 18 de enero
de 2007, que exenta del Impuesto a las Rentas de
las Actividades Econdmicas (IRAE) y del Impuesto a
las Rentas de las Personas Fisicas (IRPF) a las rentas
generadas por la produccion de soportes logicos y
otros desarrollos en biotecnologia y bioinformatica. De
igual forma, el Decreto N° 208/007, del 18 de junio
de 2007, reglamenta las exoneraciones del Impuesto
a las Rentas de las Personas Fisicas (IRPF) en mate-
ria de nuevas tecnologias. Mientras que el Decreto N°
150/007, del 26 de abril de 2007, reitera la declara-
cion de Interés Nacional de la actividad de produccion
del sector software, en condiciones de competencia
internacional y exonera del Impuesto a las Rentas de
las Actividades Econdmicas (IRAE) a las rentas deriva-
das de la actividad de produccion de soportes logicos
hasta el 31 de diciembre de 2009.

De igual forma, es preciso mencionar el Decreto
341/003, del 26 de agosto de 2003, que establece
el sistema de prestacion de declaraciones juradas de
determinados contribuyentes por Internet, asi como
el Decreto N° 148/002, del 30 de abril de 2002, que
reglamenta los prondsticos de resultados deportivos
internacionales y juegos de azar realizados via Internet,
y el Decreto N° 506/001, del 4 de enero de 2002, que
establece un nuevo régimen de encomiendas postales
internacionales como consecuencia de las que res-
ponden a operaciones de comercio electronico.

Ademas, se han emitido diversos decretos que esta-
blecen exoneraciones sobre el Impuesto a las Rentas
de la Industria y Comercio (IRIC) y el IVA en materia
de nuevas tecnologias, sobre todo para los soportes
logicos (Decretos N° 323/007, 207/007, 150/007 vy
148/007).

Adicionalmente, mediante el Decreto N° 174/05 se in-
corpora al ordenamiento juridico interno la Resolucion
N° 17/04 del MERCOSUR, que aprueba la normativa
relativa a la informatizacion del manifiesto internacio-
nal de cargas/declaracion de transito aduanero.

b) Proteccion al consumidor

En cuanto a la proteccion al consumidor, la Ley de
Defensa del Consumidor (Ley N° 17.250) regula de
manera somera algunos aspectos sobre las operacio-
nes de comercio en linea, al establecer que la oferta
dirigida a consumidores determinados o indetermina-
dos, transmitida por cualquier medio de comunicacion
y que contenga informacion suficientemente precisa
con relacion a los productos o servicios ofrecidos, vin-
cula a quien la emite y a aquel que la utiliza de manera
expresa por el tiempo que se realice. De igual forma,
dispone que la oferta de productos o servicios que se
realice fuera del local empresarial, por medio postal,
telefdnico, televisivo, informatico o similar da derecho
al consumidor que la aceptd a rescindir o resolver, “ip-
so-jure”, el contrato dentro de los cinco dias habiles
contados desde la formalizacion del contrato o de la
entrega del producto, a su eleccion y sin responsabili-
dad alguna de su parte.

Cabe sefalar que la Ley N° 17.250 ha sido regla-
mentada a través del Decreto N° 244/000, del 23 de
agosto de 2000, que establece, entre otros puntos,
el procedimiento para sustanciar las reclamacio-
nes de los consumidores. Asimismo, en virtud de la
Ley N° 18.507, del 26 de junio de 2009, se instru-
menta un procedimiento especial para las relaciones
de consumo regulados por la Ley N° 17.250, para
atender reclamos por montos menores a $100 pe-
sos uruguayos (US$ 3,115 ddlares norteamericanos,
aproximadamente). El procedimiento se sustancia
ante los Juzgados de Paz.

En virtud del Decreto N° 246/005, del 8 de agosto de
2005, se incorpord al derecho interno la Resolucion
N° 21/004 del MERCOSUR que regula “el derecho a
la informacion del consumidor en las transacciones
comerciales efectuadas a través de Internet”.

c) Proteccion de datos personales

Ademas de la proteccién constitucional, se promulgo
la Ley de Proteccion de Datos Personales y Accion
de “Habeas Data” (Ley N° 18.331), del 11 de agosto
de 2008, que aplica el modelo de la Directiva 95/46/
CE del Parlamento Europeo y del Consejo de Europa
relativa a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personalesy a la
libre circulacion de estos datos, cuyo nivel de adecua-
cion ha sido avalado por las autoridades europeas. La
Ley reconoce el derecho a la proteccion de los datos
personales como inherente a la personalidad humana,
por lo que su ambito de aplicacion subjetivo abarca a
las personas fisicas, aunque también reconoce la pro-
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teccion a las personas juridicas en lo correspondiente.
La Ley se aplica a los datos personales registrados en
cualquier soporte que los haga susceptibles de trata-
miento y a toda modalidad de uso posterior de estos
datos por los ambitos publico o privado.

Reconoce a favor de los titulares de los datos su
derecho a la informacion, al acceso, la rectificacion,
actualizacion, inclusion o supresion de sus datos per-
sonales, asi como su derecho aimpugnar la valoracion
personal basada en el tratamiento automatizado o no
de datos y el derecho a limitar la comunicacion de sus
datos a través de la accion de proteccion de datos
0 habeas data, que se hace valer ante la autoridad
judicial en un procedimiento sumario. La Ley desarro-
lla diversos principios que deben regir el tratamiento
de los datos, entre los cuales destacan los siguientes:
i) legalidad; ii) veracidad; iii) finalidad; iv) previo con-
sentimiento informado; v) seguridad de los datos; vi)
reserva, y vii) responsabilidad.

El érgano de control a cargo de supervisar el cumpli-
miento de la Ley es la Unidad Reguladora y de Control
de Datos Personales (URCDP), érgano desconcen-
trado de la AGESIC que tiene facultades para hacer
valer la Ley.

La Ley prohibe las transferencias de datos perso-
nales de cualquier tipo con paises u organismos
internacionales que no proporcionen niveles de pro-
teccion adecuados de acuerdo con los estandares
del Derecho Internacional o Regional en la materia.
También ordena que toda base de datos publica o
privada debe inscribirse en el Registro habilitado por
la URCDP. Ningun usuario de datos puede poseer
datos personales de naturaleza distinta a los decla-
rados en dicho registro. En caso de infraccion a la
Ley, la URCDP cuenta con facultades sancionatorias
que pueden hacer valer, a través de la imposicion de
apercibimientos, multas de hasta quinientas mil uni-
dades indexadas, asi como la suspension de la base
de datos. En el ambito de las sanciones penales, la
Ley sefala que las personas que, por su situacion la-
boral u otra forma de relacion con el responsable de
una base de datos tuvieren acceso o intervengan en
cualquier fase del tratamiento de datos personales,
estan obligadas a guardar estricto secreto profesional
sobre los mismos.

La Ley ha sido reglamentada mediante Decreto Regla-
mentario N° 414/09, de agosto de 2009, que define
con mayores elementos las medidas de seguridad
que se deben instrumentar para proteger los datos
personales, y abunda sobre los diversos requerimien-
tos para solventar los distintos procesos previstos en
la Ley.

d) Propiedad industrial e intelectual

En cuanto a la normativa en materia de propiedad
intelectual, destaca la Ley de Propiedad Literaria y Ar-
tistica (Ley N° 9.739), del 17 de diciembre de 1937,
modificada por la Ley de Derechos de Autor y Dere-
chos Conexos (Ley N° 17.616), del 17 de enero de
20083, que protege los derechos de los artistas, in-
térpretes y ejecutantes, productores de fonogramas y
organismos de radiodifusion, respecto de sus obras y
derechos conexos, dentro de los cuales se reconoce
la facultad de enajenar, reproducir, distribuir, publi-
car, traducir, adaptar, transformar, comunicar o poner
a disposicion del publico las mismas, en cualquier
forma o procedimiento.

Adicionalmente, resulta importante la Ley N° 18.253,
del 5 de marzo de 2008, que aprueba el Tratado de
la Organizacion Mundial de la Propiedad Intelectual
sobre Interpretacion o Ejecucion y Fonogramas, y De-
claraciones concertadas relativas al mismo, asi como
la Ley N° 18.036, del 31 de octubre de 2006, que
aprueba el Tratado de la Organizacion Mundial de la
Propiedad Intelectual sobre Derecho de Autor y Decla-
raciones concertadas relativas al mismo. En materia
de marcas, es preciso mencionar la Ley de Normas
Relativas a las Marcas (Ley N° 17.011), aprobada el
7 de octubre de 1998, y la Ley 912/1996, del 27 de
junio de 1996, que aprueba el Protocolo de Armoni-
zacion de Normas sobre la Propiedad Intelectual en el
MERCOSUR, en materia de marcas, indicaciones de
procedencia y denominaciones de origen, vigente a
nivel del MERCOSUR.

e) Nombres de dominio

Con respecto a nombres de dominio, el NIC de
Uruguay es administrado por el Servicio Central de
Informatica Universitaria (SeCIU) que depende de la
Universidad de la Republica, por delegacion de la Au-
toridad de Numeros Asignados en Internet (IANA).

Actualmente el .com.uy es administrado por la Admi-
nistracion Nacional de Telecomunicaciones (ANTEL)
por delegacion del SeClU. Las controversias relacio-
nadas con los nombres de dominio .UY se dirimen
utilizando el Reglamento de Arbitraje del Centro de
Conciliacion y Arbitraje, la Corte de Arbitraje Interna-
cional para el MERCOSUR, la Bolsa de Comercio del
Uruguay, el cual incluye diversas disposiciones de la
Politica uniforme de solucion de controversias en ma-
teria de nombres de dominio de la ICANN.

Cabe sefalar, respecto de los nhombres de dominio
gubernamentales “.gub.uy” y “.mil.uy”, que la AGESIC
colabora con el SeClU en el proceso de registro y re-
novacion de nombres de dominio.
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f) Delitos Informaticos y Seguridad de la Informacién

En materia de delitos informaticos no se cuenta con
una ley especifica, sin embargo, se han incorporado
normas que establecen diferentes delitos informati-
cos. Asi pues, la Ley de Presupuesto Nacional (Ley
N° 16.736), del 12 de enero de 1996, equipara a los
delitos de falsificacion de documentos publicos tipi-
ficados en el Codigo Penal la transmisidon voluntaria
de un texto del que resulte un documento infiel, la
adulteracion o destruccion de un documento almace-
nado en soporte magnético, o su respaldo, utilizando
medios informaticos y telematicos. Adicionalmente, la
Ley de violencia sexual comercial o no comercial co-
metida contra nifios, adolescentes o incapaces (Ley
N° 17.815), del 14 de septiembre de 2004, tipifica
como delito el comercio y la difusién de material por-
nografico (sin distinguir su formato) en el que aparezca
la imagen u otra forma de representacion de personas
menores de edad o personas incapaces, asi como la
facilitacion (en cualquier modo) de la comercializacion
y difusién de material pornografico con la imagen u
otra representacion de una 0 mas personas menores
de edad o incapaces.

Por su parte, la Ley de Atentando contra la regulari-
dad de las telecomunicaciones (Ley N° 18.383), del
31 de octubre de 2008, que modifica el articulo 217
del Cédigo Penal, sanciona con pena privativa de la
libertad a quien de cualquier manera atentare contra
la regularidad de las telecomunicaciones alambricas
o inalambricas. Es importante sefialar que el Poder
Judicial se ha pronunciado sobre distintos delitos en
su jurisprudencia, incluyendo aquellos que se vinculan
con los fraudes o estafas realizadas por Internet, la
pirateria de software y la ciberocupacion de dominios,
entre otros.

Adicionalmente, mediante la Ley N° 18.362, del 15
de octubre de 2008, se crea el Centro Nacional de
Respuesta a Incidentes de Seguridad Informatica
(CERTuy), que depende de la AGESIC y que tiene por
objeto regular la proteccion de los activos de informa-
cion criticos del Estado, de acuerdo con los criterios
sugeridos por el Consejo Honorario de Seguridad In-
formatica. Mediante el Decreto N° 451/009, del 28 de
septiembre de 2009, emitido por la AGESIC, se re-
gula su funcionamiento y organizacion. Asimismo, es
importante mencionar el Decreto N° 452/009, del 28
de septiembre de 2009, emitido por la AGESIC, que
regula la adopcion de una politica de seguridad en
informatica de los organismos publicos.

g) Iniciativas de Ley y retos

Entre las iniciativas de Ley que estan en proceso de
elaboracion, se encuentra el proyecto de ley en ma-

teria de comercio electronico, a cargo de la AGESIC.
Entre los principales retos que enfrenta Uruguay esta
el tema relativo a los delitos informaticos, cuya legis-
lacion precisa de reformas relevantes a efectos de
incorporar las disposiciones sustantivas y procesa-
les previstas en el Convenio del Consejo de Europa
sobre la Ciberdelincuencia (con independencia de su
adhesion a dicho instrumento con el fin de robuste-
cer la cooperacion internacional para la investigacion
y persecucion de los delitos informaticos). La AGESIC
ha presentado al Parlamento una iniciativa de Ley en
materia de delitos informaticos, sujeta a debate par-
lamentario.

VENEZUELA

En el Plan Nacional de Ciencia, Tecnologia e Innova-
cion 2005-2030: Construyendo un futuro sustentable,
Venezuela apuesta por el desarrollo de las TIC, par-
ticularmente en el ambito del gobierno digital, sin
incluir de forma expresa una estrategia para fomentar
el comercio electronico. Con la Ley sobre Mensajes
de Datos y Firmas Electrénicas, del 13 de diciembre
de 2000, la Ley de Infogobierno, del 17 de octubre
de 2013, asi como las leyes del sector financie o que
se describen en los apartados siguientes, se ha dado
sustento legal a las operaciones de comercio electro-
nico.

a) Transacciones electronicas / Firmas electronicas

En materia de transacciones electronicas, la Ley sobre
Mensajes de Datos y Firmas Electrénicas adopta di-
versas disposiciones de la Ley Modelo de la CNUDMI
sobre Comercio Electrénico y reconoce la eficacia y
el valor juridico de la firma electronica, los mensajes
de datos y de toda informacion inteligible en formato
electrénico, con independencia de su soporte mate-
rial y de si proviene de personas naturales o juridicas,
publicas o privadas. De igual forma, regula la opera-
cion de los Proveedores de Servicios de Certificacion
(PSC) vy los efectos legales de los Certificados Elec-
trénicos.

Adicionalmente, el Reglamento Parcial del Decreto
de Ley sobre Mensajes de Datos y Firmas Electréni-
cas, del 14 de diciembre de 2004, regula con mayor
detalle algunos aspectos de la Ley, particularmente
los relacionados con la acreditacion de los PSC y
las facultades de la Superintendencia de Servicios
de Certificacion Electronica. Asimismo, establece las
reglas que se deben observar para el manejo de los
datos de generacion de firmas electronicas, los cuales
una vez creados por los PSC, deben ser entregados
al signatario de forma personal e inmediata. De igual




Il. REPORTE NORMATIVO DE LOS PAISES DE AMERICA LATINA 69

forma, establece los estandares, planes y procedi-
mientos de seguridad que deberan seguir los PSC.

Destaca también el Decreto mediante el cual se de-
clara el acceso y el uso de Internet como politica
prioritaria para el desarrollo cultural, econémico, social
y politico de la Republica Bolivariana de Venezuela,
del 10 de mayo de 2000.

En cuanto a las transacciones financieras, la Ley
General de Bancos y otras instituciones financieras,
del 3 de noviembre de 2001, regula la Banca Vir-
tual, los Servicios Desmaterializados, el Servicio de
Encomienda Electronica, los Sistemas Electronicos
de Contabilidad, asi como los Servicios Financieros
Virtuales, definidos como el conjunto de productos y
servicios ofrecidos por los bancos, entidades de aho-
rro y préstamo y demas instituciones financieras, para
realizar, por medios electronicos, magnéticos o meca-
nismos similares, de manera directa y en tiempo real
las operaciones que tradicionalmente suponen la rea-
lizacidon de llamadas telefénicas o movilizaciones de
los usuarios a las oficinas, sucursales 0 agencias de la
institucion. De igual forma, reconoce el valor probato-
rio de los servicios precitados.

La Ley de Tarjetas de Crédito, Débito, Prepagadas y
demas Tarjetas de Financiamiento o Pago Electrénico,
del 22 de septiembre de 2008, regula todos los as-
pectos vinculados con el sistema y operadores, de
tarjetas de crédito, débito, prepagadas y demas tar-
jetas, de financiamiento o pago electrénico, asi como
su financiamiento y las relaciones entre el emisor, el
tarjetahabiente y los negocios afiliados al sistema, con
el fin de garantizar el respeto y proteccion de los dere-
chos de los usuarios de dichos instrumentos de pago,
obligando al emisor de tales instrumentos a otorgar
informacién adecuada y no engafosa a los tarjetaha-
bientes.

Adicionalmente, en virtud de la Resolucion N° 641.10,
del 19 de enero de 2011, emitida por la Superin-
tendencia de las Instituciones del Sector Bancario
(SUDEBAN), se establecen las “Normas que Regulan
el Uso de los Servicios de Banca Electronica” efec-
tuados a través de cajeros automaticos, banca mouvil,
puntos de venta, banca por Internet y Banca Tele-
fonica, para dar sustento a diversas transacciones
financieras, incluyendo la domiciliacion de servicios,
los pagos vy las transferencias a terceros, en un en-
torno seguro a cargo de las Instituciones Bancarias,
para proteger a los usuarios contra los fraudes elec-
trénicos. La resolucion incluye, entre otras medidas
de seguridad, la necesidad de adoptar factores de
autenticacion multiples para la proteccion de datos
durante cualquier transaccion electronica.

En el ambito de las transacciones electronicas
gubernamentales, la Ley Organica de la Administra-
cion Publica establece que los drganos y entes de
la Administracion Publica deben utilizar los medios
electronicos, informaticos y telematicos, para su or-
ganizacion, funcionamiento y su relacion con las
personas, incluyendo la utilizacion de paginas web.
Los documentos reproducidos en medios electroni-
cos, informaticos, opticos o telematicos gozaran de
la misma validez y eficacia que los documentos origi-
nales, siempre que se cumplan los requisitos exigidos
por ley, y se garantice la autenticidad, integridad e in-
alterabilidad de la informacion.

Por su parte, la Ley de Contrataciones Publicas,
del 6 de septiembre de 2010, regula la actividad del
Estado para la adquisicion de bienes, prestacion de
servicios y ejecucion de obras, para preservar el pa-
trimonio publico, fortalecer la soberania, desarrollar la
capacidad productiva y asegurar la transparencia de
las actuaciones de los drganos del Estado. Entre las
modalidades de seleccion de contratista se incluye
el concurso abierto, el concurso cerrado, la consulta
de precios y la contratacion directa. La Ley regula
las especificaciones técnicas en las contrataciones
electronicas, estableciendo como requisito el uso de
mensajes de datos y firmas elect dnicas.

Merece especial atencion la Ley Sobre Acceso e
Intercambio Electrénico de Datos, Informacion y Do-
cumentacién entre los Organos y Entes del Estado,
del 15 de junio de 2012, que establece las bases y
los principios que rigen el acceso e intercambio elec-
tronico de datos, informacion y documentos entre
6rganos y entes del Estado, con el fin de garantizar la
implementacion de un estandar de interoperabilidad
que permita a los ciudadanos ejercer su derecho a la
informacion y presentar peticiones de servicios inte-
roperables.

De igual forma, establece la obligacion para las en-
tidades de gobierno de desarrollar sistemas de
informacion interoperables y servicios de informacion
bajo estandares abiertos y software libre, asi como de
utilizar la certificacion y la firma electronica. Faculta
a dichas entidades para sustanciar sus actuaciones
administrativas por medios electronicos y a utilizar
expedientes electronicos, asi como a digitalizar sus
archivos, que deberan firmarse electronicamente por
el funcionario autorizado para realizar copias certifi-
cadas en digital. La Ley obliga a los funcionarios a
conformar un repositorio digital.

Por su parte, la Ley de Infogobierno, del 17 de octubre
de 2013, establece las normas, principios y lineamien-
tos que rigen el uso de las tecnologias de informacion
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libres en los procesos del Estado en sus niveles de
gobierno nacional, estadal y municipal, con el objetivo
de mejorar la gestion publica, facilitar el acceso de los
ciudadanos a la informacion en sus roles de contralor
y usuario, ademas de promover el desarrollo nacional
que garantice la soberania tecnoldgica. Promueve la
eliminacion, simplificacion y automatizacion de los tra-
mites gubernamentales.

La Ley regula distintos temas como los referentes a
la Informatica forense, las Infraestructuras criticas, la
Interoperabilidad, la Seguridad de la informacion, el
Software libre. También faculta a las personas para: i)
dirigir peticiones de cualquier tipo mediante el uso de
las TIC; ii) realizar pagos, presentar y liquidar impues-
tos mediante el uso de las TIC; iii) recibir notificaciones
por medios electronicos; i) acceder a la informacion
publica a través de medios electronicos seguros, y iv)
acceder electronicamente a los expedientes, entre
otros derechos. Asimismo, confie e a los archivos y
documentos electronicos de las entidades guberna-
mentales con certificacion y firmas electrénicas de la
misma validez juridica y eficacia probatoria que los ar-
chivos y documentos en formato impreso y con firma
autografa.

La Ley del Registro Publico y del Notariado, del 22
de diciembre de 2006, considera de interés publico el
uso de medios tecnoldgicos en la funcion registral y
notarial para que los tramites de recepcion, inscripcion
y publicidad de los documentos sean practicados con
celeridad, sin menoscabo de la seguridad juridica. La
Ley ordena que los asientos registrales y la informa-
cién registral emanada de los soportes electronicos
surtiran todos los efectos juridicos que corresponden
a los documentos publicos. También contempla que
todos los soportes fisicos del sistema registral y nota-
rial actual se digitalizaran y se transferiran a las bases
de datos correspondientes. El proceso registral y no-
tarial podra ser llevado a cabo integramente a partir
de documentos electronicos y se establece que la
firma electrénica de los Registradores y Notarios ten-
dra la misma validez y eficacia probatoria que la Ley
otorga a la firma autdgrafa

b) Proteccion al consumidor

La Ley Orgénica de Precios Justos, del 23 de enero
de 2014, tiene por objeto asegurar el desarrollo ar-
maonico, justo, equitativo, productivo y soberano de
la economia nacional, a través de la determinacion
de precios justos de bienes y servicios, mediante el
andlisis de las estructuras de costos, la fijacion del
porcentaje maximo de ganancia y la fiscalizacion efec-
tiva de la actividad econémica y comercial; el acceso
de las personas a los bienes y servicios para la sa-

tisfaccion de sus necesidades; establecer los ilicitos
administrativos, sus procedimientos y sanciones, los
delitos econdémicos, su penalizacion y el resarcimiento
de los danos sufridos, para la consolidacion del orden
economico socialista productivo.

La Ley rige a las actividades econdmicas realizadas
en Venezuela, incluyendo las efectuadas via medios
electronicos, por personas naturales y juridicas de
derecho publico o privado, nacionales o extranjeras,
sin embargo, no establece de manera clara las obli-
gaciones que le corresponden a los proveedores y no
define expresamente los derechos de los consumido-
res en linea, como lo hacia la Ley para la Defensa de
las Personas en el Acceso a los Bienes y Servicios, del
1 de febrero de 2010, que fue derogada por esta Ley.

Por su parte, la Ley Organica de Telecomunicaciones,
aprobada el 1 de junio de 2000, obliga a los operado-
res de servicios de telecomunicaciones a respetar los
derechos de los usuarios, entre los que se encuentra
el derecho a una informacion adecuada y no enga-
fnosa sobre el contenido y las caracteristicas de los
servicios de Internet, asi como la libertad de eleccion
respecto de los prestadores de servicios y el trato
equitativo a los consumidores. El incumplimiento de
estos deberes es sancionado con multa e incluso,
para ciertos casos, la revocacion de la habilitacion
administrativa otorgada para prestar servicios de te-
lecomunicaciones.

La Ley Organica para la Proteccion del Nifio y del
Adolescente, del 31 de diciembre de 2001, establece
medidas preventivas para evitar la produccion y venta
de juegos computarizados, electronicos o multimedia
que se consideren nocivos para la salud o el desa-
rrollo integral de los nifios y adolescentes. De igual
forma, prohibe la exhibicion a nifios y a adolescentes
de materiales en medios multimedia y en redes con
contenido pornografico, o que hagan una apologia de
la violencia, de los delitos, del uso de tabaco o sustan-
cias alcohdlicas, o de estupefacientes.

c) Proteccion de datos personales

En cuanto a la proteccion de la privacidad y de los
datos personales, la Constitucién de Venezuela, del
30 de diciembre de 1999, consagra el derecho de
toda persona para acceder a la informacion y a los
datos que sobre si misma o sobre sus bienes consten
en registros oficiales o privados, con las excepciones
que establezca la ley, asi como el derecho a conocer
el uso que se haga de los mismos y su finalidad, y a
solicitar ante el tribunal competente la actualizacion,
la rectificacion o la destrucciéon de aquellos (Habeas
Data), si fuesen errdneos o afectasen ilegitimamente
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sus derechos. Asimismo, consagra el derecho de
toda persona a la proteccion de su honor, vida pri-
vada, intimidad, propia imagen, confidencialidad y
reputacion, previéndose que la Ley limitara el uso de
la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y ciudadanas y
el pleno ejercicio de sus derechos.

Por su parte, la Ley para la Defensa de las Personas
en el Acceso a los Bienes y Servicios, del 1 de febrero
de 2010, ordena que en las negociaciones electro-
nicas, el proveedor debe garantizar la privacidad y
confidencialidad de los datos en las transacciones, a
efectos de limitar su acceso Unicamente a las perso-
nas autorizadas.

La Ley de Infogobierno dispone que la informacion
que conste en los archivos y registros de las entidades
gubernamentales son de caracter publico, salvo que
se trate de informacion sobre el honor, la vida privada,
la intimidad, la propia imagen, la confidencialidad y re-
putacion de las personas y la defensa de la Nacion.
También faculta a las entidades gubernamentales
para recopilar datos de nifios, nifas y adolescentes
en relacion con sus derechos y garantias, previa so-
licitud de la persona legitimada. La informacion no
puede ser divulgada, cedida, traspasada, ni com-
partida con ninguna persona natural o juridica, sin el
previo consentimiento de su representante legal, con
las excepciones de ley.

Asimismo, dispone que las entidades de gobierno, a
través de las TIC, estan obligados a naotificar a las per-
sonas que la informacion sera recolectada de forma
automatizada; su propdsito, uso y con quién sera
compartida; las opciones que tienen para ejercer su
derecho de acceso, ratificacion, supresion y oposi-
cion al uso de la referida informacion y las medidas
de seguridad empleadas para proteger dicha informa-
cion, el registro y archivo, en las bases de datos de los
organismos respectivos.

En el ambito administrativo, la Providencia que esta-
blece las Condiciones Generales de las Habilitaciones
Administrativas Generales de 2006, dictada por la Co-
mision Nacional de Telecomunicaciones (CONATEL),
senala que los Proveedores de Servicios de Internet
tienen el deber de asegurar el secreto y la inviolabilidad
de las comunicaciones privadas, asi como de adoptar
las medidas necesarias para garantizar la proteccion
y confidencialidad de los datos de caracter personal
de sus usuarios, absteniéndose de utilizar los datos
referidos para fines distintos a la prestacion del servi-
cio, salvo en los casos de solicitudes que realicen los
organos de seguridad del Estado u otros organismos

competentes. El incumplimiento de tal deber ocasiona
multas y revocatoria de las habilitaciones otorgadas.

d) Propiedad industrial e intelectual

En materia de propiedad intelectual, Venezuela ha
suscrito la Decision 486: Régimen Comun sobre Pro-
piedad Industrial y la Decision 351: Régimen Comun
sobre Derecho de Autor y Derechos Conexos de la
Comisidn de la Comunidad Andina. Asimismo, se ha
adherido al Convenio de Berna y a la Convencion de
Roma, y ha firmado tanto el Tratado de la OMPI so-
bre Derecho de Autor (WCT) como el Tratado de la
OMPI sobre Interpretacion o Ejecucion de Fonogra-

mas (WPPT).

A nivel legislativo, la Ley de Propiedad Industrial, del
14 de octubre de 1955, regula los derechos de los
inventores, descubridores e introductores sobre las
creaciones, inventos o descubrimientos relacionados
con la industria; y los de los productores, fabricantes
0 comerciantes sobre las frases 0 signos especiales
que adopten para distinguir de los similares los resul-
tados de su trabajo o actividad. La Ley confie e a sus
titulares el registro de marcas, lemas y denominacio-
nes comerciales, asi como de patentes, modelos y
dibujos industriales.

Por su parte, la Ley sobre el Derecho de Autor, del 14
de agosto de 1993, protege las obras del ingenio de
caracter creador, ya sean de indole literaria, cientifica
o artistica, cualquiera que sea su género, forma de
expresion, mérito o destino. De igual forma, protege
los derechos conexos a los derechos de autor y a las
bases de datos, asi como los programas de compu-
tacion, incluida su documentacion técnica y manuales
de uso.

e) Nombres de dominio

Por lo que se refie e a los nombres de dominio, la Co-
mision Nacional de Telecomunicaciones (CONATEL)
administra y gestiona el Centro de Informacion de Red
de la Republica Bolivariana de Venezuela (NIC.ve),
que es la entidad encargada de asignar los nombres
de dominio bajo la terminacién “.ve” y ha adoptado
la Politica uniforme de solucion de controversias en
materia de nombres de dominio, en virtud de la cual
las controversias pueden dirimirse ante el Centro de
Arbitraje y Mediacion de la OMPI.

f) Delitos Informaticos y Seguridad de la Informacion

En materia penal, destaca la Ley Especial Contra los
Delitos Informaticos, del 30 de octubre de 2001, que
tiene por objeto la proteccion integral de los siste-
mas que utilicen tecnologias de informacion, como la
prevencion y sancion de los delitos cometidos con-
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tra tales sistemas o cualquiera de sus componentes
0 los cometidos mediante el uso de dichas tecnolo-
gias. Dentro de los delitos tipificados se encuentra el
acceso indebido a los sistemas informaticos, el sabo-
taje o0 dano a los mismos, el espionaje informatico y
la falsificacion de documentos electronicos. También
sanciona diversos delitos contra la propiedad, parti-
cularmente los referidos a la obtencion de informacion
perteneciente a terceros para apropiarse de sus bie-
nes o valores, asi como el fraude cometido a través
del uso de tecnologias de informacion, el manejo frau-
dulento de tarjetas inteligentes, la provision indebida
de bienes o servicios y la posesion de equipo para
falsificaciones

Adicionalmente, la Ley General de Bancos y otras ins-
tituciones financieras, del 3 de noviembre de 2001,
incluye dentro de su capitulo de sanciones penales
diversos delitos informaticos, entre ellos, la revelacion
de informacion confidencial contenida en medios in-
formaticos, el fraude electronico, la apropiacion de
informacién de los clientes, asi como la apropiacion
de informacién por medios electronicos.

De igual forma, la Ley Especial Contra los Delitos In-
formaticos sanciona dentro de los delitos contra nifios
y adolescentes, el acceso a material pornografico por
parte de los menores, asi como la exhibicion porno-
grafica de nifos o adolescentes. Por lo que respecta
a los delitos contra el orden econdmico, la Ley castiga
la violacion de los derechos de propiedad intelectual,
asi como la violacion de los derechos de los consumi-
dores a través de ofertas enganosas.

Cabe mencionar que la Ley establece que los delitos
cometidos fuera de Venezuela pueden ser castigados
en territorio venezolano cuando hubieren producido
efectos en ese pais y el responsable no haya sido juz-
gado por el mismo hecho o evadido el juzgamiento o
condenado por tribunales extranjeros.

En materia de seguridad de la informacion, la Ley de
Infogobierno ordena que en las actuaciones electro-
nicas que realicen las entidades gubernamentales, se
debe garantizar la integridad, confidencialidad, auten-
ticidad y disponibilidad de la informacion, documentos
y comunicaciones electronicas. Asimismo, faculta
a la Superintendencia de Servicios de Certificacion
Electronica para instrumentar el Sistema Nacional de
Proteccién y Seguridad Informatica, integrado por
cuatro Subsistemas Nacionales: de Criptografia, de
Gestion de Incidentes Telematicos (VenCERT), de In-
formatica Forense y de Proteccion de Datos.

g) Iniciativas de Ley vy retos

Entre los principales retos que enfrenta Venezuela se
encuentra el adoptar una legislacion general en ma-
teria de datos personales, a efectos de cumplir con
los compromisos asumidos en la Red lberoamericana
de Proteccion de Datos. De igual forma, precisa revi-
sar su legislacion sustantiva y procesal con el fin de
actualizarla, teniendo en cuenta el Convenio del Con-
sejo de Europa sobre la Ciberdelincuencia asi como
el Convenio Iberoamericano de Cooperacion sobre
Investigacion, Aseguramiento y Obtencién de Prueba
en materia de Ciberdelincuencia, y la Recomendacion
de la COMJIB relativa a la Tipificacion y Sancion de la
Ciberdelincuencia, de la cual forma parte.
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