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Resumen

En la presente nota se estudian los desafios que plantea la proteccion de los
consumidores en el comercio electronico en relacion con aspectos como la informacion
proporcionada por las empresas, las practicas comerciales desleales, las condiciones
contractuales abusivas, la proteccion de los datos y la vida privada, la solucion de
controversias y el otorgamiento de reparacion y las transacciones transfronterizas. Se ofrece
informacién sobre las Gltimas novedades y los instrumentos internacionales aplicables en
esas esferas. Se estudian medidas de politica destinadas a fomentar la confianza de los
consumidores en el comercio electrénico, como la aprobacién y aplicacién de leyes
apropiadas, la educacion de los consumidores, la adopcidn de buenas précticas comerciales
y la cooperacion internacional. Se hace referencia también a la contribucién de la
UNCTAD al fomento de la capacidad de las autoridades de proteccion de los consumidores
y a la facilitacion de los debates internacionales.
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Introduccion

1. Los avances de la tecnologia de la informacion y las comunicaciones en el Gltimo
decenio han cambiado considerablemente la vida de las personas y creado nuevas
oportunidades para los consumidores y las empresas. En su resolucién 70/186, de 22 de
diciembre de 2015, la Asamblea General consider6 que el comercio electrénico, “que debe
entenderse en el sentido de que abarca el comercio electrénico movil, ha cobrado cada vez
mas importancia para los consumidores de todo el mundo y que las oportunidades que
ofrece deben aprovecharse para contribuir a facilitar el desarrollo y el crecimiento
econdmicos sobre la base de las nuevas tecnologias de red con computadoras, teléfonos
moviles y dispositivos conectados que promueven el bienestar de los consumidores™.

2. Cada vez méas consumidores tienen acceso a Internet y participan en el comercio
electrénico, que les permite acceder con mayor facilidad y rapidez a los productos y los
servicios (en adelante designados con el término global de productos). También les plantea
una serie de desafios, diferentes de los que conllevan las transacciones comerciales
efectuadas por medios no electronicos. De ahi que sea necesario adaptar los marcos
juridicos y reglamentarios existentes a las exigencias particulares del comercio electronico.
La evolucién del entorno en que se mueven los consumidores y las empresas fue el impulso
que dio lugar a la revision de las Directrices de las Naciones Unidas para la Proteccion del
Consumidor?. Otro instrumento internacional en esta materia, la Recomendacion del
Consejo relativa a la Proteccion del Consumidor en el Comercio Electronico, de la
Organizacién de Cooperacion y Desarrollo Econémicos (OCDE), también fue revisado en
2016°. A la vista de esos cambios y de los desafios planteados por el comercio electrénico y
el continuo crecimiento de este, el Grupo Intergubernamental de Expertos en Derecho y
Politica de Proteccién del Consumidor, en su primer periodo de sesiones, celebrado los dias
17 y 18 de octubre de 2016, pidio a la secretaria de la UNCTAD que preparara un informe
sobre el comercio electrénico para examinarlo en su segundo periodo de sesiones®.

3. Una transaccién de comercio electrénico puede definirse como “la venta o la compra
de bienes o servicios por redes informaticas utilizando métodos expresamente disefiados
para recibir o colocar pedidos™ (véase http://stats.oecd.org/glossary/detail.asp?1D=4721).

4, El comercio electronico abarca una amplia gama de transacciones efectuadas por
medio de teléfonos mdviles u otros dispositivos, como computadoras personales o tabletas,
y las compras suelen realizarse utilizando aplicaciones y plataformas especificamente
disefiadas para ello. En general se tiene la idea de que en la Web la proteccion del
consumidor se aplica a las transacciones entre empresas y consumidores, pero el comercio
electrénico no se limita a ese tipo de transacciones. La Recomendacion de la OCDE abarca
no solo el comercio electronico entre empresas y consumidores, sino también las practicas
comerciales mediante las cuales las empresas posibilitan y facilitan las transacciones entre
consumidor y consumidor. Una transaccién entre una empresa y un consumidor requiere la
presencia en la Web de un comerciante que venda en linea y acepte pedidos efectuados en
linea. Por su parte, el consumidor debe tener la posibilidad de conectarse a Internet para
examinar los productos y adquirirlos en linea. Es preciso especificar la modalidad de pago,
por ejemplo, por tarjeta de crédito, dinero electrénico, transferencia bancaria o contra

-

A/RES/70/186.

Aprobadas por la Asamblea General en su resolucion 70/186.

OCDE, 2016, Recommendation of the Council on Consumer Protection in E-commerce (Paris),
disponible en http://www.oecd-ilibrary.org/industry-and-services/oecd-recommendation-of-the-
council-on-consumer-protection-in-e-commerce_9789264255258-en (consultado el 18 de abril

de 2017).

El informe se basa en las respuestas a un cuestionario de la UNCTAD sobre proteccion de los
consumidores en el comercio electronico recibidas de Alemania, la Argentina, Botswana, el Brasil,
Burkina Faso, Camboya, Colombia, el Ecuador, Espafia, Francia, Hungria, la India, Israel, Jamaica,
el Libano, México, Myanmar, Oman, el Pakistan, Portugal, Suiza, Tunez, el Estado de Palestina,
Consumers International y el Centro Europeo del Consumidor de Portugal.
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entrega. Por ultimo, la entrega del producto puede hacerse en linea, en el caso de productos
de contenido digital, en el domicilio del consumidor o en un punto de recogida.

5. Segun las previsiones, el comercio electronico de empresas a consumidores se
duplicara y pasara de 1,2 billones de délares de los Estados Unidos en 2013 a 2,4 billones
de délares en 2018%. En 2015 la UNCTAD estrend el indice sobre el comercio electrénico
de empresa a consumidor, que mide el grado de preparacion de los paises para el comercio
electronico, sobre la base de los cuatro indicadores siguientes: grado de penetracion del uso
de Internet; nimero de servidores seguros por millon de habitantes; grado de penetracion
de las tarjetas de crédito; fiabilidad del servicio de correos (véase http://unctad.org/
en/PublicationsLibrary/tn_unctad_ict4d07_en.pdf).

6. Las compras por Internet suelen efectuarse entre empresas y consumidores de
jurisdicciones diferentes, que pueden tener reglamentaciones diferentes con respecto a los
principales elementos del comercio electronico, pueden carecer de marcos especificos
aplicables a la compra y venta de bienes y servicios por Internet y/o pueden no tener
medios para proceder contra comerciantes poco confiables en el contexto del comercio
electronico, ya sea a nivel nacional o internacional.

7. El comercio electrénico es una de las esferas nuevas abarcadas por la version
revisada de las Directrices de las Naciones Unidas para la Proteccién del Consumidor
(parrafos 63 a 65; véase el recuadro 1). Una de las necesidades legitimas que las Directrices
pretenden atender es que el grado de proteccion para los consumidores que recurran al
comercio electrénico no sea inferior al otorgado en otras formas de comercio (parrafo 5,
apartado j)). En el parrafo 11 de las Directrices se enumeran buenas practicas comerciales
aplicables a todas las formas de comercio, incluido el comercio electronico. Las Directrices
instan a los gobiernos a establecer politicas nacionales de proteccién del consumidor que
fomenten buenas practicas, también aplicables al comercio electrénico, en lo relativo a la
divulgacion de informacion, los términos contractuales, la seguridad de los mecanismos de
pago, la vida privada del consumidor y la seguridad de los datos y los mecanismos de
solucién de controversias y de compensacion (seccién V, epigrafe A). En el parrafo 44 se
indica que los planes de estudios del sistema educativo han de abarcar importantes aspectos
de la proteccion del consumidor, entre ellos el comercio electronico (apartado g)).

Recuadro 1
Las Directrices para la Proteccion del Consumidor y el comercio electrénico

En el parrafo 63 se alienta a los Estados miembros a fomentar la confianza de los
consumidores en el comercio electronico, mediante la formulacion de politicas
transparentes y eficaces y se hace hincapié en el principio de brindar un grado de proteccién
que no sea inferior al otorgado en otras formas de comercio. Ese principio también se
subraya en el apartado j) del parrafo 5, entre otras necesidades legitimas que las Directrices
procuran atender.

En el parrafo 64 se insta a examinar las politicas de proteccion del consumidor en
vigor para dar cabida a las caracteristicas especiales del comercio electrénico y se subraya
la necesidad de que los consumidores y las empresas conozcan sus derechos y obligaciones.

En el péarrafo 65 se hace referencia a otras directrices y normas internacionales
pertinentes sobre el comercio electrénico, en particular las Directrices para la Proteccion de
los Consumidores en el Contexto del Comercio Electrénico, de la OCDE. Ademas, se pone
de relieve la importancia de adaptar las normas y directrices internacionales al contexto de
cada pais, para facilitar la colaboracion con otros Estados miembros en su aplicacion a
través de las fronteras.

8. En la Recomendacidn de la OCDE se establecen las caracteristicas esenciales de una
eficaz proteccion de los consumidores en linea, compatible con el fomento de la innovacion

5 UNCTAD, 2015, Informe sobre la Economia de la Informacién 2015. Liberar el potencial del
comercio electronico para los paises en desarrollo (publicacion de las Naciones Unidas, nim. de
venta S.15.11.D.1, Nueva York y Ginebra).
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y la competencia en el mercado. La version revisada de la Recomendacién de la OCDE
abarca aspectos nuevos, como las transacciones no monetarias, los productos de contenido
digital, los consumidores activos, los dispositivos moviles, los riesgos para la vida privada
y la seguridad, la proteccion de los pagos y la inocuidad de los productos. Se han incluido
dos nuevas disposiciones relativas a los riesgos para la vida privada y la seguridad y la
inocuidad de los productos, y se han actualizado varias otras disposiciones sobre el papel
esencial que desempefian las autoridades de proteccion del consumidor y la necesidad de
fomentar su capacidad de proteger a los consumidores en el comercio electronico e
intercambiar informacion y cooperar a través de las fronteras.

9. Ya en 2000, algunos paises en desarrollo empezaron a estudiar varias cuestiones
relativas al comercio electronico y la protecciéon de los consumidores. Por ejemplo, un
documento sobre el comercio electronico en Sudafrica establecia un marco para el dialogo
destinado a incorporar las cuestiones relativas al comercio electronico en las politicas
pUblicas y trataba de los importantes asuntos y motivos de preocupacion que se enumeran a
continuacion, aspectos que debian tenerse en cuenta en la formulacién de politicas sobre
comercio electronico: la necesidad de poder confiar en la seguridad y confidencialidad de
las transacciones electronicas; la necesidad de desarrollar la infraestructura informatica para
el comercio electronico; la necesidad de establecer normas que rijan el comercio
electrénico; y la necesidad de velar por que toda la poblacién tenga acceso a las
oportunidades del comercio electrénico®.

10. Internet ha facilitado el despegue de una economia colaborativa en la que las
transacciones se efectlan ahora entre consumidores y plataformas en linea. Por ejemplo,
una de las principales dificultades que se presentan en la economia colaborativa es la de
identificar a las empresas y/o a los consumidores que actlan como proveedores en esas
plataformas’.

I. Problemas recurrentes en materia de proteccion de
los consumidores en el comercio electrénico

11.  Hay tres etapas en la relacion entre el consumidor y la empresa en que se plantean
cuestiones relativas a la proteccion del consumidor, a saber, antes, durante y después de la
compra. En la presente seccion se describen los desafios que afrontan los consumidores en
cada una de esas fases (véase el recuadro 2).

Recuadro 2
Desafios para el consumidor en el comercio electrénico en los paises en desarrollo

Segln las respuestas al cuestionario de la UNCTAD sobre proteccion del
consumidor en el comercio electrénico, distribuido a organismos de proteccion del
consumidor de todo el mundo, entre los desafios que con mas frecuencia afrontan los
consumidores de los paises en desarrollo figuran los siguientes:

« Deficiencias de la infraestructura de Internet, por ejemplo, problemas de
velocidad y fiabilidad;

« |Inestabilidad de las redes de comunicaciones;

» Conectividad a Internet relativamente baja e insuficiencia del suministro de
electricidad;

« Barreras linguisticas;

« Informacién y practicas comerciales engafiosas con respecto a los bienes y
servicios y los precios;

6 Departamento de Comunicaciones de Sudafrica, 2000, A green paper on electronic commerce for
South Africa, disponible en: http://www.gov.za/documents/electronic-commerce-green-paper
(consultado el 18 de abril de 2017).

7 Contribucion del Gobierno de Francia.
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+ Publicidad engafiosa;

« Falta de informacion clara y suficiente sobre la identidad y la ubicacion de
comerciantes, asi como sobre los bienes y servicios, los precios y las garantias;

0s

« Ofertas de comercio electrénico hechas por comerciantes anénimos;

« Précticas de fijacion de precios por goteo, en que se desconoce el importe final a
pagar hasta que no finaliza el proceso;

« Dudas en cuanto a la comerciabilidad de los bienes;
» Reembolsos del pago en caso de productos no satisfactorios;

« Incumplimiento de las politicas de devolucion o reembolso anunciadas en los
sitios web de los comerciantes;

« Los tramites de reembolso son largos y engorrosos;

« Los gastos de devolucién de productos corren por cuenta del comprador;

« Seguridad de los datos y estafas por Internet, hurto y usurpacion de identidad;
« Carécter irreversible de los pagos electrdnicos;

« Seguridad de los pagos efectuados en linea y por telefonia mévil y posibilidad de
anular un pago;

« Informacién poco clara sobre la anulacion de pagos y el desistimiento;

« Sitios web de comercio electrénico que no se responsabilizan por los pagos en
linea bloqueados por los bancos o las pasarelas de pago;

» Operadores fraudulentos o de dudosa solvencia que obtienen dinero de los
consumidores sin proporcionarles ningn producto ni servicio;

« Proteccidn de los datos personales y la vida privada;
« Instrumentos electrdnicos de identificacién y autentificacion;

* Retraso o incumplimiento en la entrega de los productos o entrega de productos
defectuosos, equivocados o falsos;

« No prestacién de los servicios prometidos o no entrega de los regalos ofrecidos;
+ No respeto de los periodos de reflexion establecidos por ley;

+ Atencion al consumidor insuficiente o inexistente;

+ Denegacion de servicios posventa;

« Desconocimiento, por parte de los consumidores, de sus derechos y obligaciones,
asi como de los de las empresas;

« Falta de competencias informéticas bésicas y conocimientos financieros;
« Problemas relacionados con los procedimientos de solucién de controversias;

« Instituciones financieras que se resisten a otorgar una reparacion después de
recibir reclamaciones de los consumidores o lo hacen con retraso, lo cual hace
necesaria la intervencién de las autoridades de proteccion del consumidor;

 Determinacion de la jurisdiccién competente y el derecho aplicable en las
controversias de comercio electrénico transfronterizo.
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A. Antes de la compra

12.  La asimetria de la informacidn es mas marcada en el comercio electronico, debido a
la naturaleza de Internet y la complejidad de las condiciones, de las que los consumidores
no siempre pueden tomar conocimiento oportunamente. Por consiguiente, en la Web, los
consumidores estan mas expuestos al riesgo de ser victimas de conductas engafiosas y
fraudulentas. Para poder adoptar decisiones bien fundadas al participar en transacciones de
comercio electrénico, los compradores necesitan informacidn pertinente y veraz sobre los
bienes y servicios y los comerciantes que los ofrecen.

1. Necesidades en materia de informacion

13.  En el parrafo 5 €) de las Directrices se reconoce el “acceso de los consumidores a
una informacion adecuada que les permita hacer elecciones bien fundadas conforme a los
deseos y necesidades de cada cual” como necesidad legitima. En el parrafo 14 b) se
recomienda adoptar politicas nacionales que fomenten la informacion clara y oportuna, que
puede incluir datos como la identidad de la empresa, su denominacién juridica, su
domicilio principal, sitio web, direccidn de correo electronico y nimero de teléfono — para
que los consumidores puedan ponerse en contacto facilmente con las empresas y para que
las autoridades de regulacion y aplicacién de la ley puedan identificarlas y localizarlas. En
el parrafo 14 c) de las Directrices se hace referencia a la informacidn clara y oportuna sobre
los bienes o servicios y los términos y condiciones de la transaccién de que se trate.

14.  Uno de los desafios que con més frecuencia afrontan los consumidores de los paises
en desarrollo es la dificultad de determinar la identidad y ubicacién de un proveedor de
productos por Internet. En algunas jurisdicciones se observan problemas como el hecho de
que se proporcione informacion capciosa sobre los precios reales y totales, los tipos de
interés efectivamente aplicados y los derechos que la legislacion nacional aplicable
reconoce al consumidor.

15.  Segln la Recomendacion de la OCDE, las empresas que se dedican al comercio
electrénico deben proporcionar a los consumidores informacion suficiente para que estos
puedan: identificar y localizar a la empresa; comunicarse con la empresa de forma rapida,
facil y eficaz; resolver toda controversia que pueda surgir de forma adecuada y eficaz; y dar
notificaciéon a la empresa de todo acto procesal realizado en caso de controversias
nacionales o transfronterizas (parrafo 28). En los parrafos 29 y 30 se detalla el tipo de
informacién que las empresas deben poner a disposicion de los consumidores. Al igual que
en el parrafo 5 e) de las Directrices, el parrafo 31 de la Recomendacion de la OCDE prevé
que las empresas faciliten una descripcién suficientemente amplia de los bienes y servicios
que ofrecen para que los consumidores puedan adoptar una decisién fundada en cuanto a
una eventual transaccion. En el parrafo 32 se detalla el tipo de informacién que ha de
proporcionarse y en los parrafos 33 a 35 se hace referencia a la informacién que ha de
facilitarse sobre la transaccion.

2.  Préacticas comerciales desleales

16. El caracter impersonal del comercio electrénico debilita la relacion entre
proveedores y consumidores, lo cual aumenta la vulnerabilidad de estos. El entorno de la
Web es propicio a las practicas comerciales desleales. Asi pues, uno de los principales
desafios en el desarrollo del comercio electrénico es fomentar la confianza de los
consumidores en los mercados digitales. Las practicas comerciales desleales influyen en las
decisiones de los consumidores con respecto a la compra de productos y les impiden elegir
con conocimiento de causa; las empresas que incurren en practicas de ese tipo engafian a
los consumidores con respecto a la naturaleza de los productos y les proporcionan
informacion falsa, utilizan técnicas de comercializacion agresivas, crean confusion entre los
nombres o marcas comerciales de empresas competidoras y se hacen pasar por
consumidores para publicar valoraciones, por ejemplo en las plataformas de reserva de
hospedaje (véase el recuadro 3). Al intentar obtener una ventaja competitiva con respecto a
competidores que ofrecen bienes y servicios mejores y/o mas baratos, los comerciantes
pueden engafiar a los consumidores exagerando la calidad de sus productos o servicios o
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dando una representacion falseada de sus caracteristicas. Por ejemplo, Francia se ha dotado
recientemente de un marco juridico en esta materia (Ley nim. 2016-1321, de 7 de octubre
de 2016) que establece las normas de una informacion justa, clara y transparente que las
plataformas han de cumplir en todos los casos, con inclusion de las valoraciones, la
referenciacion y la eliminacion de contenidos y su divulgacion®.

Recuadro 3
Publicidad engafiosa en las plataformas de reserva de hospedaje

En 2014, el Comité sobre el Cadigo de Publicidad de los Paises Bajos determiné que
los anuncios publicitarios de una conocida plataforma de reserva de hospedaje eran
engafiosos. Se trataba de mensajes que decian “nos queda solo una habitacion” o “queda
solo una habitacion” a determinado precio. La autoridad determind que para el consumidor
medio no resultaba claro que esos avisos se referian Unicamente a las habitaciones que
determinado hotel ofrecia a través de la plataforma en cuestién. El hecho de que la
plataforma no informara a los consumidores de que sus afirmaciones se referian Unicamente
a esas habitaciones, podia hacerles creer que los hoteles estaban completos, cuando en
realidad podian tener todavia habitaciones disponibles que se podian reservar por otros
medios. La Junta de Apelaciones ratificd esa decision.

Fuente: Comisidn Europea, 2016, Guia para la implementacion/aplicacion de la Directiva
2005/29/CE relativa a las practicas comerciales desleales, disponible en http://ec.europa.eu/
consumers/consumer_rights/unfair-trade/unfair-practices/index_en.htm (Gltima consulta el
18 de abril de 2017).

17.  En el parrafo 5 a) de la Ley de la Comisién Federal de Comercio, de los
Estados Unidos de América, se prohiben “las précticas o actos desleales o engafiosos
de cardcter comercial o que afecten al comercio” (véase https://www.ftc.gov/
enforcement/statutes/federal-trade-commission-act). Segin la Comisién, son engafiosas las
representaciones, omisiones u otras practicas que inducen a error a los consumidores o
pueden hacerlo. En la mayor parte de los casos los consumidores son victimas de avisos
publicitarios capciosos. La Comision ha elaborado un documento de orientacion sobre
cébmo divulgar informacion clara y manifiesta en la publicidad digital (véase
https://www.ftc.gov/tips-advice/business-center/guidance/com-disclosures-how-make-effec
tive-disclosures-digital). EI principio general es que la publicidad debe decir la verdad y no
engafiar a los consumidores, toda afirmacion debe estar fundamentada y las advertencias
debe ser claras y manifiestas (véase https://www.ftc.gov/tips-advice/business-
center/guidance/advertising-marketing-internet-rules-road;https://www.ftc.gov/tips-advice/
business-center/guidance/com-disclosures-how-make-effective-disclosures-digital). En los
Estados Unidos la responsabilidad de verificar la informacion utilizada para fundamentar lo
afirmado en los anuncios publicitarios recae en las agencias de publicidad o los disefiadores
de sitios web.

18.  En la India, la Ley de Proteccion del Consumidor, de 1986, define el derecho a la
informacién como “el derecho a estar informado acerca de la calidad, la cantidad, los
efectos, la pureza, el nivel y el precio de los bienes y servicios, segln sea el caso, a fin de
proteger al consumidor contra practicas comerciales desleales” (véase http://ncdrc.nic.in/
bare_acts/Consumer%20Protection%20Act-1986.html). La Argentina, el Brasil y el
Uruguay tienen marcos juridicos similares contra la publicidad engafiosa que exigen que la
informacién sea clara, accesible y veridica. En el Brasil, el Decreto nim. 7962, de 15 de
marzo de 2013, regula los contratos de comercio electrdnico, atendiendo a lo dispuesto en
el Cédigo de Proteccion del Consumidor de 1990 con respecto a los contratos concertados
fuera de los locales de las empresas y estableciendo en detalle exigencias minimas en
materia de informacion, segun las cuales esta ha de ser clara y manifiesta para evitar la
publicidad engafiosa.

8 Contribucion del Gobierno de Francia.
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B.

La compra

19. Una vez que han decidido comprar determinado producto por Internet, los
consumidores se enfrentan a una serie de desafios. Los problemas que con més frecuencia
se presentan en esta etapa tienen que ver con términos contractuales abusivos, la seguridad
del pago en linea y la proteccion de los datos y la vida privada, también en el caso de las
transacciones no monetarias.

Términos contractuales abusivos

20.  Los términos contractuales definen los derechos y las obligaciones de las partes en
el contrato. En el parrafo 14 d) de las Directrices se recomienda utilizar “términos
contractuales claros, concisos y faciles de entender, que no sean injustos”. Las Directrices
proporcionan una orientacion mas detallada acerca del suministro de informacion veraz
sobre los términos y condiciones contractuales, en aras de las buenas practicas comerciales.
En el parrafo 11 c) de las Directrices se alienta a las empresas a que faciliten “informacion
completa, exacta y no capciosa sobre los bienes y servicios, términos, condiciones, cargos
aplicables y costo final para que los consumidores puedan tomar decisiones bien fundadas”.
También se insta a las empresas a que velen por que se pueda acceder facilmente a esa
informacién, especialmente a los términos y condiciones claves, con independencia del
medio tecnolégico empleado.

21. La Recomendacion de la OCDE alienta a las empresas a que no tergiversen ni
oculten los términos y condiciones que puedan influir en las decisiones de los
consumidores con respecto a una transaccién y a que no recurran a términos contractuales
abusivos (parrafos 5 y 6).

22.  La directiva de la Unién Europea sobre las clausulas abusivas en los contratos
celebrados con consumidores se refiere a la nocion de buena fe, que ha de evitar que se cree
un desequilibrio importante entre los derechos y obligaciones de los consumidores y los
comerciantes (véase http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex:31993L0013).
Los términos abusivos, en el sentido de la directiva, no obligan a los consumidores. La
directiva dispone que las clausulas contractuales deberan estar redactadas siempre de forma
clara y en un lenguaje comprensible, y establece que, en caso de duda sobre el sentido de
una clausula, prevalecera la interpretacion mas favorable para el consumidor (véase
http://ec.europa.eu/consumers/consumer_rights/rights-contracts/unfair-contract/index_en.
htm#related_documents).

Seguridad de los pagos en linea

23.  Los pagos en linea y por telefonia movil se efectlan a través de Internet, utilizando
computadoras o dispositivos moviles, utilizando una cuenta personal abierta antes de la
transaccion, por lo general una cuenta bancaria, tarjetas de crédito o de débito, o
recurriendo a un proveedor de servicios de pago. La utilizacion de dispositivos mdviles por
los consumidores para pagar las transacciones de comercio electrénico ha aumentado
paralelamente a la evolucion de las tecnologias. Tal como se indica en el manual de la
UNCTAD sobre proteccion del consumidor, se prevé que en 2017 los pagos por
dispositivos mdviles constituyan el 3% de los pagos del comercio electrénico (véase
http://unctad.org/en/PublicationsLibrary/webditcclp2016d1.pdf). Los dispositivos méviles
se utilizan cada vez mas para efectuar pagos de consumidor a consumidor o entre empresas
y consumidores en algunos paises en desarrollo, en particular aquellos en que gran parte de
la poblacion no tiene acceso a servicios financieros.

24.  Ahora bien, los sistemas de pago en linea y pago movil pueden resultar
problematicos para los consumidores, pues los exponen a una serie de riesgos de seguridad.
Puede ocurrir que terceros no autorizados tengan acceso a los datos de los consumidores sin
el conocimiento ni el consentimiento de estos. Entre los problemas observados en paises en
desarrollo y mencionados en las respuestas al cuestionario de la UNCTAD figuran los
retrasos en el recibo de los pagos por los comerciantes; la irreversibilidad de los pagos; los
retrasos en las confirmaciones; y los casos de pagos bloqueados entre el banco, la pasarela
de pago o la empresa destinataria del pago sin que el consumidor sepa donde se ha detenido
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el proceso. Algunos de esos problemas pueden deberse a que las redes de Internet no estan
suficientemente desarrolladas. En Alemania, por ejemplo, el 13% de los consumidores han
sido objeto de cobros injustificados por los servicios de terceros®.

25.  En 2014 la Red Internacional de Proteccion del Consumidor y Aplicacion de la Ley
(ICPEN, por sus siglas en inglés) publico un informe sobre los pagos por telefonia movil,
basado, entre otras fuentes, en los resultados de una encuesta distribuida a sus Estados
miembros, en el que se indicaba que los pagos moviles asociados a servicios especiales
de envio de mensajes SMS eran la principal fuente de problemas para los consumidores
yque hacian falta procedimientos reforzados de autentificacion y autorizacion
para hacerles frente (véase http://www.icpen.org/files/icpenDownloads/ICPEN_Mobile
Pays_Rpt_FINAL.pdf).

26.  En las Directrices se recomienda adoptar politicas nacionales que fomenten “un
proceso transparente para la confirmacion, anulacién, devolucion y reembolso de las
transacciones”, en el parrafo 14 €), y “mecanismos de pago seguro” en el parrafo 14 f)
(véanse los recuadros 4 y 5).

Recuadro 4
Métodos de pago innovadores para hacer frente a algunos de los desafios en
materia de proteccién del consumidor: China

En China esta cada vez més difundida la practica del pago a terceros, con arreglo
a la cual el comprador abona a un tercero la suma adeudada, que este conserva hasta la
recepcidn satisfactoria de las mercancias por el comprador, momento en que el pago es
transferido al vendedor. Este sistema de fideicomiso también prevé una mediacion en
linea equitativa, accesible, rapida y de bajo costo.

Fuente: Y Yu, 2016, Escrow in e-commerce, presentado en la séptima reunion de la Plataforma
de Asociacion para la Investigacion de la UNCTAD, Ginebra, 19 de octubre, disponible en
http://unctad.org/en/Pages/MeetingDetails.aspx?meetingid=1157 (consultado el 18 de abril
de 2017).

27.  La Recomendacién de la OCDE insta a los gobiernos y demas partes interesadas a
que prevean un nivel minimo de proteccion del consumidor en el marco de los pagos en el
comercio electrdnico, independientemente del mecanismo utilizado. Las orientaciones de la
OCDE sobre proteccion del consumidor en el contexto de los pagos por telefonia movil y
los pagos en linea tienen por objetivo contribuir al desarrollo de la proteccion del
consumidor y otras practicas sectoriales en la esfera de los pagos en linea y los pagos
méviles, reconociendo al mismo tiempo las ventajas que aportan a los consumidores las
innovaciones en los sistemas de pago (véase http://www.oecd-ilibrary.org/science-and-
technology/consumer-policy-guidance-on-mobile-and-online-payments_5jz432cl1ns7-en).

28.  EI ICPEN, en su declaracién comun sobre la proteccion del consumidor en los pagos
por telefonia mavil, alienta a las partes que intervienen en los sistemas de pagos méviles a
que apliquen los cuatro principios siguientes a fin de lograr un elevado grado de proteccion
en todos los tipos de pago: se han de promover mecanismos de seguridad suficientes; los
consumidores no han de ser responsables de transacciones no autorizadas; se estableceran
limites a la responsabilidad del consumidor en caso de transacciones no autorizadas, en
proporcion al grado de negligencia del consumidor; y se proporcionara a los consumidores
informacién clara y adecuada acerca de cada compra, las condiciones contractuales de las
transacciones y los mecanismos de compensacion disponibles. EI ICPEN alienta a las
partes interesadas a que tengan debidamente en cuenta a los consumidores que pueden ser
mas vulnerables debido a su edad, su falta de experiencia o la insuficiencia de sus
conocimientos informaticos?.

9 Contribucion del Gobierno de Alemania.
10 1CPEN, 2013, Declaracion comun sobre proteccion del consumidor en los pagos por telefonia movil,
disponible en https://www.icpen.org/for-consumer-experts/library?downloads=1&keywords=mobile+
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Recuadro 5
Medidas adoptadas para garantizar la seguridad de los pagos en el Pakistan

En el Pakistan se han observado altas tasas de crecimiento de los servicios de banca
movil, especialmente desde que la Autoridad de Telecomunicaciones del Pakistan llevo a
cabo en todo el pais una operacion de verificacion biométrica de las tarjetas SIM de los
abonados, cotejandolas con sus datos de identidad. La operacion de verificacion preveia la
anulacion de todas las tarjetas SIM que no coincidieran con la identidad de los abonados
antes de una fecha determinada. Gracias a ello, se ha vuelto mas facil para los
consumidores abrir por teléfono movil cuentas bancarias basicas en la mayoria de los
principales bancos del pais sin que sea necesario vincularlas a una sucursal determinada. De
ese modo el Pakistdn promueve la inclusion financiera sin verificaciones ni tramites
innecesarios.

Fuente: Contribucion del Gobierno del Pakistan.

Proteccion de los datos y la vida privada

29.  Paralos consumidores puede ser méas arriesgado hacer compras en linea que por vias
no electrénicas. Al hacerse cada vez mas frecuente la utilizacion de tarjetas de crédito y
débito para pagar las compras efectuadas por Internet, también ha aumentado la frecuencia
con que los proveedores y los intermediarios recogen y venden la informacion personal de
los consumidores'!. Los datos personales son valiosos para las empresas en linea porque
enriquecen su conocimiento del mercado y les permiten establecer un perfil de cada
consumidor. Los problemas que se plantean en relacion con la proteccion de la vida privada
y los datos son, entre otros, el desconocimiento de como se utilizan en Internet los datos
recopilados, la determinacion de responsabilidades en caso de violacion de la
confidencialidad de los datos, la transmision de datos a terceros y la determinacién del
derecho aplicable y la jurisdiccion competente. Las consideraciones relativas a la vida
privada son las mismas, con independencia de la edad, el sexo, el pais o la personalidad de
los interesados*?.

30. En el parrafo 11 e) de la Directrices se alienta a las empresas a “proteger la
privacidad de los consumidores mediante una combinacién de mecanismos adecuados de
control, seguridad, transparencia y consentimiento en lo relativo a la recopilacion y
utilizacion de sus datos personales”. En el parrafo 66 g) se insta a los Estados miembros a
que establezcan “controles apropiados para proteger los datos financieros del consumidor
contra el fraude y el abuso, entre otros”. En el parrafo 14 h) se recomienda adoptar politicas
nacionales que fomenten la privacidad de los consumidores y la seguridad de los datos.

31. La Recomendacion de la OCDE alienta a las empresas a proteger la vida privada de
los consumidores velando por que sus précticas relativas a la recopilacion y la utilizacién
de informacion sobre los consumidores sean licitas, transparentes y leales, posibiliten la
participacién y la eleccion de los consumidores y ofrezcan salvaguardias satisfactorias en
cuanto a la seguridad (parrafo 48). En el parrafo 49 se indica que las empresas “deben
gestionar el riesgo de seguridad digital y aplicar medidas de seguridad destinadas a reducir
o mitigar sus efectos negativos en lo relativo a la participacion de los consumidores en el
comercio electrénico”. Cada vez es méas frecuente que los consumidores adquieran bienes y
servicios gratuitos a cambio de sus datos personales. Esas transacciones no monetarias
estan contempladas en la Recomendacion de la OCDE, que insta a las autoridades y demas

payments&cat%5B2%5D=0&cat%5B1%5D=0&cat%5B210%5D=0&cat%5B3%5D=0&cat%5B4%5
D=0&cat%5B32%5D=0&cat%5B302%5D=0 (consultado el 18 de abril de 2017).

11 Programa de Cooperacion para el Desarrollo entre la Asociacion de Naciones del Asia Sudoriental
(ASEAN) y Australia, y UNCTAD, 2016, Proyecto de fomento de la capacidad técnica en materia de
proteccion del consumidor en la ASEAN: médulo de comercio electrdnico, disponible en
http://aadcp2.org/six-modules-strengthening-technical-competency-consumer-protection-asean/
(consultado el 18 de abril de 2017).

12 Contribucién de Consumers International.
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partes interesadas a estudiar formas de otorgar compensacion a los consumidores que
tengan problemas con ese tipo de transacciones.

32.  En las orientaciones de la OCDE sobre el hurto de identidad en linea se describe
como reforzar y desarrollar estrategias eficaces para luchar contra ese fenébmeno y se
estudian formas de educar e informar a las partes interesadas para prevenirlo (véase
http://www.oecd.org/sti/ieconomy/onlineidentitytheft.htm). Hay hurto de identidad cuando
una parte adquiere, transfiere, detenta o utiliza los datos personales de una persona natural o
juridica, sin autorizacion, con la intencién de cometer delitos de estafa u otra indole, o en
relacion con estos delitos. Por ejemplo, Francia ha reconocido recientemente el derecho de
los consumidores a recuperar la informacion detentada por empresas de servicios de
comunicacion por internet (Ley nim. 2016-1321).

33.  Enla version revisada de la Recomendacién del Consejo de la OCDE acerca de las
Directrices sobre Proteccion de la Privacidad y Flujos Transfronterizos de Datos
Personales se enuncian principios basicos, relativos a, entre otras cosas, la fijacion de
limites a la recopilacion de datos, la calidad de los datos recogidos, la especificacion de su
finalidad, los limites de su utilizacion, las salvaguardias de seguridad, el grado de apertura,
la participacion individual, la rendicién de cuentas, la aplicacion y la interoperabilidad
(véase http://www.oecd.org/internet/ieconomy/privacy-guidelines.htm).

34.  Los investigadores sefialan que en su proxima generacion, el comercio electronico
estard dirigido por agentes digitales basados en algoritmos que elegiran productos y
efectuaran transacciones. En un estudio esos agentes digitales se denominan consumidores
algoritmicos®®. A pesar de las ventajas que presentan, los consumidores algoritmicos
aumentaran la vulnerabilidad de los consumidores ante los riesgos relativos a la vida
privada y la ciberseguridad. Los sistemas de consumidores algoritmicos son capaces de
recopilar, registrar y agregar ingentes cantidades de datos personales que pueden caer en
manos de partes no autorizadas sin consentimiento de los consumidores.

35.  Una politica de respuesta a las preocupaciones relativas a la proteccién de los datos
consiste en dar a los consumidores la posibilidad de obtener acceso a su propia informacion
y utilizarla, lo cual se conoce como portabilidad de los datos'®. La OCDE promueve la
portabilidad de los datos para empoderar a los consumidores e incrementar la competencia
entre los proveedores de productos digitales, reduciendo las asimetrias de informacién,
limitando los costos del cambio de proveedor para los consumidores y reduciendo las
barreras de entrada.

La etapa posterior a la compra

36.  Los problemas que se presentan en la etapa posterior a la compra tienen que ver con
la responsabilidad y las disposiciones relativas a devoluciones y reembolsos cuando las
mercancias no se entregan, se entregan en condiciones que no son satisfactorias o son
sustancialmente diferentes de las encargadas. En esta etapa, los consumidores pueden verse
en dificultades para entrar en contacto con los proveedores o encontrar formas de
comunicarse con las empresas. Las medidas que pueden adoptarse para proteger a los
consumidores en linea en esta etapa pueden consistir en prever un periodo de reflexion para
las compras por Internet y limitar la responsabilidad de los consumidores en los mercados
digitales. En la presente seccion se analizan otras cuestiones que se plantean en esta etapa.

Solucién de controversias

37.  Lacuestion de la solucidn de controversias se plantea reiteradamente, especialmente
en el comercio electrdnico transfronterizo. El parrafo 11 f) de las Directrices se refiere a las
controversias y reclamaciones de los consumidores y alienta a las empresas a “poner a
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MS Gal y N Elkin-Koren, 2017, Algorithmic consumers, Harvard Journal of Law and Technology,
30(2).

OCDE, 2017, Key issues for digital transformation in the G20 [Group of 20], disponible en
https:/iwww.bmwi.de/Redaktion/EN/Pressemitteilungen/2017/20170112-bund eswirtschaf
tsministerium-und-oecd-geben-startschuss.html (consultado el 18 de abril de 2017).
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disposicion de los consumidores mecanismos de reclamacion que les permitan resolver
controversias de manera rapida, justa, transparente, poco costosa, accesible y efectiva sin
cargas ni costos innecesarios”. Los parrafos 37 a 41 tratan de la solucién de controversias y
la compensacion. En el parrafo 37 se recomienda establecer “mecanismos justos, efectivos,
transparentes e imparciales para atender las reclamaciones de los consumidores, por medios
administrativos, judiciales y alternativos de solucién de controversias, incluidos los casos
transfronterizos”.

38. Los sistemas convencionales de solucién de controversias presentan algunas
dificultades en lo relativo al derecho aplicable y la jurisdiccion competente, especialmente
en el caso de las controversias de comercio electrénico. Ello ha dado lugar al desarrollo de
mecanismos alternativos de solucién de controversias, que ofrecen soluciones
extrajudiciales mas faciles, mas rapidas y menos costosas a las controversias entre
consumidores y comerciantes. En un estudio se observa que, frente a esas caracteristicas,
“los procedimientos convencionales de solucién de controversias por la via judicial son
muy poco eficaces y, en la practica, totalmente inaccesibles al consumidor de Internet'S,

39.  En los sistemas alternativos de solucién de controversias, los consumidores pueden
dirimir conflictos juridicos y controversias por la via extrajudicial, sin tener que iniciar
actuaciones en tribunales. Cuando esos procedimientos se efectian en linea, se habla de
solucidn de controversias en linea (véase el recuadro 6). Los procedimientos alternativos de
soluciéon de controversias pueden tomar diversas formas y nombres, como mediacion,
arbitraje, conciliacidn, intervencion de un ombudsman o una junta de reclamaciones (véase
http://ec.europa.eu/consumers/solving_consumer_disputes/non-judicial_redress/adr-odr/
index_en.htm). Las dos modalidades alternativas de solucion de controversias mas
frecuentes son la mediacion y el arbitraje. En la mediacion, un tercero neutral o mediador
ayuda a las partes a resolver un problema facilitando el didlogo entre ellas. Un
procedimiento de arbitraje es menos formal que un proceso judicial, pero puede requerir la
comparecencia de las partes y la presentacion de pruebas. A diferencia del mediador,
el éarbitro adopta una decision o dicta un laudo una vez que se ha expuesto el
caso. Esa decisién puede ser juridicamente vinculante (véase http://www.consumer.ftc.gov/
articles/0162-alternative-dispute-resolution). Por ejemplo, la asociacion empresarial Better
Business Bureau, de los Estados Unidos, ofrece modalidades alternativas de solucion de
controversias y/o solucion de litigios en linea para atender las reclamaciones de los
consumidores de los sectores del automovil, las telecomunicaciones y los servicios de
mudanzas y almacenamiento.

40.  Segun la Recomendacion de la OCDE, “los consumidores deben tener un acceso
efectivo a mecanismos justos, faciles de utilizar, transparentes y eficaces para resolver
rapidamente los litigios nacionales y transfronterizos de comercio electronico y obtener una
indemnizacion, cuando proceda, sin cargas ni costos innecesarios” (parrafo 43). En la
Recomendacion se hace referencia a mecanismos extrajudiciales, como la gestion interna
de las reclamaciones y varias modalidades alternativas de solucién de controversias.

Recuadro 6
Ejemplos de plataformas de solucién de controversias en linea en el Brasil,
Meéxico y la Union Europea

En el Brasil, la Secretaria Nacional del Consumidor creé en 2014 un mecanismo de
conciliacion en linea (véase http://www.consumidor.gov.br). Este servicio publico permite
que los consumidores y los proveedores se comuniquen directamente por via electrénica
para resolver sus controversias. Actualmente, el 80% de las reclamaciones se atienden de
esa forma, en un plazo medio de 7 dias. Se trata de un servicio prestado por el Estado para
promover la interaccion directa entre los consumidores y los proveedores y reducir el
namero de litigios. Solo pueden acogerse a este servicio las empresas que se registren
voluntaria y formalmente en el sistema.

15

L. Edwards y C. Wilson, 2007, Redress and alternative dispute resolution in cross-border e-commerce
transactions. Nota informativa del Parlamento Europeo.
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En México se puso en marcha en 2008 un mecanismo de solucion de controversias
en linea, alojado en el sitio web de la Procuraduria Federal del Consumidor (véase
http://concilianet.profeco.gob.mx/Concilianet/comoconciliar.jsp). Gracias a  este
mecanismo, los consumidores que han comprado bienes o servicios, ya sea en linea o por
medios no electronicos, tienen acceso a un sistema de conciliacion sin papel y no
burocratico, a través del cual pueden presentar y resolver reclamaciones en una plataforma
virtual basada en Internet.

En 2016, la Comision Europea establecié una plataforma de soluciéon de
controversias para ayudar a los consumidores y los comerciantes a resolver en linea los
litigios derivados de compras efectuadas por Internet (véase http://ec.europa.eu/
consumers/odr/main/index.cfm).

Reparacion

41.  Los problemas que se plantean en relacion con la reparacion se deben a la dificultad
de establecer responsabilidades en caso de reclamacion, especialmente cuando intervienen
varios proveedores, y a la falta de mecanismos simples y eficaces que permitan obtener
reparacion y hacer aplicar la ley. Segin una encuesta de Consumers International sobre la
proteccion del consumidor a nivel mundial, en 2013 el 32% de los paises tenian
mecanismos alternativos de solucion de controversias relacionadas con el comercio
electronico, frente al 48% que tenian instrumentos similares para los servicios de
telecomunicaciones.

42.  En el parrafo 37 de las Directrices, se recomienda adoptar medidas para que los
consumidores puedan obtener compensacion mediante procedimientos que sean rapidos,
justos, transparentes, poco costosos y accesibles y se afirma que “tales procedimientos
deben tener especialmente en cuenta las necesidades de los consumidores en situacion
vulnerable y de desventaja”. En el parrafo 39 se afirma que “se debe facilitar a los
consumidores informacion sobre los procedimientos vigentes para obtener compensacion y
solucionar controversias” y se alienta a mejorar el acceso a los mecanismos de solucion de
controversias y de reparacion, en particular en las controversias transfronterizas.

43. En la Recomendacion de la OCDE se alienta a las empresas a que otorguen
reparacion a los consumidores por el perjuicio que les hayan causado bienes o servicios
deficientes, dafiinos para sus aparatos o no conformes a los criterios de calidad publicitados,
0 en caso de problemas con la entrega.

44,  Tanto las Directrices para la Proteccion del Consumidor como la Recomendacion de
la OCDE instan a los gobiernos a que velen por que las autoridades encargadas de la
proteccion del consumidor y otros 6rganos pertinentes puedan adoptar medidas para lograr
que los consumidores obtengan reparacién o facilitar esa obtencion.

45,  Segun una encuesta de Consumers International, en 2012, de los 60 paises que
respondieron a la encuesta, solo en el 53% de los casos se habia otorgado reparacion'é. En
Chile y los Estados Unidos la accién colectiva es un instrumento sumamente eficaz para
obtener reparacion para los consumidores, mientras que en la Unidn Europea, se recurre
con mas frecuencia a los mecanismos alternativos de solucion de controversias. En lo que
respecta al comercio electrénico, la utilizacién de los medios de pago parece ser una forma
eficaz de resarcir a los consumidores. La posibilidad de anular un pago para los titulares de
tarjetas de pago es un derecho de los consumidores reconocido por ley en los Estados
Unidos, pais en el que se origind, y un derecho contractual de los consumidores en la Unién
Europea; se trata pues de una forma eficaz de otorgar reparacion a los consumidores, tanto
en los Estados Unidos como en la Unién Europea. En China, el dep6sito temporal del pago
en manos de un tercero estd ampliamente aceptado por los consumidores de comercio
electrénico para garantizar sus transacciones, y aunque se trata de una practica
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consuetudinaria que no estd respaldada por la legislacion, es mas eficaz que los
mecanismos de reparacion previstos por la ley en China 7.

Comercio electrénico transfronterizo

46.  En el comercio electrénico transfronterizo intervienen consumidores y empresas de
jurisdicciones diferentes, lo cual puede causar las siguientes dificultades especificas a los
consumidores*®:

a) Tienen que lidiar con marcas que no conocen, en un idioma que no dominan;

b) No pueden estar seguros de recibir el producto que han encargado o un
producto que corresponda a la descripcion (y de no ser victimas de una falsificacion o una
estafa, por ejemplo);

C) Pueden tener que asumir costos ocultos, como derechos de aduana o gastos
de conversidn de divisas, asi como gastos de envio o entrega;

d) El producto recibido puede no ser conforme a las normas locales;

e) No disponen de informacion clara sobre la proteccién prevista en la
jurisdiccion del vendedor, las medidas de reparacion en caso de controversia y la ejecucion
de los laudos favorables a los consumidores.

47.  En el parrafo 82 de las Directrices se recomienda que los Estados miembros
cooperen entre si para combatir las practicas comerciales transfronterizas fraudulentas y
engafiosas. Segln el pérrafo 88, los Estados miembros deben conferir a sus organismos
encargados de hacer efectiva la proteccion del consumidor atribuciones para investigar,
seguir de cerca, obtener y, cuando proceda, compartir informacién y pruebas pertinentes,
particularmente en lo relativo a practicas comerciales transfronterizas fraudulentas y
engafiosas. Esas atribuciones deben extenderse a la cooperacion con organismos extranjeros
encargados de hacer efectiva la proteccion del consumidor y otros homologos pertinentes
en el extranjero. En el parrafo 90 se recomienda que los Estados miembros tengan en
cuenta las directrices y normas internacionales pertinentes para la proteccion de los
consumidores de practicas comerciales transfronterizas fraudulentas y engafiosas.

48.  La confianza de los consumidores es esencial para las transacciones transfronterizas.
Segun la Recomendacién de la OCDE, los Gobiernos deben “tener en cuenta la funcion del
derecho aplicable y la jurisdiccion competente en el fomento de la confianza de los
consumidores en el comercio electronico”. Los consumidores de la Unién Europea que
compran por Internet confian mas en los proveedores nacionales (el 61% de los
consumidores confia en ellos) que en proveedores de otros Estados miembros (el 38% les
tiene confianza)®®. En una encuesta de 2011 sobre el comercio transfronterizo en la Unidn
Europea, el 44% de los consumidores dijo que el hecho de no saber con certeza qué
derechos les asistian los disuadia de comprar a proveedores de otro Estado miembro?.

Proteccion de la infancia y comercio electrénico

49.  La Recomendacion de la OCDE insta a los gobiernos y demas partes interesadas a
determinar qué cambios pueden ser necesarios para adaptarse a las circunstancias especiales
del comercio electronico, en particular en lo relativo a los nifios y los consumidores
vulnerables o en situacion de desventaja.
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UNCTAD, 2017, proyecto de la Plataforma de Asociacion para la Investigacion sobre mejores
practicas en materia de compensacion a los consumidores, disponible en:
http://unctad.org/en/Pages/DITC/CompetitionLaw/ResearchPartnership/Consumer-Redress.aspx
(consultado el 18 de abril de 2017).

Contribucion de Consumers International.

Contribucién de Consumers International. VVéase también Unidn Europea, 2015, Cuadro de
Indicadores de los Consumidores, disponibles en http://ec.europa.eu/consumers/consumer_evidence
/consumer_scoreboards/index_en.htm (consultado el 18 de abril de 2017).

UNCTAD, 2015.
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50. En las orientaciones de la OCDE sobre las nuevas cuestiones de proteccion y
empoderamiento del consumidor en relacion con el comercio movil se citan ejemplos de
situaciones en que podrian surgir problemas cuando los nifios tienen acceso a
dispositivos moviles y hacen compras sin el conocimiento o consentimiento de sus
padres o tutores (véase http://www.oecd-ilibrary.org/science-and-technology/oecd-policy-
guidance-for-addressing-emerging-consumer-protection-and-empowerment-issues-in-mobile-
commerce_230363687074). Los nifios pueden hacer ese tipo de compras sin necesidad de
acreditar su identidad antes de asumir compromisos de pago. Para hacer frente a este
problema, la OCDE propone que las partes adopten ciertas medidas, como dar a los padres
la posibilidad de fijar un tope a los gastos que pueda hacer un nifio utilizando un teléfono
mavil. En las orientaciones de la OCDE sobre proteccion del consumidor en el contexto de
los pagos por telefonia movil y los pagos en linea se recomienda que los gobiernos, las
empresas Yy otras partes interesadas adopten medidas para que los padres o tutores puedan
vigilar y limitar los pagos que hagan los nifios por teléfono maévil o en linea por la compra
de bienes y servicios.

Fomentar la confianza del consumidor en el comercio
electrénico

51.  El répido desarrollo de la tecnologia digital ha creado nuevas oportunidades para los
consumidores y les ha dado la posibilidad de utilizar nuevos servicios, como los pagos
méviles, gracias a los cuales personas antes excluidas de la banca formal pueden acceder a
servicios financieros formales. Para que el comercio electrénico siga creciendo y generando
beneficios econdémicos, es necesario que los consumidores tengan confianza en los
mercados digitales.

52.  Asi pues, el fomento de la confianza del consumidor en el comercio electrénico ha
sido un elemento importante desde que comenzaron los debates sobre el comercio
electrénico en los foros internacionales. Desde 2000, el Programa de la UNCTAD sobre
Comercio Electronico y Reforma Legislativa ha prestado apoyo a paises en desarrollo de
Africa, Asia y América Latina en sus esfuerzos por establecer regimenes juridicos que
contemplen las cuestiones que plantea el comercio electrénico, con el fin de fomentar la
confianza en las transacciones en linea, facilitar el comercio en linea de nivel nacional e
internacional y ofrecer proteccion legal a los wusuarios y proveedores del
comercio electrénico (véase http://unctad.org/en/Pages/DTL/STI_and_ICTs/ICT4D-
Legislation.aspx).

53.  De las respuestas al cuestionario de la UNCTAD sobre la proteccion del consumidor
en el comercio electronico se desprende que las principales medidas que han de adoptarse
para fomentar la confianza son las siguientes:

a) Establecer una s6lida infraestructura de Internet para el comercio electrdnico;

b) Establecer un sélido marco juridico e institucional que rija el comercio
electrénico y los procedimientos de reparacion;

c) Adaptar los sistemas reglamentarios existentes a las exigencias particulares
del comercio electronico;

d) Velar por la efectiva aplicacion de las leyes vigentes;

e) Brindar a los consumidores que recurren al comercio electrénico un nivel de
proteccion que no sea inferior al otorgado en otras formas de comercio;

f) Exigir la divulgacion completa de toda la informacion necesaria relacionada
con las empresas, los bienes y servicios y las transacciones;

0) Garantizar la fiabilidad y la seguridad de los pagos en linea con
independencia del método de pago utilizado, y proteger la vida privada y los datos de los
consumidores;

h) Impedir el uso indebido de los datos de los consumidores;
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i) Garantizar la autenticidad de las resefias y evaluaciones publicadas en
la Web;

J) Dar a los consumidores la posibilidad de acceder a mecanismos eficaces de
soluci6n de controversias y reparacion;

9] Velar por la educacion y el empoderamiento de los consumidores;
1) Garantizar la entrega de las mercancias y la prestacién de servicios posventa;

m)  Mejorar el apoyo a los clientes para atender debidamente las solicitudes
posteriores a la compra;

n) Entablar relaciones de cooperacion a nivel regional e internacional para
luchar contra las practicas comerciales desleales y superar las limitaciones legales que
impiden que las autoridades de proteccion del consumidor actiien en caso de infraccion de
las leyes de proteccidn del consumidor en el marco de transacciones transfronterizas.

54.  En las secciones siguientes se explican algunas de esas medidas.

Creacion y aplicacion de un marco juridico apropiado

55.  Es esencial contar con la legislacién adecuada para hacer frente a los desafios que
plantea la proteccién de los consumidores en el comercio electrénico. La tecnologia digital
y el comercio electronico estan en evolucion, por lo que es necesario que los Estados
miembros revisen su legislacion para dar cabida a las nuevas cuestiones, de conformidad
con el parrafo 64 de las Directrices.

56.  Muchos paises cuentan con un marco juridico para las transacciones de comercio
electrénico y muchos de ellos promueven la autorregulacién de las empresas. El tipo y el
alcance de la legislacién varian considerablemente de un pais a otro. Por ejemplo, El
Salvador, México y el Perl se basan en el derecho civil general para tratar las cuestiones de
comercio electronico, mientras que Chile, Colombia, los Estados Unidos, Francia y la
Federacion de Rusia, entre otros, tienen disposiciones especiales sobre comercio
electronico en su legislacion de proteccion del consumidor®. Algunos paises tienen
legislacion especifica sobre comercio electronico??. EI comercio electrénico también es
materia de diversas leyes, como las que regulan las ventas de tarjetas de crédito, la
competencia, las ventas a distancia, las telecomunicaciones y la competencia desleal.

57.  Los estudios de investigacion de la UNCTAD han mostrado que la existencia de
leyes especificas relativas a las transacciones electronicas, la proteccion del consumidor, la
proteccion de la vida privada y de los datos y la ciberdelincuencia son esenciales para
fomentar la confianza del consumidor en el comercio electrdnico. De estas cuatro esferas,
las leyes de proteccion de los consumidores que efectlan transacciones en linea son las que
menores indices de adopcidn tienen. De los 119 paises sobre los que se dispone de datos, 93
(de los cuales 58 son paises en desarrollo o paises con economias en transicion) han
aprobado legislacion de proteccién del consumidor en el contexto del comercio
electronico®.

58.  El efectivo cumplimiento de la ley es un elemento clave de la proteccién de los
consumidores contra las practicas nocivas y abusivas en el mercado digital. Es mas
complejo ocuparse de los problemas de los consumidores que efectdan transacciones en
linea debido a factores como la ausencia de una empresa fisica, la naturaleza transfronteriza
de las transacciones de comercio electronico y la insuficiencia de los conocimientos acerca
del funcionamiento de Internet en algunas jurisdicciones y en algunos grupos de
consumidores. Las autoridades de proteccion del consumidor han adoptado una serie de
medidas relacionadas con el comercio electrénico, como medidas de aplicacion de la ley, la
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Por ejemplo, Malasia (Ley del Comercio Electronico de 2006), el Pert (Ley nim. 27269), Polonia
(Ley de 18 de julio de 2002 sobre la prestacion de servicios por medios electronicos) y la Republica
de Corea (Ley relativa a la proteccion del consumidor en el comercio electrnico).

UNCTAD, 2015.
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realizacion de estudios de investigacién, encuestas de opinién y operaciones de rastrillaje,
la organizacién de programas educativos y talleres y la creacion de observatorios de
Internet.

Educacion del consumidor

59.  En el parrafo 42 de las Directrices se alienta a los Estados miembros a fomentar la
educacién general de los consumidores y los programas de informacidn destinados a
capacitar a las personas para que puedan hacer elecciones bien fundadas de bienes y
servicios y tengan conciencia sus derechos y responsabilidades. Ha de prestarse especial
atencién a las necesidades de los consumidores en situacién vulnerable y de desventaja,
tanto en las zonas rurales como urbanas, incluidos los consumidores de bajos ingresos y los
que sean casi 0 totalmente analfabetos. En el parrafo 43 de las Directrices se indica que “la
educacién del consumidor debe, cuando proceda, formar parte integrante del plan de
estudios basicos del sistema educativo, de preferencia como componente de asignaturas ya
existentes”. En el parrafo 44 se enumeran los aspectos importantes de la proteccion del
consumidor que han de abarcar los programas de educacion e informacién, entre ellos el
comercio electrénico (apartado g)).

60. La Recomendacion de la OCDE alienta a los gobiernos y demas partes interesadas a
colaborar para “impartir formacion sobre el comercio electronico a los consumidores, los
funcionarios publicos y las empresas para fomentar la adopcién de decisiones bien
fundadas. Su objetivo debe consistir en lograr que las empresas y los consumidores
conozcan mejor el marco de proteccion del consumidor que se aplica a sus actividades en
linea, con inclusion de sus respectivos derechos y obligaciones, a nivel nacional y
transfronterizo” (parrafo 50).

61. Las recomendaciones sobre la educacion de los consumidores del Comité de
Politicas del Consumidor de la OCDE indican que es importante informar a los padres y a
los hijos acerca de sus responsabilidades respectivas cuando efectGan transacciones por
Internet, asi como sobre las técnicas que suelen utilizarse en linea para comercializar
productos (véase http://www.oecd.org/sti/consumer/recommendationsandpolicyguidance).

62.  La educacién del consumidor debe ir mas alla de la simple concienciacion acerca de
sus derechos y obligaciones y abarcar también la prevencion de practicas nocivas, como el
fraude y las estafas en linea. Es preciso elaborar estrategias adecuadas para educar a los
consumidores en esas esferas. Para ello resulta Util elaborar documentacién informativa que
sea facil de leer o escuchar y entender, como por ejemplo las recomendaciones para
comprar sin miedo por Internet, publicadas por la Comisién de Defensa de la Competencia
y el Consumidor de Australia, que proporcionan instrucciones a los usuarios de Internet
sobre como protegerse y participar en el comercio electrénico en condiciones de seguridad
(véase http://www.accc.gov.au/publications/tips-for-a-fine-time-shopping-online).

Buenas practicas comerciales

63. Las empresas también han de desempefiar un papel importante sumandose a los
esfuerzos de los gobiernos y la sociedad civil por fomentar la confianza en el comercio
electrénico. Es preciso adoptar mejores practicas comerciales para reforzar la confianza de
los consumidores, especialmente en lo relativo al comercio electrénico transfronterizo. Las
empresas pueden atender esas necesidades mediante la autorregulacion, los sellos de
confianza, los cédigos de conducta y las précticas optimas.

64. La organizacion Better Business Bureau promueve las buenas practicas comerciales
y la autorregulacion en la esfera de la proteccion de los consumidores y es particularmente
activa en lo que respecta al comercio electrénico. En su cédigo de practicas comerciales se
enuncian otros principios —fomentar la confianza, hacer publicidad con honestidad, decir
la verdad, ser transparente, cumplir las promesas, actuar con sensibilidad, proteger la vida
privada y ser ejemplo de integridad— y su sistema de calificaciones contribuye a aumentar
la confianza de los consumidores en el mercado digital (http://www.bbb.org/wisconsin/for-
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businesses/about-accreditation/bbb-code-of-business-practices-bbb-accreditation-
standards).

65. La publicidad es probablemente la esfera en que la autorregulacion ha surtido
resultados mas tangibles. En los paises desarrollados se han emprendido multiples
iniciativas en esa esfera, como los codigos aprobados por la European Advertising
Standards Alliance (Alianza Europea por la Etica en la Publicidad, véase http://www.easa-
alliance.org) y los Self-Regulatory Principles for Online Behavioural Advertising
(Principios de Autorregulacion para la Publicidad en Linea) en los Estados Unidos (véase
https://www.iab.com/news/self-regulatory-principles-for-online-behavioral-advertising/).
Ademas, en 2007 se cre6 la Red Latinoamericana de Organismos de Autorregulacion
Publicitaria para promover la publicidad responsable y la libertad de expresion (véase
http://www.ucepcol.com/conared).

Cooperacion internacional

66. En su resolucién 70/186, la Asamblea General consider6 que “los Estados
miembros, las empresas, los consumidores y sus representantes deben prestar especial
atencion al establecimiento de una proteccién eficaz de los consumidores en el comercio
electrénico y que ciertas cuestiones relativas a la proteccién del consumidor, como el
derecho aplicable y la jurisdiccion competente, pueden abordarse con mayor eficacia
mediante la cooperacion y las consultas internacionales”. Cuando los consumidores se ven
frente a un conflicto o controversia con respecto a una transaccion transfronteriza, suele ser
dificil determinar cuéles son el derecho aplicable y la jurisdiccion competente. En toda
situacion o controversia que afecte a un consumidor, las normas de derecho internacional
privado de los Estados miembros determinan cudles son las leyes aplicables y los tribunales
competentes. De ahi la necesidad de realizar consultas internacionales y cooperar para
resolver las cuestiones jurisdiccionales planteadas por el comercio electronico y llegar a un
entendimiento sobre las medidas que han de adoptarse en estos casos.

67. En las Directrices para la Proteccion del Consumidor se alienta a los Estados
miembros a que establezcan mecanismos destinados a intercambiar informacion sobre las
politicas y las medidas relativas a cuestiones generales de proteccion del consumidor y
promover el intercambio de programas de educacién e informacién del consumidor,
programas conjuntos de capacitacién y preparacion conjunta de reglamentaciones. En el
parrafo 80 de las Directrices se recomienda desarrollar “los vinculos de informacion en
relacion con los productos que han sido prohibidos, retirados o sometidos a restricciones
rigurosas, a fin de que los paises importadores puedan tomar precauciones adecuadas contra
los efectos nocivos de esos productos”. De conformidad con el parrafo 83, los organismos
encargados de hacer efectiva la proteccion del consumidor deben coordinar las actividades
de investigacion y de aplicacién de la ley y, segln el parrafo 85, los Estados miembros y
sus organismos encargados de hacer efectiva la proteccién del consumidor deben
aprovechar las redes internacionales existentes y concertar arreglos bilaterales y
multilaterales pertinentes y otras iniciativas para aplicar las Directrices. Los parrafos 88 a
90 se refieren a las practicas comerciales transfronterizas. Aunque no se menciona
especificamente, todas esas recomendaciones son aplicables al comercio electrénico.

68.  Unejemplo de fomento de la cooperacion en materia de proteccion de los
consumidores en el comercio electrénico es la iniciativa e-consumer de la red ICPEN, una
herramienta destinada a mejorar la proteccion del consumidor y fomentar su confianza en el
comercio electronico que permite que los consumidores de los paises de los organismos
afiliados a la red presenten reclamaciones en linea (véase http://feconsumer.gov). Véase en
el recuadro 7 un ejemplo de cooperacion regional el recuadro 7 un ejemplo de cooperacion
regional.
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Recuadro 7
Un ejemplo de cooperacion regional: la Red Europea de Centros del Consumidor

La Red Europea de Centros del Consumidor esta integrada por 30 oficinas situadas en
28 de los estados miembros de la Union Europea, Islandia y Noruega que prestan ayuda y
asesoramiento gratuitos a los consumidores en relacion con las compras transfronterizas,
entre ellas las compras en linea (véase http://ec.europa.eu/consumers/solving_
consumer_disputes/non-judicial_redress/ecc-net/index_en.htm). La Red informa a los
consumidores acerca de sus derechos, les presta asistencia en la tramitacion de reclamaciones
contra comerciantes domiciliados en paises extranjeros y los orienta hacia el drgano
competente. Los centros asesoran al consumidor con respecto a toda una serie de cuestiones
de consumo, entre ellas las compras en linea y los fraudes mas frecuentes en Internet.

La contribucién de la UNCTAD a la proteccion del
consumidor en el comercio electrénico

69. En su resolucion 70/186 la Asamblea General decidi6 establecer el Grupo
Intergubernamental de Expertos en Derecho y Politica de Proteccion del Consumidor, en el
marco de una comision existente de la Junta de Comercio y Desarrollo de la Conferencia de
las Naciones Unidas sobre Comercio y Desarrollo, que actuaria como mecanismo
institucional internacional encargado de la aplicacién de las Directrices para la Proteccion
del Consumidor. En el péarrafo 97 de las Directrices se describen las funciones del Grupo
Intergubernamental de Expertos. La UNCTAD, por conducto del Grupo
Intergubernamental de Expertos, ofrece un foro internacional para el dialogo, la creacion de
redes de contactos y el intercambio de experiencias y mejores précticas en materia de
proteccion del consumidor. El primer periodo de sesiones del Grupo Intergubernamental de
Expertos se celebrd en 2016 y contd con la participacion de mas de 300 asistentes,
pertenecientes a organismos de proteccion del consumidor, la sociedad civil, el mundo
académico, bufetes de abogados y asociaciones empresariales.

70. Entre los desafios que se plantean actualmente en materia de proteccion del
consumidor, en particular en los paises en desarrollo, cabe mencionar los siguientes: la
escasez de recursos humanos y financieros, la insuficiente conectividad informaética, la falta
de servicios de redes electronicas y la insuficiencia del conocimiento de la legislacion en la
materia. La UNCTAD es consciente de estos retos y de la necesidad urgente de marcos
juridicos adecuados e instituciones sdlidas para proteger a los consumidores en el comercio
electrénico.

71. El mandato de la UNCTAD en la esfera de la proteccion del consumidor, que
incluye las cuestiones relativas al comercio electronico, consiste, entre otras cosas, en
estudiar la interaccidn entre las cuestiones de defensa de la competencia y de proteccion del
consumidor, examinar las leyes y politicas de los Estados miembros en materia de
proteccion del consumidor y prestarles asesoramiento a ese respecto, organizar actividades
de formacion y fomento de la capacidad sobre cuestiones de proteccion del consumidor
para los Estados miembros y apoyar las iniciativas regionales y multilaterales.

72.  En 2015 la UNCTAD estren6 el Global Cyberlaw Tracker, la primera recopilacién
mundial de ciberlegislacién, en la que se resefia el estado de la legislacién sobre comercio
electronico en los 194 Estados miembros de la UNCTAD en relacién con los ambitos de las
transacciones electrénicas, la proteccion del consumidor, la proteccion de los datos y la
vida privada, y la ciberdelincuencia. Gracias al Global Cyberlaw Tracker es posible saber si
un pais determinado ha aprobado legislacion en las esferas antes mencionadas o si tiene un
proyecto de ley pendiente de aprobacion.

73.  La UNCTAD ha elaborado instrumentos legislativos no vinculantes para dar
orientacion a los Estados miembros. En este contexto, en 2016 la UNCTAD revisd su
manual sobre proteccion del consumidor, en el que se incluy6 por primera vez un capitulo
dedicado al comercio electrénico, en el que se ofrecen orientaciones sobre el alcance y la
magnitud del comercio electrdnico y la confianza de los consumidores en los mercados
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digitales y se examinan los marcos de la OCDE en materia de derecho aplicable,
identificacion de los proveedores, autentificacion de los consumidores y cuestiones
relativas a la vida privada.

74. La UNCTAD ha puesto en marcha una serie de programas de fomento de la
capacidad para los paises en desarrollo en la esfera de la proteccion del consumidor y las
politicas de defensa de la competencia. En Etiopia, por ejemplo, la UNCTAD ha realizado
un examen de la legislacion vigente de proteccion del consumidor y ha redactado un
informe destinado a la autoridad encargada de la competencia comercial y la proteccion del
consumidor. Una de las recomendaciones formuladas consiste en considerar la posibilidad
de incorporar disposiciones relativas al comercio electronico en la Ley de Competencia
Comercial y Proteccién del Consumidor.

75.  Un programa de la UNCTAD sobre cuestiones de proteccién del consumidor que ya
existe desde hace mucho tiempo, el programa de competencia y proteccion al consumidor
en América Latina (COMPAL), organiza actividades de cooperacion técnica y fomento de
la capacidad en 16 paises de la region. En 2015, se organizaron cursos de formacion sobre
comercio electrénico y proteccion del consumidor en la escuela del Instituto Nacional de la
Competencia y de la Propiedad Intelectual del Per( y el programa COMPAL. También est4
previsto que en 2017 el COMPAL organice en el Uruguay un taller sobre competencia y
proteccion del consumidor en los mercados digitales.

76.  En el marco de su programa regional de fomento de la capacidad sobre politicas de
competencia y proteccion del consumidor en Oriente Medio y Africa del Norte, la
UNCTAD ha organizado un taller regional de formacion sobre comercio electronico y
gestion de las reclamaciones en el Libano. Dicho programa tiene por objetivo preparar un
proyecto de directrices sobre las mejores précticas en investigaciones sobre comercio
electrénico y elaborar el material didactico correspondiente, que se utilizara tanto para los
cursos en linea como para los presenciales.

Perspectivas de la labor del Grupo Intergubernamental
de Expertos en materia de proteccion del consumidor
en el comercio electrénico

77.  Habida cuenta del interés de los Estados miembros por la proteccion del consumidor
en el comercio electronico, en su segundo periodo de sesiones, el Grupo
Intergubernamental de Expertos podria considerar la posibilidad de establecer un grupo de
trabajo sobre comercio electronico que siga ampliando su labor acerca de esta cuestién a lo
largo del afio, estudie aspectos méas concretos de la proteccion del consumidor en el
comercio electrénico, rinda informes sobre su labor y formule recomendaciones en el tercer
periodo de sesiones del Grupo Intergubernamental de Expertos.

78.  El grupo de trabajo podria adoptar la misma metodologia que la utilizada para
revisar las directrices sobre proteccién del consumidor. Podria desempefiar sus funciones
bajo el liderazgo de uno o mas Estados miembros, con la participacion voluntaria de otros
Estados miembros y partes interesadas, con el apoyo de la secretaria de la UNCTAD.

79.  El grupo de trabajo podria estudiar, entre otras, las cuestiones que se mencionan a
continuacion:

a) Promocién de una cooperacion eficaz en materia de comercio electrénico
transfronterizo

b) Promocién de buenas practicas comerciales, observancia de las normas y
autorregulacion en materia de proteccion del consumidor en el comercio electrénico

C) Eficacia de las campafias de educacion del ciberconsumidor

d) Desafios en materia de reglamentacion y regimenes de responsabilidad en la
economia colaborativa.
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