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 ينبغـي للبلـدان النامية أن تتخذ خطوات لمكافحة الجريـمة: يقول تقريـر الأونكتاد
 كي تستفيد من ازدهار الأعمال التجارية الإلكترونية) CYBERCRIME(الإلكترونية 

 
على أمن جريمة الاعتداء ) Cybercrime(جاء في تقرير جديد أصدره الأونكتاد أن الجريمة الإلكترونية  

الحاسوب وسوء أمن المعلومات يمكن أن يردعا عن تطبيق تكنولوجيات المعلومات، لا سيما استعمال الإنترنت في 
الأعمال التجارية، هذا التطبيق الذي قد يساعد البلدان النامية على زيادة التجارة، والاستثمار، والابتكار، 

 .والإنتاجية، والكفاءة
 

 بالقول إن على البلدان الفقيرة في العالم أن تفعل )1( "2005لمعلومات لعام تقرير اقتصاد ا"ويحاجج  
أكثر من رفع مستوى التكنولوجيا، الذي هو في حد ذاته مهمة هائلة، وذلك بغية الحماية من الجريمة الإلكترونية 

نين تجرم الاعتداء على أمن وعلى هذه الدول أيضاً أن تضع قوا. ومراعاة المعايير الدولية لأمن المعلومات المحوسبة
ويوصي التقرير كذلك . الحاسوب وتمكِّن الشرطة من التحقيق في هذه الأنشطة والمقاضاة عليها على النحو المناسب

بأن تضع الحكومات سياسات لتدبر المخاطر، وأن تستعرض بانتظام لوائح أمن تكنولوجيا المعلومات والاتصال، 
.  لاقتصاداا الموارد البشرية اللازمة لإنشاء برامج أمنية فعالة والمحافظة عليهاوأن توسع نطاق التدريب لتؤمن

ويدعو التقرير إلى تشجيع ودعم التعاون الدولي في اال التقني وفي مجال السياسة العامة بين البلدان الصناعية 
 .رونيةوالبلدان النامية لأا جميعاً سوف تستفيد من تحسين مكافحة الجريمة الإلكت
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ويركز التقرير عموماً على التحديات التي تنشأ في وجه الدول الفقيرة في العالم جراء ازدياد وتيرة استعمال  

ويذكر التقرير في جملة ما يذكره أنه فيما يرتبط بشبكة الإنترنت . الإنترنت في القيام بأعمال التجارة والمالية العالمية
 في 5ن الاتحاد الأوروبي تتدنى هذه النسبة كثيراً في البلدان النامية فلا تتجاوز  في المائة من المشاريع في بلدا89

بل لا تستطيع حكومات بلدان نامية عديدة أخرى أن تقدم إحصاءات .  في المائة في تايلند9المائة في موريشيوس و
فإضافة إلى إيجاد سبل لزيادة ويرى التقرير أن اللحاق بالدول المتقدمة تكنولوجياً مهم وصعب، . عن هذا الموضوع

فرص الارتباط بالإنترنت زيادة كبيرة وتقليص تكاليف استخدام الإنترنت، ينبغي للدول النامية أن تعمل على 
تحديث نظم الصيرفة والقروض والمحاسبة والارتقاء ذه النظم إلى مستوى المعايير المطلوبة بحيث تتمكن الشركات 

يق الإنترنت بعمليات التحويل المالية وبعقد الصفقات على وجه السرعة على النحو المحلية من الاضطلاع عن طر
ويذكر التقرير أنه من الواضح أن توفير الأمن الكافي لشبكة الحاسوب ضروري . المعتاد في التجارة الإلكترونية

السارية في الأماكن  ئح الأمنيةأيضاً لأن فرص التصدير والتعاقد الخارجي تعتمد اعتماداً متزايداً على مراعاة اللوا
وأما اللوائح المحلية غير المتشددة فقد تبعد . التي تتجه إليها الصادرات، وهي البلدان الصناعية في أحيان كثيرة

وقد تتزعزع ثقة المقاولين في البلدان النامية بفعل أخطار الجرائم . الزبائن عن الشركات المحلية وقد تحد من النمو
ئر التي قد تسفر عنها، فهذه الجرائم والانتهاكات لأمن المعلومات تحدث حالياً أضراراً الإلكترونية وجراء الخسا

 .تبلغ قيمتها بلايين الدولارات في السنة
 

ويعتبر التقرير أن سياسات معالجة مخاطر الاعتداء على شبكات الحاسوب مفيدة لأن الموارد المحدودة لدى  
وفيما قد تتباين تكنولوجيا أمن شبكات الحاسوب في تقدمها بين بلد . فاءةالبلدان النامية ينبغي إنفاقها بحرص وك

 .وآخر، تعني عولمة شبكات الحاسوب أن الاعتداءات بطرق متقدمة على تلك الشبكات قد تقع في أي مكان
 

الإضرار وفي هذه الأثناء ينبغي للقوانين والأنظمة أن توفر وسائل دفاعية فعالة ضد الجريمة الإلكترونية دون  
ويقترح الأونكتاد في تقريره أن يلجأ صانعو السياسة الحكومية إلى تبادل . بحرمة الفرد وغيرها من حقوق الإنسان

الخبرات وإنشاء صيغ للتعاون الدولي تساعد على تدريب الشرطة، وأفراد النيابة العامة في الدولة والسلطة القضائية 
نية كما يقترح أن يتبادل صانعو السياسة التجارب المتعلقة بتثقيف على تكنولوجيا مكافحة الجريمة الإلكترو

ويدعو التقرير كذلك إلى قيام الحكومات بإنشاء طرق للتعاون مع القطاع . الجمهور بشأن تدابير أمن البيانات
 .الخاص، بما فيه البنوك، على مكافحة الجريمة الإلكترونية
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