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 رسم الخريطة العالمية لقوانين الفضاء الإلكتروني يكشف عن وجود ثغرات كبيرة رغم التقدم المحرز

 
 هو مفتاح مكافحة الجرائم الإلكترونية وضمان ثقة المستهلك وحمايتهالتنسيق 

 
في الوقــت الــذي تــؤثرّ فيــه أوجــه القلــق المتزايــدة بشــأن الجــرائم الإلكترونيــة في مــدى اســتعداد المشــترين والبــائعين علــى الســواء لإجــراء  - 2015آذار/مــارس  24جنيــف، 

أجراهــا الأونكتــاد أن ســن قــوانين لتيســير تحقيــق الأمــن والثقــة في إجــراء المعــاملات علــى شــبكة الإنترنــت هــو أمــر  معــاملات علــى شــبكة الإنترنــت، أظهــرت دراســة جديــدة
 يختلف اختلافاً كبيراً من بلد إلى آخر وينطوي على وجود ثغرات كبيرة في كثير من البلدان النامية. 

 
 1F 1 )Information Economy Reportنية للبلدان الناميةإطلاق إمكانات التجارة الإلكترو  :2015في تقرير اقتصاد المعلومات لعام وترد نتائج الدراسة 

2015: Unlocking the Potential of E-commerce for Developing Countries آذار/مارس. 24)، الصادر عن الأونكتاد في 
 

، مـع تسـجيل حالـة اخـتراق رئيسـية واحـدة 2012في عـام مليارات دولار بسبب الغش علـى شـبكة الإنترنـت  3.5وتشير التقديرات إلى أن الموردين خسروا من إيراداتم 
مليون شخص، وهويات العملاء، وكلمات السر المشفرة، وأرقام بطاقات الخصم المباشر أو بطاقات الائتمان،  152كشفت أسماء ما يصل إلى   2013للبيانات في عام 

 وغيرها من المعلومات المتصلة بطلبيات العملاء. 
 

يـة باتّبـاع لكترونية بين الجـرائم غـير النقديـة، مثـل توزيـع الفيروسـات علـى شـبكات الحواسـيب أو سـرقة المعلومـات التجاريـة السـرية، سـرقة الهويـة الرقموتتراوح الجرائم الإ
 أساليب مثل "انتحال الشخصية". 
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دافاً، إذ بلـغ نصـيبها مـا ينـاهز نصـف الحـالات المعروفـة. وفي ظـل هـذه البيئـة، ومن حيث التوزيع الجغرافي، فإن الولايـات المتحـدة الأمريكيـة هـي إلى حـد بعيـد البلـد الأكثـر اسـته
 يشكل أمن المعلومات مصدر قلق متزايد للحكومات ومؤسسات الأعمال والمستهلكين على حد سواء. 

 
م الإنفـاذ في بلـدان هـذه الاقتصـادات كثـيراً مـا تكـون متسـاهلة، وبدأ مجرمو الفضاء الإلكتروني يستخدمون أكثر فأكثر الاقتصادات النامية والاقتصادات الانتقالية لأن نظُ

 وهو ما يبرُز الحاجة إلى اعتماد قوانين مناسبة. 
 

 التنسيق وبناء الثقة عنصران رئيسيان
 

تيسـير التجـارة الإلكترونيـة العـابرة للحـدود. وحـتى في يؤكد تقرير الأونكتاد علـى أن التوافـق وإمكانيـة التطبيـق المتبـادل بـين الـنظم القانونيـة المختلفـة همـا أمـران لا بـد منهمـا ل
يـة عائقـاً أمـام هـذه المعـاملات، ولا يـزال المناطق المتقدمة التي توجد فيها درجة معينة من التنسيق فيما بين القوانين، قد تشكل المتطلبات المختلفـة المحـددة في القـوانين الوطن

 ونية الدولية. من الضروري مواءمة القوانين مع الصكوك القان
 

كومـات في إنفـاذ هــذه ويتعـين علـى العديـد مـن الحكومـات تخصـيص مـوارد كافيـة لوضـع قـوانين بشــأن الفضـاء الإلكـتروني، بينمـا يتمثـل التحـدي المقبـل الـذي سـتواجهه الح
 القوانين: على الصعيد المحلي وكذلك على صعيد المعاملات العابرة للحدود. 

 
 تقريــر الأونكتــاد أن الأمــن والثقــة همــا جانبــان أساســيان لتهيئــة بيئــة مشــجِّعة للتجــارة الإلكترونيــة. وأضــحت زيــادة حــالات الغــش واخــتراق وبالإضــافة إلى ذلــك، جــاء في

ريطـة عالميـة جديـدة كتـاد خالبيانات على شـبكة الإنترنـت تشـكّل أوجـه قلـق متزايـدة تتطلـب اسـتجابة قانونيـة ملائمـة علـى الصـعيدين الـوطني والـدولي. ويعـرض تقريـر الأون
والبيانـات. ويتضـح مـن التقريـر أن لتشريعات الفضاء الإلكـتروني في أربعـة مجـالات هـي: الجـرائم الإلكترونيـة، والمعـاملات الإلكترونيـة، وحمايـة المسـتهلك، وحمايـة الخصوصـية 

 عيد في كثير من أنحاء العالم الأخرى. مستوى اعتماد هذه القوانين مرتفع عموماً في البلدان المتقدمة ولكنه غير كافٍ إلى حد ب
 

ص حمايـة المسـتهلكين علـى وعادةً ما تكـون البلـدان الـتي اعتمـدت قانونـاً في هـذا الصـدد هـي الأعلـى نسـبة فيمـا يتعلـق بالمعـاملات الإلكترونيـة والأدنى نسـبة فيمـا يخـ
يكا الوسطى مثلاً، توجـد تشـريعات لحمايـة المسـتهلك لـدى سـبعة بلـدان مـن أصـل شبكة الإنترنت (انظر الجدول). ولكن النسب تختلف باختلاف المناطق. ففي أمر 

قــل تغطيــة بتشــريعات التجــارة ثمانيــة، ولكــن أكثــر مــن نصــف هــذه البلــدان يفتقــر إلى قــوانين تتعلــق بحمايــة البيانــات وبــالجرائم الإلكترونيــة. والمنطقــة دون الإقليميــة الأ
ث لا يتمتـع ســوى بلــدين مـن أصــل تســعة بلـدان بقــوانين بشــأن المعـاملات الإلكترونيــة وحمايــة المسـتهلك أثنــاء وجــوده علــى الإلكترونيـة هــي منطقــة وسـط أفريقيــا، حيــ

 شبكة الإنترنت وحماية البيانات، ولم يعتمد سوى بلد واحد تشريعات بشأن الجرائم الإلكترونية. 
 

 الإلكترونية لية للجرائميلزم اعتماد قوانين وبناء قدرات وإنشاء بنية تحتية للتصدي بفعا
  

سـواء لإجـراء المعـاملات علـى  تشكّل الجرائم الإلكترونية مصدر قلق متزايد للبلدان على جميع مستويات التنمية، وهي تؤثر في مدى اسـتعداد المشـترين والبـائعين علـى حـد
ونية، مثل سرقة الهوية الرقمية وعمليات الاحتيـال. ومـع ذلـك، لم يبلَّـغ إلاّ عـن نسـبة ففي الهند مثلاً، بدأت تنتشر أساليب الغش في مجال التجارة الإلكتر   شبكة الإنترنت.

بشــأن مهنيــين شــباب في الهنــد عــن أ�ــم تعرضــوا لعمليــات ســرقة  2011صــغيرة مــن الحــالات، وكانــت حــالات الإدانــة قليلــة. وكشــفت دراســة استقصــائية أُجريــت في عــام 
عة منهم. وفي أوروبا، تتمثل أكثـر أشـكال الغـش شـيوعاً علـى الإنترنـت في تلـك المتعلقـة بـالمواقع الشـبكية الاحتياليـة وبيـع السـيارات بللهوية الرقمية طالت واحداً من كل أر 

ختلفـة، يتكبـد التجـار الم المستعملة والمنتجات المزيفة. ورغم أن بعض الجرائم ترُتكب على شبكة الإنترنت منذ سـنوات، فـإن نطـاق اسـتخدامها قـد اتسـع. ومـن بـين فئـات
لـتي تكـون فيهـا الهواتـف المحمولـة اارسو التجارة عبر الهواتف المحمولة، بسبب الغش، أكبر الخسائر سسوبةً كنسبة من إيراداتم. وتواجه هذا التحدي بوجه خاص البلدان ا

     هي الأداة الرئيسية لمزاولة التجارة الإلكترونية وما يتصل با من مدفوعات. 
 

 82بلـداً (مـن بينهـا  117، سـن تشـريعات مـن هـذا القبيـل 2014ير الأونكتاد إلى أن قوانين مكافحة الجرائم الإلكترونية قد بدأت تنتشر بسرعة. ففـي عـام وخلص تقر 
 ).1لجرائم الإلكترونية (الشكل بلداً لم يعتمد أيّ تشريعات لمكافحة ا 30بلداً من بلدان الاقتصادات النامية والاقتصادات الانتقالية). ومع ذلك، فإن أكثر من 

 
 التحديات ضمان التوافق الدولي في قوانين المعاملات الإلكترونية لا يزال يشكل أحد
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دل الورقيـة انوني بـين أشـكال التبـاأحد الشروط المسبقة لإجراء المعاملات التجارية على شبكة الإنترنت هو اعتماد قوانين بشأن المعاملات الإلكترونية تعـترف بالتعـادل القـ

). وبينمـا اعتمـد 2من بلدان الاقتصادات النامية أو الاقتصادات الانتقالية (الشكل  104بلداً، من بينها  145وأشكال التبادل الإلكترونية. وقام باعتماد هذه القوانين 
 متأخرة عن الركب. أربعة من كل خمسة بلدان في آسيا وأمريكا اللاتينية هذه القوانين، ظلت بلدان شرق ووسط أفريقيا 

 
الاعــتراف القــانوني بالتوقيعــات  ولا يــزال ضــمان التوافــق الــدولي في قــوانين المعــاملات الإلكترونيــة يشــكل تحــدياً. ولــذلك، جــاء في تقريــر الأونكتــاد أن الوضــع الأمثــل هــو أن

 عات والعقود والأدلة الإلكترونية المعتمدة في ولايات قضائية أخرى. والعقود والأدلة الإلكترونية على الصعيد الوطني ينبغي توسيع نطاقه ليشمل أيضاً التوقي
 

 المستهلكون الذين يشترون على شبكة الإنترنت من بلدان أخرى يحتاجون إلى حماية أفضل
 

والاقتصادات الانتقالية لا يزال يفتقر إلى قوانين تكفل  رغم أهمية ثقة المستهلك في التجارة الإلكترونية بين المؤسسة التجارية والمستهلك، فإن كثيراً من الاقتصادات النامية
بلـداً، اـا يشـير إلى أن مسـألة حمايـة المسـتهلك علـى شـبكة  73 وقد تعذّر الحصول علـى بيانـات بشـأن مـا يصـل إلى ). 3حماية المستهلكين على شبكة الإنترنت (الشكل 

بلـداً مـن بلـدان الاقتصـادات الناميـة أو الاقتصـادات  58بلـداً (مـن بينهـا  93افر بيانات بشـأ�ا، لم يعتمـد سـوى بلداً تتو  119فمن بين    الإنترنت لا تعالجَ بصورة كاملة.
وأما من حيث النسب على الصعيد الإقليمي، فإن نسبة وضـع قـوانين لحمايـة المسـتهلك منخفضـة   الانتقالية) تشريعات لحماية المستهلك فيما يتعلق بالتجارة الإلكترونية.

           جه خاص في أفريقيا.بو 
 

هذه الوكالات على نحـو أكثـر فعاليـة وتُبرز دراسة الأونكتاد أيضاً الحاجة إلى إنشاء أو تعزيز وكالات حماية المستهلك في كثير من البلدان. ومن شأن تبادل المعلومات بين 
 أن يساعد أيضاً على تيسير التجارة الإلكترونية العابرة للحدود. 

 
 ا حماية البيانات والخصوصية تكتسيان أهمية متزايدةمسألت

 
ــع علــى  الإنترنــت كــم هائــل مـــن أصــبحت البيانــات الشخصــية هــي القــوة الدافعـــة لقــدر كبــير مــن النشــاط التجــاري علـــى شــبكة الإنترنــت. فكــل يــوم، يرُسَــل ويخُـــزَّن ويجُمَّ

عـن أكثـر مـن  2013: تحقيـق الأمـن علـى أسـاس حسـاب المخـاطر)، أبُلـغ في عـام 4TURisk Based SecurityU4Tالمعلومات. ووفقاً لشركة "ريسك بايست سـكيوريتي" (
       ن هذه الحوادث.في المائة م 60وكان اختراق البيانات السبب في نحو  مليون سجل.  822حادث، تعرّض فيها للخطر نحو  2100

 
بلـــداً مـــن بلـــدان الاقتصـــادات الناميـــة أو الاقتصـــادات الانتقاليـــة) تشـــريعات لضـــمان حمايـــة البيانـــات  66بلـــدان (مـــن بينهـــا  107، كـــان يوجـــد لـــدى 2014وفي عـــام 

في المائـة (الشـكل  40ة البلـدان الـتي يوجـد لـديها قـوانين تقـلّ عـن وفي هذا الال، يوجد لدى آسيا وأفريقيا مسـتويان متمـاثلان لاعتمـاد القـوانين، إذ إن نسـب والخصوصية. 
4.(       
 

  unctad.org/cyberlawtrackerU4T.U4Tويمكن الاطلاع على نتائج الخريطة العالمية التي رسمها الأونكتاد لقوانين الفضاء الإلكتروني على الرابط التالي: 

https://www.riskbasedsecurity.com/reports/2013-DataBreachQuickView.pdf
http://unctad.org/cyberlawtracker
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       (بالنسب المئوية) 2014نصيب الاقتصادات التي لديها تشريعات ذات صلة بالتجارة الإلكترونية، بحسب المنطقة، في عام :1الجدول  

البلدان 

(بالأرقام)

قوانين 

المعاملات 

الإلكترونية 

(بالنسبة 

المئوية)

قوانين حماية 

المستهلك 

(بالنسبة 

المئوية)

قوانين حماية 

الخصوصية 

والبيانات 

(بالنسبة 

المئوية)

قوانين 

مكافحة 

الجرائم 

الإلكترونية 

(بالنسبة 

المئوية)
البلدان المتقدمة ٤٢ ٩٧,٦ ٨٥,٧ ٩٧,٦ ٨٣,٣

البلدان النامية
أفريقيا ٥٤ ٤٦,٣ ٣٣,٣ ٣٨,٩ ٤٠,٧

شرق أفريقيا ١٨ ٣٨,٩ ١٦,٧ ٢٧,٨ ٥٠,٠
وسط أفريقيا ٩ ٢٢,٢ ٢٢,٢ ٢٢,٢ ١١,١
شمال أفريقيا ٦ ٨٣,٣ ٣٣,٣ ٥٠,٠ ٦٦,٧

جنوب أفريقيا ٥ ٦٠,٠ ٤٠,٠ ٢٠,٠ ٤٠,٠
غرب أفريقيا ١٦ ٥٠,٠ ٥٦,٣ ٦٢,٥ ٣٧,٥

آسيا وأوقيانيا ٤٨ ٧٢,٩ ٣٧,٥ ٢٩,٢ ٥٦,٣
شرق آسيا ٤ ٧٥,٠ ٥٠,٠ ٢٥,٠ ٥٠,٠

جنوب شرق آسيا ١١ ٨١,٨ ٨١,٨ ٥٤,٥ ٧٢,٧
جنوب آسيا ٩ ٧٧,٨ ٢٢,٢ ٤٤,٤ ٦٦,٧
غرب آسيا ١٢ ٩١,٧ ٣٣,٣ ٢٥,٠ ٥٨,٣

أوقيانيا ١٢ ٤١,٧ ٨,٣ ٠,٠ ٣٣,٣
أمريكا اللاتينية  ٣٣ ٨١,٨ ٥٤,٥ ٤٨,٥ ٦٣,٦
أمريكا الوسطى ٨ ٧٥,٠ ٨٧,٥ ٣٧,٥ ٣٧,٥
أمريكا الجنوبية ١٢ ٨٣,٣ ٧٥,٠ ٦٦,٧ ٧٥,٠

الكاريبي ١٣ ٨٤,٦ ١٥,٤ ٣٨,٥ ٦٩,٢

الاقتصادات الانتقالية ١٧ ١٠٠,٠ ١١,٨ ٨٨,٢ ٧٠,٦
جميع الاقتصادات ١٩٤ ٧٤,٧ ٤٧,٤ ٥٥,٢ ٦٠,٣ 

 الأونكتاد. المصدر:
 

 2014لقوانين مكافحة الجرائم الإلكترونية،  الخريطة العالمية :1الشكل 
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 2014معاملات الإلكترونية، الخريطة العالمية لقوانين ال :2الشكل 

 
 

 2014الخريطة العالمية لقوانين حماية المستهلك على شبكة الإنترنت،  :3الشكل 

 
 

 2014الخريطة العالمية لقوانين حماية البيانات/الخصوصية،  :4الشكل 

 
 الأونكتاد. المصدر:

 
 المفتاح 

 الأزرق الداكن: البلدان التي لديها تشريعات
 البلدان التي لديها مشاريع تشريعات الأزرق الفاتح:

 البنفسجي: البلدان التي ليس لديها تشريعات
 الرمادي: البلدان التي لا توجد بيانات عنها

 
 
 
 

***.**.*** 


