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全球网络法律地图的绘制显示，尽管有所进展，但仍大有差距 

 

至关重要的是要开展协调，以打击网络犯罪，并确保消费者的信任和保护 

 

2015 年 3月 24 日，日内瓦――对网络犯罪的日益担心影响了买卖双方进行网上交易的意愿。贸发会议

新的研究表明，颁布有利于网上交易安全和信任的法律的情况，在世界各地有很大的差异，许多发展

中国家差距很大。 

 

研究结果被列入贸发会议 3 月 24 日发布的 《2015 年信息经济报告：释放电子商务潜力，造福发展中

国家》
1
 据估计，2012 年，由于网络诈骗，供应商损失了 35 亿美元的收入。2013 年，一个黑客要犯

透露了多达 1.52 亿人的名字、客户身份、密码、借记卡或信用卡号以及与客户订单有关的其他信息。 

 

网络犯罪范围有非货币犯罪，如在计算机网络上传播病毒或窃取商业机密信息，也有通过“网络钓

鱼”等手段进行身份盗用。 

 

从地理上讲，美利坚合众国是迄今为止目标最大的国家，占已知案例近一半。在这种环境下，各国政

府，企业和消费者都对信息安全日益关注。 

 

发展中和转型期经济体被网络罪犯利用的情况越来越多，因为这些国家的执法制度往往松懈，这更加

需要通过相关的法律。 

  

关键是协调和建立信任 

 

贸发会议的报告强调，不同的法律制度之间的兼容性和互操作性，对于促进跨境电子商务是必不可少

的。即使在法律有一定程度统一的发达地区，各国法律规定的要求也有不同，也可能会妨碍此类交

易，仍然需要将法律与国际法律文书相挂钩。 

                                                 
*
 联 系 单 位 ： UNCTAD Communications and Information Unit, +41 22 917 58 28, +41 79 502 43 11, 

unctadpress@unctad.org, http://unctad.org/press。 
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一些国家的政府需要拨出足够的资源来拟定网络法律，而它们面临的下一个挑战是：不仅要在国内，

而且还要在跨境交易方面执行这些法律。 

 

此外，联合国贸发会议的报告说，安全和信任是创造一个有利于电子商务的环境基本方面。网上欺诈

和数据泄露的事件越来越多，正在日益引起关注，要求在国家和国际层面作出充分的法律应对。贸发

会议的报告从四个方面介绍了新的全球网络立法地图：网络犯罪、电子交易、消费者保护、隐私和数

据保护。它表明，发达国家采取这种法律的情况普遍很好，但在世界其他许多地方则严重不足。 

 

通过了某项法律的国家，在电子交易方面的比例通常最高，在网上消费者保护方面的比例最低(见附

表)；但是，格局因区域而异。例如，在中美洲，八个国家中有七个制定了消费者保护法，但超过一半

的国家缺乏与数据保护和网络犯罪有关的法律。中部非洲是电子商务立法覆盖率最低的次区域，九个

国家中只有两个制订了电子交易、在线消费者保护和数据保护等方面的法律，只有一个国家通过了网

络犯罪的立法。 

  

需要法律、能力和基础设施，以有效应对网络犯罪 

 

网络犯罪越来越受到各发展阶段的国家的关注，它影响了买卖双方进行网上交易的意愿。例如，在印

度，身份盗窃和诈骗等的电子商务欺诈在不断增加。但被举报的案件只有一小部分，被判罪的几乎没

有。2011 年，印度对年轻专业人士进行了一次调查，显示有四分之一的人遭到过身份欺诈。在欧洲，

最常见的网上欺诈都与欺诈性网站、二手车和假冒产品有关。在互联网上的一些犯罪行为已经存在许

多年了，而且利用互联网犯罪的情况有所增加。在各类商家中，就收入比例而言，移动商家由于欺诈

而遭受的损失最大。在任何国家，凡是将移动电话作为电子商务和相关付款的关键设备的，这都是一

个特别严峻的挑战。 

 

贸发会议的报告发现，关于网络犯罪的法律正在迅速普及。截至 2014 年，117 个国家(其中 82 是发展

中和转型期经济体)已颁布了这类法律。然而，还有 30多个国家没有制定网络犯罪立法(图 1)。 

  

确保电子交易法的国际兼容性仍然是一个挑战 

 

在线商务交易的一个先决条件，是制定电子交易法，承认纸上交易形式与电子交易形式之间在法律上

的等同地位。145 个国家已通过了这种法律，其中 104 个是发展中或转型期经济体(图 2)。亚洲和拉丁

美洲有五分之四的国家已具备这样的法律，而东部和中部非洲则落于其后。 

 

确保电子交易法的国际兼容性仍然是一个挑战。因此，联合国贸发会议的报告说，在国家层面对电子

签名、电子合同和证据的法律承认，最好也应适用于来自其他辖区的电子签名、电子合同和证据。 

 

消费者从其他国家的网上购买需要更好的保护 

 

尽管必须保持消费者对企业对消费者的电子商务的信心，许多发展中国家和转型期经济体仍然缺乏保

护网上消费者的法律(图 3)。得不到数据的国家多达 73 个，这表明在线消费者保护没有被完全解决。

在有数据存在的 119 个国家中，93 个(其中 58 个是发展中或转型期经济体)都通过了涉及电子商务的

消费者保护立法。就区域格局来看，非洲的消费者保护法特别少。 

 

贸发会议的研究还强调，许多国家必须建立或加强消费者保护机构。这些机构之间更有效的信息共

享，也将有助于促进跨境电子商务。 

 

保护日益重要的数据和隐私 

 

个人数据已成为互联网上推动大量商业活动的动力。每天有海量的信息在网络上传输，存储和收集。

据“风险安全组织”(Risk Based Security)说，2013 年举报了 2,100 多起事件，通过它曝光了约

8.22亿项记录。大约 60%的事件是黑客攻击的结果。 

 

https://www.riskbasedsecurity.com/reports/2013-DataBreachQuickView.pdf
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截至 2014 年，107 个国家(其中 66 个是发展中或转型期经济体)具有保护数据和隐私的法律。在这方

面，亚洲和非洲通过这类法律的情况类似，具备了一项法律的国家不到 40%(图 4)。 

 

贸发会议的网络法律全球图测的结果可在以下网址查阅：unctad.org/cyberlawtracker。 

 

表 1: 2014 年按区域分列的制定了电子商务相关立法的经济体比例 

国家 
(数量)

商务交
易 

法(%)

消费者
保护 
法(%)

隐私和
数据 

保护法(
%)

网络犯
罪 

法(%)

发达经济体 42 97.6 85.7 97.6 83.3

发展中经济体

非洲 54 46.3 33.3 38.9 40.7

非洲东部 18 38.9 16.7 27.8 50

非洲中部 9 22.2 22.2 22.2 11.1

非洲北部 6 83.3 33.3 50 66.7

非洲南部 5 60 40 20 40

非洲西部 16 50 56.3 62.5 37.5

亚洲和大洋洲 48 72.9 37.5 29.2 56.3

东亚 4 75 50 25 50

东南亚 11 81.8 81.8 54.5 72.7

南亚 9 77.8 22.2 44.4 66.7

西亚 12 91.7 33.3 25 58.3

大洋洲 12 41.7 8.3 0 33.3

拉丁美洲和加勒比 33 81.8 54.5 48.5 63.6

中美洲 8 75 87.5 37.5 37.5

南美洲 12 83.3 75 66.7 75

加勒比 13 84.6 15.4 38.5 69.2

转型期经济体 17 100 11.8 88.2 70.6

所有经济体 194 74.7 47.4 55.2 60.3  
资料来源：贸发会议。 

 

图 1: 2014年网络犯罪法世界地图 

 

http://unctad.org/cyberlawtracker
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图 2: 2014 年商务交易法世界地图 

 
 

图 3: 2014年关于网上消费者保护的法律世界地图 

 
 

图 4: 2014年数据保护隐私法世界地图 

 
资料来源：贸发会议。 

 

 

 

 

 

 

 

 

 

 

***  **  *** 

 

图例 
深蓝色－有立法的国家 
浅蓝色－有立法草案的国家 
紫色－没有立法的国家 
灰色－没有数据的国家 
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