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Estimados Delegados,

En los préximos minutos me propongo exponer unas de las dreas donde considero de mayor relevancia la
actualizaciéon de las Directrices de las Naciones Unidas para la Proteccién del Consumidor, (en adelante “las
Directrices”).

Antes de entrar en materia considero importante recordar la importancia que el derecho del consumo,
entendido como aquel conjunto de normas y mecanismos tendientes a proteger el que se considera el lado
vulnerable de las relaciones de consumo, mantenga una constante conexidon con la realidad econdmica,
social, y cultural, pues sdlo de esta forma es posible garantizar un adecuado nivel de proteccién a los
consumidores, a la altura de las circunstancias que afrontan a diario en sus vidas cotidiana. Y a su vez, solo
al mantener la confianza en los mercados, respondiendo a su permanente reconfiguracion, se garantiza su
adecuado funcionamiento, de forma que este pueda seguir creciendo y desarrollandose.

l. PROPUESTA SOBRE COMERCIO ELECTRONICO

Bajo este contexto, quiero en primer lugar atraer la atencidn de este Grupo de Expertos, sobre la necesidad
de que las Directrices sean revisadas a la luz de la era digital y de las tecnologias, asi como de las nuevas
practicas comerciales y nuevos tipos de productos y servicios que se han desprendido de éstas.

Los beneficios que han traido las tecnologias de la informacion a la sociedad son innegables. Facilitan las
comunicaciones, la realizacion de transacciones comerciales de forma remota, y la innovacion, favoreciendo
el desarrollo y crecimiento empresarial y econémico’. Al mismo tiempo los consumidores se benefician al
poder acceder de forma facil a un rango expansivo de productos, por parte de un mayor nimero de
proveedores.

Sin embargo, no menos cierto es que este escenario plantea nuevos problematicas, ambitos donde los
consumidores pueden verse desprotegidos, y genera una serie de incertidumbres que afectan la confianza
en las transacciones y perjudican el desarrollo del intercambio comercial.

! La Convencién de las Naciones Unidas sobre el Uso de Comunicaciones Electrénicas en los Contratos Internacionales
reconoce, por ejemplo, en sus considerandos que “una mayor utilizacion de comunicaciones electronicas mejora la
eficiencia de las actividades comerciales y los vinculos comerciales y brinda nuevas oportunidades de acceso a partes y
mercados anteriormente considerados remotos, con lo cual desempefia un papel fundamental en lo que respecta a
promover el comercio y el desarrollo econémico en los planos nacional e internacional”. Convencion de las Naciones
Unidas sobre el Uso de Comunicaciones Electronicas en los Contratos Internacionales, Noviembre 23, 2005,
http://www.uncitral.org/uncitral/es/uncitral texts/electronic commerce/2005Convention.html
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Por ello, para garantizar que la sociedad aproveche al maximo los beneficios que brindan las tecnologias de
la informacién, es necesario establecer mecanismos que garanticen la confianza en su utilizacién, al tiempo
gue se garantice que no se impongan restricciones innecesarias al comercio; un equilibro que redunde en
beneficio tanto de consumidores como de empresarios, y de esta forma, en el bienestar general.

En efecto, mejorar el aprovechamiento de los beneficios de las tecnologias de la informacién, implica
mantener un ambiente seguro para su utilizacién, y un entorno en el que los consumidores y usuarios
puedan confiar. Si bien es cierto que existen unos principios generales claros de proteccion al consumidor
qgue son aplicables a todas las relaciones de consumo, es también evidente que la era de las tecnologias
genera unos retos muy particulares en la proteccién al consumidor, que requiere reglas particulares a través
de las cuales se materialicen dichos principios.

A continuacién plantearé de forma resumida algunas de las problematicas que se generan en este escenario
y las disposiciones que las Directrices podrian incluir, con el fin de abordarlas.

A. PROBLEMATICAS

1. En primer lugar, la asimetria de la informacién que es una generalidad de las relaciones de consumo,
se ve exacerbada en este dmbito. Asi, en las transacciones que se realizan por medio del comercio
electrdnico, al no existir un contacto personal y directo entre vendedor y consumidor, este ultimo se
encuentra en una posicion aun mads vulnerables que en una venta tradicional donde los
consumidores y vendedores se relacionan cara a cara.

e Por una parte, el consumidor no puede tener certeza sobre la identidad, calidades y
ubicacién del proveedor, unido al hecho de que la naturaleza misma de la red y los avances
tecnoldgicos facilitan la suplantacion de identidad del vendedor, como sucede con los casos
de paginas web clonadas, casi idéntica a paginas web legitimas, a través de los cuales se
logra que consumidores desprevenidos hagan transferencias de dinero, convirtiéndose en
victimas de estafas.’

e Por otro lado, el no tener un contacto directo con el producto, previo a su adquisicion, hace
imposible para el consumidor verificar la calidad, propiedades y caracteristicas de los
productos que ordena. La sensacidn de vulnerabilidad es aun mayor por el hecho de que el
pago se exige previo a la entrega, por lo que el consumidor carece ademas de certidumbre
sobre la entrega misma del bien.

2. De otra parte, la facilidad e inmediatez con que los consumidores pueden realizar transacciones y
acceder a productos y servicios, hace que consumidores como nifios, u otras poblaciones
vulnerables, que no tengan dominio del entorno digital, se involucren en transacciones sin tener
conciencia ni conocimiento de ello®.

Especial atencién quiero dar a la posicidon vulnerable en que los nifios se encuentran en dicho
entorno. Los nifios son grandes actores del mundo en linea. No solo los computadores sino los
dispositivos méviles con conexion a la red, les permiten ejercer una actividad constante en linea. La

? Un reciente caso en Espafia es prueba de ello. Se trataba de una pagina en internet que ofrecia una prueba gratis de
un suplemento dietario denominado “African Mango” que garantizaba pérdida de peso, debiendo el consumidor pagar
solo los costos de envio. Con todo, los consumidores descubrieron con posterioridad, que a su tarjeta de crédito habia
sido cargada una suma considerablemente mayor a los costos de envio anunciados. Se trataba de un fraude, de una
pagina web clonada casi idéntica al prestigioso periddico espafiol “El Pais”.

*Un ejemplo es el caso en los Estados Unidos, de juegos gratis para nifios, donde aplicaciones adicionales habian sido
adquiridas por menores de edad sin supervision parental, ante la ausencia clara de advertencias sobre los recargos por
las aplicaciones adicionales, lo que generd facturaciones costosas. OECD (2011), OECD Workshop on Consumer
Protection in online and Mobile Payments: Summary of Discussion, DSTI/CP(2011)11/FINAL, p.6.



red permite que los nifios se involucren en actividades en las que de otra forma no podrian hacerlo,
actividades que, por fuera del entorno digital estarian limitados adultos, pero a las cuales los nifios
encuentran facil acceso en el entorno digital. Para poner un ejemplo, es posible que un nifio no
pueda entrar a una tienda y adquirir un producto pagando con una tarjeta de crédito u otro
mecanismo de pago. Sin embargo la facilidad con que se puede involucrar en una transaccion en
linea, descargar contenido digital, entre otras, no presenta estos inconvenientes. Con todo, si bien
el acceso que los nifios tienen a la red es el mismo acceso que tienen los adultos, la posicién en la
gue se encuentran, su habilidad, y capacidad de discernimiento, no es la misma. Los nifios tienen
menor capacidad para distinguir cuando pueden estar siendo objeto de estafas o fraudes, cuando un
correo electréonico puede tener un origen sospechoso, o como protegerse de practicas y conductas
abusivas.

Mas graves es el caso en cuanto a la proteccién de la privacidad y datos personales de los nifios, en
especial el acceso por parte de estos a contenido adulto o a la utilizacidn de las redes globales para
realizar actividades de explotacién infantil o difundir pornografia infantil.*

3. Productos digitales de facil descarga, o accesibles desde la nube, como libros electrénicos, musica,
aplicaciones, juegos de computador, productos de la industria de video y filmacién, etc, generan
también el inconveniente de algunos consumidores involucrdndose en transacciones sin querer, o
sin siquiera percatarse de ello.

4. Este nuevo género de productos, plantea ademas unos retos particulares en el drea del consumidor
gue no se presentan con productos tangibles tradicionales, como la falta de interoperabilidad entre
sistemas que limita la competencia, y con ello, la opcidn del consumidor de escoger y de buscar
mejores opciones en el mercado, pues muchas veces el consumidor no esta en capacidad de usar su
contenido digital en un dispositivo de su escogencia. La diferencia entre si el contenido es
descargado o utilizado desde la nube, plantea ademas interrogantes sobre si los derechos de los
consumidores son los mismos en ambos entornos. Mecanismos de reparacion por contenido digital
defectuoso también son temas inciertos. Esto se una al hecho de que los contratos son
generalmente extensos y complejos.

5. La seguridad de los mecanismos de pago en linea es probablemente el factor mas importante para
permitir y mantener la confianza de los consumidores en el sistema de comercio electrénico. Los
mecanismos de pago en linea y méviles generan una serie de riesgos e incertidumbres dada la
facilidad que la red presta para realizar suplantacion de sitios web, interceptacion de datos,
manipulacion de los sistemas informaticos o suplantacidn de usuarios, entre otras conductas
fraudulentas’. Por otro lado, dada la variedad de participantes involucrados en el proceso de pago,
los consumidores pueden verse confundidos sobre a quién acudir en caso de problemas.

* En Colombia, se expidio el Decreto 1524 de 2002, con el objeto de “establecer las medidas técnicas y administrativas
destinadas a prevenir el acceso de menores de edad a cualquier modalidad de informacion pornogrdfica contenida en
Internet o en las distintas clases de redes informdticas a las cuales se tenga acceso mediante redes globales de
informacion. Asi mismo a propender para que estos medios no sean aprovechados con fines de explotacion sexual
infantil u ofrecimiento de servicios comerciales que impliquen abuso sexual con menores de edad”.

> En Colombia, la Ley 1273 de 2009, “Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico
tutelado - denominado “de la proteccion de la informacion y de los datos”- y se preservan integralmente los sistemas
que utilicen las tecnologias de la informacion y las comunicaciones, entre otras disposiciones”, cred los tipos punibles de
“Acceso abusivo a un sistema informatico”, “Obstaculizacién ilegitima de sistema informatico o red de

telecomunicacion”,” Interceptacion de datos informaticos”, “Uso de software malicioso”, “Violacién de datos
personales”, "Suplantacién de sitios web para capturar datos personales”, entre otros.
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6. Todo esto se une a la incertidumbre por parte de los consumidores sobre los mecanismos con que
cuentan a la hora de hacer valer sus derechos y resolver conflictos con los proveedores, sea por la
dificultad misma de determinar la ubicacién de la empresa, o por el hecho de que el comercio
electrénico es inherentemente transfronterizo, haciendo dificil que consumidores ubicados en
jurisdicciones diferentes a las empresas, puedan ejercer sus derechos. Esto es motivo de gran
inseguridad para los consumidores asi como un reto para los Estados mismos que encuentran
limitaciones en sus normativas internas para proteger los derechos de los consumidores. Los
problemas sobre jurisdiccion aplicable, o de tener que acudir a jurisdicciones lejanas, que es una
constante de las transacciones internacionales, son aun mas criticos cuando se trata de una relacion
de consumo, donde el consumidor se encuentra en una posicidon de desventaja frente al empresario
y lo es alin mas cuando la transaccién se materializa a través del comercio electrénico y el
consumidor no puede ni aun tener certidumbre sobre ubicacién del proveedor. La cooperacién
internacional y los mecanismos alternativos de solucién de conflictos se convierten en una medida
indispensable para otorgar a los consumidores una efectiva proteccion.

7. El creciente desarrollo de las tecnologias plantea también fuertes interrogantes y problematicas
respecto de la proteccién de la privacidad y datos personales de los consumidores. Para generar
confianza en el uso de las redes globales es necesario que los usuarios de estas y los consumidores
tengan garantias y seguridad sobre la recoleccion, y uso de sus datos personales, no solo en la
realizacion de transacciones en linea, sino en las actividades que en general los usuarios realizan por
este medio.

En efecto, las nuevas tecnologias permiten obtener facil acceso a informacién personal, incrementan
la capacidad para su recoleccién, han mejorado los métodos tradicionales de procesar los datos, y
para crear perfiles de consumidores.

e Se presentan problemas con respecto a correos electrénicos no deseados, mds conocidos
como spam. Estos no solo implican una intrusidon en la vida personal de los usuarios, sino
gue ademas facilitan la expansién de virus, la captura no autorizada de datos personales, lo
qgue es conocido como “phishing”, y la comision de fraudes. El spam plantea retos Unicos
para la ejecucion de la ley, dado que los remisores pueden esconder facilmente su identidad,
forzar el camino electrénico de sus mensajes, y enviar sus mensajes de y a cualquier lugar
del mundo®.

e El seguimiento a las actividades en linea de los usuarios, y la recoleccién de datos personales
en bases de datos, para su uso posterior con fines comerciales, también representa una
violacion de la privacidad de los usuarios, generando ademas una sensacién de exposicion,
vulnerabilidad e impotencia pues en casos como estos, es dificil saber a dénde acudir para
exigir el respeto por sus derechos. La gran expansidn en el uso de las redes sociales,
aumentan estos riesgos, pues los usuarios de forma desprevenida e inocente comparten
intimidades, fotos, y todo tipo de informacién personal.

e Esto se ve exacerbado por el hecho de que el entorno digital es inherentemente
transnacional, encontrandose serias dificultades para abordar estas problemdticas de forma
efectiva por parte de los Estados actuando de forma aislada e individual, de manera que solo
pueden ser resueltos eficazmente a través de la cooperacidn internacional.

® OECD (2006), OECD Recommendation on Cross-Border Co-operation in the Enforcement of Laws against Spam.
http://www.oecd.org/document/27/0,3746,en 2649 34223 37965659 1 1 1 1,00.html

4


http://www.oecd.org/document/27/0,3746,en_2649_34223_37965659_1_1_1_1,00.html

B. MEDIDAS A ADOPTAR

Las tecnologias pues, rigen gran parte de la forma en que se materializan las relaciones de consumo hoy en
dia, la forma en que los empresarios ejercen su actividad comercial, y en que los consumidores realizan sus
actividades cotidianas. Y si las Directrices realmente quieren cumplir con sus objetivos de “Ayudar a los
paises a lograr o mantener una proteccién adecuada de sus habitantes en calidad de consumidores”,
“Facilitar las modalidades de produccién y distribucién que respondan a las necesidades y los deseos de los
consumidores”; “Instar a quienes se ocupan de la produccién de bienes y servicios y de su distribucion a los
consumidores a que adopten estrictas normas éticas de conducta”; “Ayudar a los paises a poner freno a las
practicas comerciales abusivas de todas las empresas, a nivel nacional e internacional, que perjudiquen a los
consumidores”; “Fomentar la cooperacion internacional en la esfera de la proteccidon del consumidor”;
“Promover el establecimiento en el mercado de condiciones que den a los consumidores una mayor
seleccién a precios mas bajos”; entre otros’, es necesario que sus postulados reflejen las circunstancias
particulares que se presentan en este nuevo escenario.

1. En primer lugar, las Directrices deben considerar que la proteccidon al consumidor en el entorno
digital no debe circunscribirse a las transacciones en linea propiamente dichas, sino que debe
extenderse a otra serie de practicas conexas a actividades comerciales, o con fines comerciales, en
las que los derechos de los consumidores se ven vulnerados, como el envio de mensajes comercial
no solicitados, y la recopilacién y uso no autorizado de datos personales.

2. Las Directrices deben atenerse al principio de neutralidad tecnoldgica, principio reconocido en otros
instrumentos de las Naciones Unidas®, de forma que no se imponga un tipo particular de tecnologia
ni se discrimine en favor del uso de un tipo particular de tecnologia, sino que se garantice la
aplicacién analdgica de sus postulados a actividades idénticas, independientemente del soporto
utilizado. Establecer un entorno legal tecnolégicamente neutro para todo medio técnicamente
viable de comunicacién comercial, otorgard la seguridad juridica necesaria para propiciar un mayory
continuo desarrollo tecnoldgico, al tiempo que garantizara que los nuevos adelantos tecnoldgicos
estaran cubiertos por los postulados.

3. Asi mismo, deben establecer que los gobiernos deben reconocer que el desarrollo de las Tecnologias
de la Informacién contribuyen al desarrollo educativo, cultural, econédmico, social y politico, e
incrementan la productividad, la competitividad y la innovacidn, todo lo cual redunda en beneficio
de los consumidores y del bienestar general de la sociedad. En ese sentido, los Estados deben
propender porque todos los consumidores puedan gozar al maximo de los beneficios de la sociedad
de la informacidn, garantizando su proteccién y el respeto de sus derechos en su utilizacion, sin
imponer trabas innecesarias ni limitar el desarrollo tecnoldgico y la innovacion.

4. Deben reconocer que los consumidores se encuentran en una posicidn vulnerable cuando conducen
sus actividades en la red y que deben contar con especial proteccién en este entorno. Se deben
adoptar medidas para que quienes conducen actividades en linea, cumplan con especiales deberes
de informacion y de conducta:

1. Deben aportar informacién completa, claray precisa que permita identificarlos plenamente.
2. Deben aportar informacidon completa, clara y precisa que permita al consumidor obtener
una idea clara del producto que estd adquiriendo.

Directrices de las Naciones Unidas para la Proteccion del Consumidor, seccion |, Abril 9, 1985,
www.un.org/esa/sustdev/publications/consumption_sp.pdf
8 Ley Modelo de la CNUDMI sobre Comercio Electronico, Junio 12, 1996,
http.//www.uncitral.org/uncitral/es/uncitral_texts/electronic commerce/1996Model.htm| 'y Convencién de las
Naciones Unidas sobre el Uso de Comunicaciones Electronicas en los Contratos Internacionales, Noviembre 23, 2005,
http://www.uncitral.org/uncitral/es/uncitral texts/electronic commerce/2005Convention.html
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3. Deben establecer mecanismos que garanticen la seguridad de los pagos y contar con
medidas fuertes de autenticacion.

4. Debe garantizar el derecho de retracto y devolucion del dinero en las mismas circunstancias
en que se realizé la transferencia de dinero al momento del pago.

5. Deben garantizar que el consumidor elija de forma libre e informada. Para esto, se debe
garantizar que el consumidor tenga plena conciencia y consentimiento sobre la transaccion
en la que se estd involucrando, y sus términos y condiciones, previo a su confirmacion.

6. Deben respetar la privacidad de los consumidores, y establecer mecanismos que garanticen
gue no se violaran los datos personales de los consumidores.

7. Deben establecer mecanismos que le permitan a los consumidores decidir de forma libre e
informada si desean aceptar o no la recepcién de mensajes comerciales no solicitados.

8. Deben contar con mecanismos faciles y expeditos para que los consumidores expongan sus
inconformidades, y con mecanismos alternativos de resolucién de conflictos en linea, o
como minimo por los mismos medios utilizados para realizar la transaccion.

9. Deben abstenerse de servirse de las caracteristicas particulares que ofrece el entorno digital,
para defraudar o engaiar al consumidor, o incurrir en prdcticas abusivas o desleales.

5. Los gobiernos deben reconocer que la naturaleza inherentemente transnacional de la red, hace
indispensable la cooperacidon entre Estados para adecuadamente ocuparse de los problemas que
aquejan a los consumidores en linea y propender por establecer mecanismos de cooperacion
transfronteriza para la proteccién de los consumidores. De igual forma, los gobiernos deben
procurar entrar en acuerdos internacionales que permitan a los consumidores acceder a
mecanismos alternativos de resolucion de conflictos transfronterizos, en especial en lo que respecta
a transacciones en linea.

6. Los gobiernos deben promover la educacién de los consumidores en relacién con las actividades que
conducen en linea como un mecanismo indispensable para que ellos mismos puedan protegerse e
identificar posibles conductas fraudulentas.

7. Las Directrices deben reconocer como necesidad legitima que procura atender, el derecho de los
consumidores a la protecciéon de sus datos personales y su privacidad, a no ser molestado ni ser
objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o su
correspondencia, a que su informacién personal no sea recogida o procesada por métodos desleales
o ilegales, ni utilizada para fines no autorizados o de forma que vulnere sus derechos a la privacidad,
en consonancia con lo dispuesto en las Directrices de las Naciones Unidas para la regulacion de los
archivos de datos personales informatizados®.

En este sentido, los gobiernos deben adoptar o mantener politicas que establezcan la obligacién de
qguienes recogen, procesan y usan datos personales de los consumidores, para que no utilicen
medios ilegales o fraudulentos en su recoleccién, captura o procesamiento ni para su utilizacidn con
fines no autorizados, desleales o ilegales, o que afecten los derechos y privacidad de los
consumidores y usuarios de las redes informaticas. Dichas politicas deben propender porque los
consumidores sean provistos de informacion clara sobre la localizacion de la informacién que se
recolecta y el uso que se pretende dar a dicha informacion, y tengan la posibilidad de limitar los
terceros con quienes se compartiria la informacion.

Algunos mecanismos pueden estar encaminados a alentar a quienes conducen actividades en la red
con algun fin o conexidon comercial, para que adopten sus propias politicas de proteccion de
privacidad de sus usuarios y consumidores, y cumplen sus politicas.

° Directrices de las Naciones Unidas para la regulacion de los archivos de datos personales informatizados, art. 1,
Diciembre 14, 1990, http://www.un.org/documents/ga/res/45/a45r095.htm
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Las politicas también pueden considerar alentar a los proveedores de servicios de internet (ISP), para
gue implementen sistemas internos de seguridad para su red, encaminados a evitar el acceso no
autorizado a la misma y la realizacién de spamming, y para que ofrezcan e informen a sus usuarios,
sobre la existencia de mecanismos de filtrado que puedan ser instalados en los equipos de estos™.

Asi pues, son diversos los campos que deben considerarse para adecuadamente proteger a los consumidores
en linea. Varios paises ya han adoptado politicas y medidas tendientes a proteger a los consumidores en
estas circunstancias, por lo que debe considerarse la pertinencia de recoger las experiencias que se han
venido construyendo en algunas latitudes, con el fin de que otros paises y la comunidad internacional en
general puedan beneficiarse de ellas.

1. PROPUESTA SOBRE PROTECCION A LOS NINOS CONSUMIDORES

Pasando a otro punto, quiero atraer la atencion de esta honorable audiencia, sobre el hecho de que las
Directrices de las Naciones Unidas para la Proteccion del Consumidor no traen disposiciones sobre la
proteccion a los ninos consumidores.

En esta seccidn explicaré de forma sumaria el por qué de la especial proteccion de los nifios consumidores,
para posteriormente mencionar algunas posibles politicas de proteccion que las Directrices podrian incluir.

A. ¢POR QUE ESTABLECER UNA PROTECCION ESPECIAL DE LOS NINOS CONSUMIDORES?

Las Directrices deben reconocer como necesidad legitima que procura atender, la especial proteccién de los
ninos consumidores, en consonancia con el principios reconocido en la Declaracién de los Derechos del Niio,
en el sentido de que "el nifio, por su falta de madurez fisica y mental, necesita proteccion y cuidado
especiales, incluso la debida proteccion legal, tanto antes como después del nacimiento”.

En efecto, en reconocimiento de ese principio, nacio en el seno de las Naciones Unidas la Convencién de los
Derechos de los nifios que se constituye en la Convencidn Internacional con mayor nimero de ratificaciones.

La Convencién establece entre otras cosas, el interés superior del nifio, de forma que “Los Estados Partes se
comprometen a asegurar al nifio la proteccion y el cuidado que sean necesarios para su bienestar, teniendo
en cuenta los derechos y deberes de sus padres, tutores u otras personas responsables de él ante la ley y, con

ese fin, tomardn todas las medidas legislativas y administrativas adecuadas” ™

La Convencidn establece la proteccién a la vida privada de los nifios, de forma que no sean “objeto de
injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o su correspondencia ni de
ataques ilegales a su honra y a su reputacion” y que “tendrd derecho a la proteccion de la ley contra esas

.. . 12
injerencias o ataques” ™.

De igual forma establece el derecho a la libertad de expresion del nifio, lo cual incluye la libertad de buscar y
e . .7 . . 1 . oo

recibir informacién e ideas de todo tipo™, al tiempo que establece el derecho de los nifios de acceso a un

informacién adecuada, reconociendo la importante funciéon que desempefian los medios de comunicacién,

% Decreto 1524 de 2002 de Colombia, que tiene por objeto “establecer las medidas técnicas y administrativas
destinadas a prevenir el acceso de menores de edad a cualquier modalidad de informacion pornogrdfica contenida en
Internet o en las distintas clases de redes informdticas a las cuales se tenga acceso mediante redes globales de
informacion”, establece estas obligaciones por parte de los Internet Services Providers (ISP), articulo 3.2.

1 Convencién de los Derechos del Nifio, Articulo 3.2, Noviembre 20, 1989, http://www2.ohchr.org/spanish/law/crc.htm

12 Ibid., articulo 16.

B Ibid., articulo 13.1.
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de forma que los Estados Parte deben velar por que el nifio tenga acceso a informacion y material que
tengan por finalidad promover su bienestar social, espiritual y moral y su salud fisica y mental*.

Establece también el derecho de los nifios a la educacidn, la cual debe estar encaminada, entre otras a
“Desarrollar la personalidad, las aptitudes y la capacidad mental y fisica del nifo hasta el mdximo de sus
715

posibilidades”™.

Teniendo en cuenta que vivimos en una sociedad de consumo, donde los nifios estdn permanentemente
expuestos a nuevos productos, nuevas practicas de mercadeo, material publicitario, y nuevos patrones de
consumo, muchas veces dirigidos explicita o implicitamente a ellos, es necesario que estos principios que
son reconocidos como derechos fundamentales, se concreten y materialicen en el dmbito de proteccidn al
consumidor.

Los nifios también son importantes actores en el mundo del consumo. El nimero significante de productos
de diversos sectores de la industria, como la industria alimenticia, la industria del entretenimiento, entre
otras, dirigidos a los nifos, es prueba de ello. Por otro lado, el desarrollo de las tecnoldgicas ha favorecido un
mayor acceso por parte de los nifos a un mundo de informacién al que antes no tenian acceso, y a una
variedad de productos y servicios en linea. La publicidad ahora alcanza a los nifios de formas mas directas e
incluso mas sugestivas a través de las diversas actividades de navegacion en linea, donde las redes sociales,
ademas juegan un papel importante.

A su vez, los nifios son mas sugestionables y la informacién y publicidad que se dirige a ellos o a la que
tienen acceso, puede hacer una mayor impresion en ellos. Los nifios tienen ademas, menor capacidad para
diferenciar cuando una préctica de consumo puede serles perjudicial, cuando pueden estar siendo objetos
de fraudes en linea, por ejemplo, o peor aun, cuando pueden estar siendo objeto de una explotacién sexual
por el mismo medio. El entorno digital, como se ha explicado antes, si bien ofrece a los nifios un mundo
nuevo de conocimiento, acceso por demas que es garantizado por la misma Convencidn como parte del
derecho al acceso a la informacién y libertad de expresidn, también los deja expuestos, al contar con menos
herramientas que los adultos para auto protegerse. Todo esto lleva ademas a la importancia de contar con
una politica de educacién a los nifilos en materia de consumo.

B. PROPUESTAS

Por estas razones, las politicas de proteccidon al consumidor deben tener especial consideracion por las
circunstancias particulares de vulnerabilidad en que se encuentran los nifios, su especial forma de ver el
mundo, y sus necesidades particulares, en especial la necesidad de promover su desarrollo fisico y mental.
En esto, debe reconocerse la responsabilidad de todos los actores de la sociedad en la preservacion y
respeto de los derechos de los nifios en su papel como consumidores.

Los Estados, en primer lugar, como los principales responsables en la promocién y proteccidn de los
derechos fundamentales y los responsables en “formular o mantener politicas enérgicas de proteccion al
consumidor”, como lo establece la misma Directriz en su seccién segunda, deben considerar, dentro de estas
politicas, la especial proteccién de los nifios consumidores, en consonancia con los derechos de proteccion a
los nifios de amplio reconocimiento internacional.

De igual forma los padres, como los principales responsables de la crianza y el desarrollo del nifio, tal como
lo reconoce la Convencidn en su articulo 18.*°

1 Ibid., articulo 17.
1 Ibid., articulo 28.
18 “| os Estados Partes pondrdn el mdximo empefio en garantizar el reconocimiento del principio de que ambos padres
tienen obligaciones comunes en lo que respecta a la crianza y el desarrollo del nifio. Incumbird a los padres o, en su
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Asi mismo, los empresarios y anunciantes, quienes deben asumir una actitud respetuosa frente a los
derechos de los nifios. Si a estos se les adjudica una serie de obligaciones en virtud del respeto por los
derechos de los consumidores, con mayor razén deben tener unas obligaciones especificas en la proteccion
de los nifos, cuyos derechos son reconocidos como los mas fundamentales de todos los derechos.

Las Directrices de la MMA, Mobile Marketing Association’’, |a principal asociacién global sin dnimo de lucro
representando a los actores del marketing mavil, reconocen, por ejemplo, que el ofrecimiento de programas
que involucran a los nifios en la promocidon y consumo de contenido digital, imponen importantes
consideraciones éticas, de responsabilidad y sensibilidad que se espera que todos los participantes de la
industria mantengan®.

Empresarios y anunciantes deben asi, comprometerse con desarrollar practicas de mercadeo que no atenten
contra el derecho de los nifios a una informacién adecuada en consideracidén de su edad y condicién, hacer
ofrecimientos que promuevan su bienestar mental y fisico, respetar su privacidad y abstenerse de incurrir en
practicas abusivas e intrusivas.

Teniendo en cuenta lo expuesto hasta acd, las Directrices deben establecer que los gobiernos deben
promover politicas que garanticen que la informacién dirigida al niflo consumidor, o a la que éste tenga
acceso, promueva su bienestar social, espiritual y moral y su salud fisica y mental, en especial atendiendo a
lo dispuesto en el numeral e, articulo 17 de la Convencién que establece que los Estados “Promoverdn la
elaboracion de directrices apropiadas para proteger al nifio contra toda informacion y material perjudicial
para su bienestar”.

En el desarrollo de estas politicas, los gobiernos deben prestar especial atencién a proteger a los nifios
contra correo comercial no solicitado con contenido adulto, frente lo cual se encuentran mas vulnerables a
través de sus actividades en linea. Diversos mecanismos pueden ser utilizados para este propdsito y la
combinacion de varios de ellos puede ser la mejor forma de lograr una politica efectiva en este sentido.

Estas politicas deben considerar, por ejemplo, la obligacién de quienes realicen actividades en internet de
procurar incluir avisos de precaucidn tanto a nifios como a padres, sobre contenido que puede no ser apto
para los nifios y procurar desarrollar mecanismos efectivos para verificar la edad de los usuarios. Las politicas
también podrian considerar alentar a los ISP, proveedores de servicios de internet, para que ofrezcan e
informen a los padres, sobre la existencia de mecanismos de filtrado que puedan ser instalados en los
equipos de estos, con el fin de prevenir y contrarrestar el acceso de menores de edad a pornografia u otro
contenido perjudicial®.

Estas politicas también podrian considerar requerir a colegios y bibliotecas, que hacen mas accesible la
tecnologia a las nifios, para que certifiquen que cuentan con politicas de seguridad de internet que incluyan
medidas tecnoldgicas que bloqueen o filtren el acceso a internet a material prejudicial para el nifio®.

De forma similar, la proteccién de la privacidad y datos personales de los nifios consumidores debe ser
especialmente preservada, en consonancia con lo dispuesto en el articulo 16 de la Convencidn que establece
qgue “Ningun nifio serd objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o
su correspondencia ni de ataques ilegales a su honra y a su reputacion”.

caso, a los representantes legales la responsabilidad primordial de la crianza y el desarrollo del nifio. Su preocupacion
fundamental sera el interés superior del nifio”. Ibid, articulo 18.1.

7 Mobile Marketing Association (2011), US Consumer Best Practices, version 6.0,
http://www.mmaglobal.com/bestpractices.pdf

lgAVERY, Peter (2008), “The Mobile MarketPlace. How best to protect consumers?”, at the Federal Trade Commission’s
Town Hall on “Beyond Voice: Mapping the Mobile Marketplace”.

% Decreto 1524 de 2002 de Colombia, articulo 6.4.

20 AVERY, p. 19, citando el Children’s Internet Protection Act (“CIPA”) de Estados Unidos.
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Algunas de las medidas que podrian considerarse, son limitar la posibilidad de recolectar, usar y revelar
informacién de menores de edad, como lo hacen leyes Federales de Estados Unidos!. En efecto, la regla
sobre proteccion de la privacidad de los nifios en linea, “Children’s Online Privacy Protection Rule” establece
como regla general que serd ilegal la recoleccidn o conservacién de informacién del nifio por parte de
operadores de una pagina web o de un servicio en linea dirigido a nifios, o cualquier operador que tenga
conocimiento de que estd recolectando informaciéon de un nifio, de una forma que vulnere las reglas
establecidas en dicha disposicidn. Se establece entre otras cosas, la obligacidon de notificar en la pagina web
o servicio en linea, cual informacidén del nifio es recolectada, como se usa dicha informacion y las practicas
de divulgacion de la misma. De igual forma se debe obtener la verificacién del consentimiento de los padres
para recolectar informacién de los nifios, y proveer medios razonables para que estos puedan verificar la
informacién que es recolectada, asi como no permitir su conservacidon. Por otro lado establece que no se
puede condicionar la participacién de un niflo en alguna actividad en linea, en la divulgacion de mas
informacién personal del nifio que la razonablemente necesaria para participar en dicha actividad. Ademas
dispone que los operadores de paginas web o servicios en linea, deban contar con mecanismos para
proteger la confidencialidad, seguridad e integridad de la informacién personal de los nifios. **

Los gobiernos deben promover la educacién de los niflos consumidores, que tenga en consideracién la
necesidad de “Desarrollar la personalidad, las aptitudes y la capacidad mental y fisica del nifio hasta el
madximo de sus posibilidades”*?, en palabras de la misma Convencion. Asi, la educacién debe ayudarles a
identificar la informacién clave en la publicidad, otorgarles herramientas para identificar y protegerse de
conductas fraudulentas y abusivas y eviten involucrarse en actividades que los expongan. De igual forma la
educacidén a los nifios consumidores debe procurar promover formas de consumo saludables. Las campafias
educativas también deben enfocarse en alentar a los padres a desarrollar patrones de consumo que
garanticen el desarrollo mental y fisico adecuado de sus hijos.

En efecto, las practicas y patrones de consumo juegan un papel fundamental en el desarrollo mental y fisico
de los nifios. No en vano, la obesidad infantil es uno de los problemas de salud publica mas grave del siglo
XXI,%* razén por la cual en mayo de 2010, la 63.a Asamblea Mundial de la Salud aprobé un “Conjunto de
Recomendaciones sobre la Promocién de Alimentos y Bebidas no Alcohdlicas Dirigida a los Nifios”* cuya
finalidad es orientar los esfuerzos de los Estados Miembros para idear nuevas politicas o reforzar las

existentes con respecto a los mensajes publicitarios de alimentos dirigidos a los nifios.

Dichas recomendaciones indican que la promocién de alimentos dirigida a los nifios que es en la actualidad
un fendmeno mundial y tiende a ser plural e integrada, ademads de valerse de innumerables conductos y
mensajes, se refiere, en su mayor parte, a alimentos ricos en grasas, azlcar o sal.

Segun las recomendaciones, los datos cientificos demuestran que la publicidad televisiva influye en las
preferencias alimentarias, las solicitudes de compra y las pautas de consumo de los nifios y que si bien la
televisién sigue siendo un medio importante, gradualmente se ha venido complementando con una
combinacion cada vez mas polifacética de mensajes publicitarios que se centran en la identificacidon de una
marca y el establecimiento de relaciones con los consumidores.

Las recomendaciones también identifican un amplio abanico de técnicas de mercadotecnia que incluye la
publicidad, los patrocinios, la insercidn de anuncios de los productos, la promocién por distintos medios

2! Children’s Online Privacy Protection Rule, 16 CFR, pt 312 (1999).

2 |bid.

23 Convencién de los Derechos del nifno, articulo 28.

*la Organizacién Mundial de la Salud estima que hay alrededor de 43 millones de menores de cinco afios obesos o con
sobrepeso. http://www.who.int/dietphysicalactivity/childhood/es/

20MS (2010), Resolucion WHA63.14, http://www.who.int/dietphysicalactivity/marketing-food-to-
children/es/index.html
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valiéndose de personas famosas, mascotas u otros personajes que representan una marca y son populares
entre los nifios, sitios web, envasado, rotulado y anuncios desplegados en los puntos de venta, mensajes de
correo electrdnico y de texto por el teléfono celular, actividades filantrépicas vinculadas con oportunidades
para promover una marca, las llamadas «técnicas virales»; y la propagacién de boca en boca.

En Inglaterra por ejemplo, la publicidad apuntando a nifios consumidores sobre la denominada “comida
chatarra” o “junk food”, a través de dispositivos moviles, esta prohibida®®.

Por otro lado, la creciente y expansiva liberalizacion del comercio, como consecuencia de los acuerdos
comerciales, ofrece una mayor disponibilidad de productos, incrementando los habitos de consumo e
incluso reforzando practicas de consumo perjudiciales®’.

En este sentido, se deben desplegar esfuerzos para garantizar que los nifios estén protegidos en todas partes
contra el impacto de esas formas de mercadotecnia y de la creciente disponibilidad de productos
perjudiciales en el mercado, de forma que puedan crecer en un entorno que fomente y aliente opciones de
consumo saludables y favorezca su desarrollo mental y fisico.

Asi como en 1999 se hablé de promover un consumo sostenible, es hora de hablar de promover un consumo
saludable, pues lo que estd en riesgo ante esto es el bien mas preciado de todos, la vida y salud de los
consumidores, y en especial la de los nifos.

CONCLUSION

En consideracion a todo lo anteriormente expuesto, deseo finalizar exhortando a este honorable grupo de
expertos a considerar realizar una revisién de las Directrices de las Naciones Unidas sobre la Proteccidon al
Consumidor, tomando en consideracién la necesidad de otorgar una especial proteccién a consumidores que
se encuentran particularmente expuestos y vulnerables, sea por el entorno en el que conducen sus
actividades y se involucran en transacciones comerciales, como es el caso de los consumidores en linea, o
sea por las especiales condiciones de madurez y de capacidad del consumidor mismo, como en el caso de los
nifos consumidores.

Por ultimo, deseo poner sobre la mesa el concepto de consumo saludable, y la posibilidad de evaluar la
pertinencia de incorporarlo, asi como considerar el rol que deben jugar los Estados en la promocién de
patrones de consumo que resguarden la salud tanto mental como fisica de los consumidores.

2% AVERY, p.20.

*’Las Naciones Unidas alert6 que entre 1992 y 2002 se duplicé el consumo de Coca-Cola en los nifios mexicanos, lo que
ocasiona graves problemas de sobrepeso y desnutricion. Durante la presentacion del Informe Derecho a la
Alimentacién en México, Olivier de Schutter, relator especial de la ONU, explicé que el Tratado de Libre Comercio con
Estados Unidos y Canada provocd en dicho pais el incremento en la disponibilidad y en el consumo del refresco. En su
informe, De Schutter, destacé 5 prioridades: Revisar los subsidios que hacen que algunos ingredientes sean mas
baratos que otros, especialmente al maiz y la soja en detrimento de otros vegetales; impuestos a los productos no
saludables; regulacion de la comida con altos contenidos de grasas, sal y azUcar; tomar medidas contra la publicidad de
comida chatarra; y apoyar la produccidn local de alimentos para que los consumidores tengan acceso a productos mas
sanos, frescos y nutritivos. http://www.cinu.mx/multimedia/06-de-marzo-de-2012.php/
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