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 موجز  
المشةارد  التااردةة للحكومةات و بالنسةبة ة أهميةة متزادةد  لكرووييتكتسب المعاملات الإ 

أكةةة  بقةةدر ة لكرووييةةالاعتمةةةال علةةج التاةةار  الإمةة  أ  والمسةةتكلكفي م مع ةةا أاةةالم العةةا   و 
دةةةزال دشةةةكا عائقةةةا  أاااةةةيا  أمةةةا  هةةة    لا إلى الأمةةةن وال قةةةة الافتقةةةارفةةة   ، هائلةةةةفرصةةةا  دتةةةي  

 مكةةامن قلةةز متزادةةد،تشةةك ا عمليةةات الاةةا والةةرواا البيايةةات علةةج الإيرويةةت  إذ المعةةاملات 
لحةةدول    اعةةالتاةةار  و الدالليةةة ااةةتاابات قايوييةةة وتن يميةةة منااةةبة تعةةز   التاةةار  سةةتدع  وت

 لكةةةروو ة ملائمةةةة ي ةةةرا  لتنةةةول قةةةوايفي ال  ةةةالم الإولكةةةن د ةةةعب اعتمةةةال أةةةةر قايوييةةةة وتن يميةةة
وأي متةةةت وتعقيةةةدها، ف ةةةلا  عةةةن اةةةرعة تتةةةور التكنولوجيةةةات والأاةةةواا  وت ةةة     لةةةول الةةةدف  

  الاعتمال علج الحوابة السحابية الحاجة إلى إ را  تقد  م ه ا المجال وتزاددالجددد  
لز  معالجتكا قايويية الرئيسية التي ت  ، تبحث ه   الم كر  م المسائا الومن ه ا المنتلز 

وجعةا الت اعةا علةج الإيرويةت أك ةر أمنةا  بشةكا عةا    ،ةلكرووييةمن أجا تيسير المعاملات الإ
وتستعرض الم كر  ب يجا  مجموعة مختار  من أف ا المماراةات م الت ةدل للتحةددات المعروفةة 
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بةةةفي الأويكتةةةال  الت اعةةةالااةةةتنال إلى وإي اذهةةةا، با لكةةةروو عمومةةةا  م إعةةةدال قةةةوايفي ال  ةةةالم الإ
والمجموعةةةات الإقليميةةةة م البلةةةدا  الناميةةةة  وتعةةةرض المةةة كر  أد ةةةا  يتةةةائ  البحةةةث الةةة ل أجةةةرا  

ة م هة   المجةالات، وتسةل ل ال ةولم علةج لكرووييةالأويكتال م الحالة الراهنةة لقةوايفي التاةار  الإ
والإي ةاذ ال عةةالفي للقةةوايفي  للتتبيةةزالممكنةة  المتبقيةةة  وتنةاقا اريةةارات اةوات التقةد  ارةةر  وال
م الاعتبةةار وكةةور تكنولوجيةةات جددةةد  متا ةةة علةةج الإيرويةةت ومن ةةات     لةة آذات ال ةةلة، 

إجةرالمات السيااةة العامةة الحاجةةة إلى وجةول قةوايفي متوافقةةة  تعةةاجالهواتةف ارمولةة  ودنباة  أ  
  التات إي اذ القايو ص بالألوإلى بنالم قدرات أصحاب الم لحة الرئيسيفي، و 
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 مقدمة -أولاا  

الاعةةرواب باثةةار تكنولوجيةةا المعلومةةات والات ةةالات علةةج التاةةار  والتنميةةة المسةةتدامة تزادةةد  -0
التكنولةةةوج ، وةاصةةةة وكةةةور الإيرويةةةت م هةةة ا المجةةةال م أ ةةةدثت تةةةولات يتياةةةة التتةةةورات الةةةتي 

  النتةاا للتكنولوجيةا ارمولةة  الن ف ال ا  من تسعينات القةر  الماية  ومةؤلرا  الااةت دا  الوااة
وتة ع د  التاار  الإلكروويية من المجالات الةتي دكتسةب فيكةا تتبيةز تكنولوجيةا المعلومةات والات ةالات 

 قدرا  من الأهمية 
ة م بلةدا  ك ةةير   لكرووييةالتاةار  الإتل ةةة التعامةا بو ة  وقةت قردةب، أعاقةت عوامةا مخ -5
ة يةةةةعف البنيةةةةة الأاااةةةةية لتكنولوجيةةةةا لكرووييةةةةالتاةةةةار  الإالحةةةةواجز الرئيسةةةةية الةةةةتي تعةةةةروض مةةةةن و 

تةةد   القةةو  الشةةرائية، و يةةعف لأاةةواا الماليةةة، و عةةد  تتةةو ر االمعلومةةات والات ةةالات والككربةةالم، و 
ة لةةةةةةد  لكرووييةةةةةةمسةةةةةةتودات الإلمةةةةةةا  بتكنولوجيةةةةةةا المعلومةةةةةةات والات ةةةةةةالات والمعرفةةةةةةة بالتاةةةةةةار  الإ

الأةةةر القايوييةةة والتن يميةةة  وقةةد كايةةت هةة   الحةةواجز  ، ويةةعفوالمشةةارد  التااردةةةالمسةةتكلكفي 
  بالاة ال ارالال اير  و  المشارد  التااردة وم ن   ة الدلاالمأشد ويو ا  م البلدا  

ة و لةول الةدف  الجددةد ، لكرووييةمن ات التاار  الإو وم يولم التكنولوجيات الجددد ،  -3
 أ  تهية  ا  مكمةبة ا، أصةب  المة كور  أعةلا   و  بعض الحةواجزتخت    ما أصب  من الأاكا إلى  د

والحكومةات ي سةكا بالااةت ال   لمشةارد  التااردةةتمكينيةة تسةم  ل ا   كومات البلدا  النامية أةةر 
تكنولوجيةةةا أجكةةةز  ة بااةةةت دا  لكرووييةةةبشةةةكا كامةةةا مةةةن ال ةةةرا المتا ةةةة لإجةةةرالم المعةةةاملات الإ

ا والةرواا البيايةات علةج الإيرويةت أصةبحت المعلومات والات الات المتنوعة  ولأ  عمليات الاة
، ف نهةةا تتتلةةب ااةةتاابات ملائمةةة والمشةةارد  التااردةةةمكةةامن قلةةز متزادةةد لكةةا مةةن المسةةتكلكفي 

  علج ال عيددن الوةني والدولي
وقةةد أ عةةد ت هةة   المةة كر  م يةةولم الالت اصةةات المت ةةز عليكةةا لاجتمةةال ارةة الم، الةة ل  -4

حمادة المسةتكل  ذات ال ةلة م ةا حمادةة بتاقةات الائتمةا  وبيايةات دنبا  أ  درك ز علج "مجالات 
  بهةا م من مةة التاةار  العالميةة الأعمةال التكميليةة الم ةتل      ]م  مراعةا    الدف  وأي مة الدف 

وتةةةةنص الالت اصةةةةات أد ةةةةا  علةةةةج أ   ة"  لكرووييةةةةبريةةةةام  العمةةةةا المتعلةةةةز بالتاةةةةار  الإم إةةةةةار 
 لكةةروو   تددةةد أف ةةا المماراةةات م مجةةال قةةوايفي وأي مةةة ال  ةةالم الإ    هةة "النتياةةة المتوقعةةة

فيةت قةوايفي  بمةا ة، ووي  توصيات بشأ  ا با ت عيا الإةار التن يمة ،لكرووييالمتعلقة بالتاار  الإ
     ة"  لكروويي، لتعزدز التاار  الإلكروو ال  الم الإ

 ردةر الأويكتةال بشةأ  اقت ةال المعلومةاتتقالبحث ال ل أ جرل م إةار إلى الم كر  وتستند  -2
(، وترك ةز علةج أربعةة مجةالات قايوييةة هة م المعةاملات الإلكرووييةة، UNCTAD, 2015) 5102 لعةا 

وحمادةةةة المسةةةتكل ، وحمادةةةة ار وصةةةية والبيايةةةات، والجريمةةةة الإلكرووييةةةة  وتعةةةرض المةةة كر  م البدادةةةة 
لكروويية  ومن م  تةد ل الشةوااا القايوييةة الرئيسةية الةتي التتورات العالمية الألير  م مجال التاار  الإ

المةةة كر  يجةةةب معالجتكةةةا ليتسةةةب النكةةةوض بالتاةةةار  الإلكرووييةةةة م البلةةةدا  الناميةةةة وعالميةةةا   وت سةةةل ل 
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ومماراةةةةات ف ةةةةلج، ااةةةةتنالا  إلى عمةةةةا الأويكتةةةةال م  ةةةةالات مةةةةوجز  ال ةةةةولم علةةةةج عةةةةد  لرااةةةةات 
ا جنةةةوب شةةةرا آاةةةيا، واتةةةال شةةةرا أفردقيةةةا، والجماعةةةة الاقت ةةةالدة الناميةةةة، م ةةةا رابتةةةة أمةةة المنةةةاةز
اةرب أفردقيةا، والمن ومةة الاقت ةالدة لأمردكةا اللاتينيةة ومنتقةة البحةر الكةارد ، ورابتةة تكامةا  لدول

النكادة، تقروح الم كر  مجموعة مختار  من المسائا والتوصةيات لين ةر فيكةا ارة الم  وم أمردكا اللاتينية 
 تمال م الاج

 ةلكترونيالتجارة الإمجال الاتجاهات العالمية في  -ثانياا  
كةةةا تعزدةةةز المشةةةاركة م الااةةةا بين فوائةةةد لتملةةةة، مةةةنعلةةةج ة لكرووييةةةالتاةةةار  الإتنتةةةول  -٦

الوصول إلى الأاواا، وتسفي الك الم ، ف لا  عةن ل ةض تكةاليف فرا القيمة الدولية، و دال  
ة م مع ا البلةدا  الناميةة بتيًةا ، واقت ةر لكرووييالتاار  الإب التعاماالمعاملات  وم  ذل ، كا  

 ( UNCTAD, 2010aوالمشارد  التااردة )من الاقت الات  لوقت ةودا علج عدل قليا يسبيا  
المشارد  التااردة الكبةير  علج م الاالب تقت ر وبعد أ  كايت التاار  الإلكروويية واهر   -2

التاةةةةيرات م مشةةةةكد تكنولوجيةةةةا المعلومةةةةات والات ةةةةالات مزدةةةةدا  مةةةةن م البلةةةةدا  المتقدمةةةةة، أتا ةةةةت 
ال ةةرا أمةةا  مؤاسةةةات الأعمةةال م البلةةةدا  الناميةةة لت ةةةوض امةةار التاةةةار  الإلكرووييةةة بأشةةةكالها 

اةةيما يتياةةة  ولا  الةةة الةةربل الإلكةةروو ،علةج (  فقةةد ةةةرأ تس ةةن كبةةير UNCTAD, 2015الم تل ةة )
نولوجيةةا الهةةاتف ارمةةول وواةةائا الإعةةلا  الاجتمةةاع   وعةةلاو  علةةج الااةةت دا  الوااةة  النتةةاا لتك

ذلةة ، تسةةاها التتبيقةةات والمن ةةات وارةةدمات الجددةةد  م تسةةفي التاةةار  الإلكرووييةةة مةةن  يةةث 
تتةةي   لةةول الةةدف   كمةةا  دقلةةا مةةن الحةةواجز الةةتي تعةةروض ااةةت دامكا  مةةا اةةكولة التنةةاول والت ةة  ،

تسم  للمشارد  التااردة والمستكلكفي بة جرالم المعةاملات علةج  الجددد  ه  الألر  ليارات أوا 
تقةد   عرويةا  الةتي الإيرويت  وتنشأ أعدال متزادد  من شركات التاار  الإلكرووييةة م البلةدا  الناميةة 

دسةةةاعد م الارتقةةةالم بمعرفةةةة المشةةةارد   مةةةا تتنااةةةب مةةة  ا تياجةةةات المسةةةت دمفي ارليةةةفي وةلبةةةاتها،
 كفي بالتاار  علج الإيرويت التااردة والمستكل

منةةا ل  بةةلا المعةةاملات م فًةةة الشةةركات الةةتي تسةةتكدب الشةةركات بالح ةةة الأكةة وتسةةتأثر  -8
بةفي  أو من إدةرالات التاةار  الإلكرووييةة  وهة   تشةما المعةاملات فيمةا بةفي الم ةن عفي وتجةار الجملةة،

الإدةرالات العالميةة للمعةاملات م هة    تجار الجملة وتجار التازئة  وتشير تقةددرات الأويكتةال إلى أ 
تردليو  لولار م  الةة المعةاملات  055  ، مقارية ب5103 عا  تردليو  لولار م 0255ال ًة بلات 

النةول الألةير مةن هة ا (  ود كر أ  UNCTAD, 2015م فًة الشركات التي تستكدب المستكلكفي )
ت مةةةةن مبيعةةةةات الشةةةةركات الةةةةتي تسةةةةتكدب المعةةةةاملات دنمةةةةو بةةةةوتير  أاةةةةرل، وتتةةةةألف هةةةة   المعةةةةاملا

 المسةةةةةةتكلكفي م كةةةةةةا مةةةةةةن المشةةةةةةارد  التااردةةةةةةة الإلكرووييةةةةةةة ال ةةةةةةرب، ومبيعةةةةةةات شةةةةةةركات التازئةةةةةةة
مؤاسةة تقةددرات ال ناعات التحودلية التقليددة التي ت يف قنةا  للبية  علةج الإيرويةت  و سةب  أو
"e-Marketer554تكدب المسةةةتكلكفي إلى "، مةةن المتوقةة  أ  ت ةةةا مبيعةةات فًةةةة الشةةركات الةةةتي تسةة 

(  ود توقَّ  أ  تشكد منتقة آايا وارةيل الهةالأ أعلةج 0)الشكا  5108 عا  تردليو  لولار  لول
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م المائةةة  والمنتقةةة الو يةةد  الألةةر  الةةتي  32إلى  58معةةدل للنمةةو، بزدةةال  لح ةةتكا م السةةوا مةةن 
  اعةةا  هةة  الشةةرا الأواةةل وأفردقيةةا،تشةةير التقةةددرات إلى أ    ةةتكا م السةةوا العالميةةة اتشةةكد ارت

المقابةةا، مةةةن المتوقةة  أ  تةةن  ض   ةةةة  وم م المائةةة  552إلى  555مةةن المتوقةة  أ  ترت ةة  مةةةن  إذ
 م المائة  23إلى  ٦0أوروبا الاربية وأمردكا الشمالية من 

  0الشكا 

موزع ة  ،عالمي اا  ينلمس ت لكف ي فة ة الش ركات الت ي تس ت د  اة لكتروني مبيعات التج ارة الإ
 بالبليون دولار() 3102و 3102حسب المنطقة، 

 
   5104، تمو /دوليت eMarketer.com الم درم
تشةةةةةما البيايةةةةةات  السةةةةةل   وارةةةةةدمات الةةةةةتي ت تلةةةةةب بااةةةةةت دا  الإيرويةةةةةت، ومبيعةةةةةات ر ةةةةةلات الروفيةةةةةت  :ملا  ة

ةةز بااةةت دا  الإيرويةةت بوااةةتة أل جكةةا ،  ور ةةلات ا  وباةةض الن ةةر عةةن العمةةا اةةير المقي ةةد  الةةتي ت 
  الألالم أو الدف ةردقة 

الإيرويةت وا ةد  علةج الأقةا عة  عمليةة شةرالم أجةروا بليو  شة ص  050او أ  ر دقدَّ و  -1
مسةت دم  الإيرويةت مجمةول م المائةة مةن  41مةن بقليا أك ر ، وهؤلالم دشك لو  5103 عا  م

يةةةو  متسةةةةوا علةةةةج مل 4٦1دقةةةرب مةةةةن  مةةةةا (  وت ةةةةا منتقةةةة آاةةةةيا وارةةةيل الهةةةةالأ0)الجةةةدول 
النسبة  المائة(، ومن المتوق  أ  تواصا ه  م  43الأك  ) ة بالحتستأثر الإيرويت، وه  ب ل  

أ  تقةةز منتقةةة الشةةرا الأواةةل وأفردقيةةا أاةةرل  ةةو م المتوقةة    ومةةن 5108 عةةا  الارت ةةال  ةة 
   5108و 5103  ال رو  بفي عام  

  الشرا الأوال وأفردقيا

 أوروبا الواتج والشرقية
 أمردكا اللاتينية
 أوروبا الاربية
 آايا واريل الهالأ
 أمردكا الشمالية

ولار
ن د

ليو
بالب
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  0الجدول 

 3102و 3102الم، موزعون حسب المنطقة، المشترون الرقميون على مستوى الع

 المجمول )بالمليو ( 

النمةةةةةةةةةةةةةةةةةةةةةةةةةةةةةو 
5103-
5108 ٪ 

  ةةةةةةة المجمةةةةةةول 
العةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةالم  
للمشةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةرودن 

 ٪الرقميفي

يسةةةةةةةةةةةةةةةبة المشةةةةةةةةةةةةةةةرودن 
الةةةةةةةةةةةةةةةةةةةرقميفي مةةةةةةةةةةةةةةةةةةةن 

 ٪السكا 

يسةةةةةةةةةةةبة المشةةةةةةةةةةةرودن 
الةةةةةةةةةةةةةةةرقميفي مةةةةةةةةةةةةةةةن 
مسةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةت دم  

 ٪الإيرويت

 3102 3102  5103 5103 5103 
 4550 0451 455٦ 21 42363 3.162 آايا واريل الهالأ

 ٦451 4151 0٦51 02 30163 02362 أوروبا الاربية
 2551 2152 0٦51 08 31262 04362 أمردكا الشمالية

 3053 250 852 85 .0416 .626 أفردقيا والشرا الأوال
 5855 085٦ 258 ٦4 02662 2364 أمردكا اللاتينية

 405٦ 5450 851 3٦ 00463 2.63 أوروبا الواتج والشرقية
 3062 0063 01161 01 0 3264. 0 .1466 العالم
   5104، تمو /دوليت eMarketer.com الم درم

ة بالتازئةةةة لكرووييةةةالتاةةةار  الإمةةةدفوعات الأاةةةد مةةةن  ةةةة بتاقةةةات الائتمةةةا   وتسةةةتأثر  -01
(WorldPay ،5104ولكةةن،  لةةول  )  المةةدفوعات بواةةائا، مةةن المتوقةة  أ  تشةةك ا 5102 عةةا 

تم  ةةةةةا ارةةةةةاف   يةةةةةث ة بالتازئةةةةةة، لكرووييةةةةةالتاةةةةةار  الإمةةةةةدفوعات م المائةةةةةة(  21ألةةةةةر  االبيةةةةةة )
مةةةن كبةةةيرا   ت اوتةةةا  م المائةةةة مةةةن المجمةةةول  وتت ةةةاوت أ ةةةا  الااةةةت دا   41ة أك ةةةر مةةةن لكرووييةةةالإ

تةةزال بتاقةةات الائتمةةا  الواةةيلة  لا (  ف ةة  أمردكةةا الشةةمالية وأوروبةةا،5منتقةةة لألةةر  )الجةةدول 
ة  وثمةةة ت ةةاوت كبةةير فيمةةا بةةفي البلةةدا  الناميةةة، ولكةةن بتاقةةات لكرووييةةارةةاف  الإالرئيسةةية، تليكةةا 

أفردقيةا والشةرا الأواةل، د سةت د  الةدف  عنةد  وم أقةا مةن الن ةف  عةا  بوجتتشك ا الائتما  
دعكة  م جةزلم منةت وجةول يسةبة  ما ة،لكرووييالااتلا  م قرابة ي ف قيمة معاملات التاار  الإ

 الةةةت هةةة    مةةةا الهنةةةد أد ةةةا ، وم يملكةةةو   سةةةابات م ةةةرفية  لا شةةة اا الةةة دنمرت عةةةة مةةةن الأ
كو  ت  وقد ديم المائة من جمي  المعاملات علج الإيرو  81إلى  21يسبتت  ما تشك االمدفوعات 

 لوجةول أشة ااي ةرا   ،ةلكرووييةالدف  عند الااتلا  م بتةا  لنمةو التاةار  الإةردقة الاعتمال علج 
  بفي إراال السل  ولف  ثمنكاتلا  السلعة، ول رو  التألير ال اصلة دفعو  عند ااد لا
م المائةةةةة فقةةةةل مةةةةن قيمةةةةة  0شةةةةك لت عمليةةةةات الةةةةدف  بوااةةةةتة الهواتةةةةف ارمولةةةةة وقةةةةد  -00

 م المائةةةةةةة  لةةةةةةول 3ة، ومةةةةةةن المتوقةةةةةة  أ  درت ةةةةةة  هةةةةةة ا الةةةةةةرقا إلى لكرووييةةةةةةالتاةةةةةةار  الإمةةةةةةدفوعات 
دةةزال فيكةةا  لا هميةةة م البلةةدا  الةةتيأكةة  مةةن الأ رتتسةةا بقةةدهةة   الةةدفعات    ولكةةن5102 عةةا 

 ة  في   ةا  سةنة الألالم للةدف  بوااةتة الهةاتف ارمةول   لدولا ، ولكن لةددكا لإيرويتااات دا  
ة ي ةةرا  لكرووييةةعةةد  بلةةدا  أفردقيةةة، تم  ةةا  لةةول الهواتةةف ارمولةةة أ ةة  بنيةةة أاااةةية لل ةةدمات الإ
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لدولدةةة تةةوفر ارتةةو  ال ابتةةة، وكل ةةة ارتةةو  ال ابتةةة، وكل ةةة لارت ةةال لرجةةات الإق ةةالم المةةالي، و 
 ( Innopay, 2012)الائتمايية لبتاقات ردمات االبنية الأاااية 

 5الجدول 
 3103قيمة المعاملات الإلكترونية موزعة حسب وسيلة الدفع والمنطقة، 

 )بالنسبة المةوية(

 المنتقة

بتاقةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةات 
 الائتما 

ارةةةةةةةةةةةةةةةةةةاف  
 الإلكروويية

مةةةةةةةةةةةةةةةةةةةةةددن قيةةةةةةةةةةةةةةةةةةةةةد 
 للحساب الم رم

الةةةدف  عنةةةد 
 الااتلا 

التحةةةةةةةةةودلات 
 الم رفية

اةةةةةةةةةةةةةةةةةةةةةةةير 
 ذل 

 2 0 0 5 08 20 الولادات المتحد  الأمردكية وكندا
 00 8 2 2 03 21 أوروبا

 08 03 8 4 01 42 أمردكا اللاتينية
 04 04 00 0 53 32 آايا واريل الهالأ

 01 3 48 ص ر 2 34 أفردقيا والشرا الأوال
 03 4 0 3 04 04 العالم
   WorldPay, 2014 الم درم
 الدف  بوااتة الهواتف ارمولة مدرج تت بند "اير ذل "  ملا  ةم

 ةلكترونيالمسائل القانونية الرئيسية في التجارة الإ -ثالثاا  
مةةةن ال ةةةرورل تهيًةةةة بيًةةةة قايوييةةةة منااةةةبة ولاعمةةةة تشةةةي  ال قةةةة علةةةج الإيرويةةةت وت ةةةمن  -05

والمسةةتكلكفي والسةةلتات العامةةة  والت ةةاوت   المشةةارد  التااردةةةة الآمنةةة بةةفي رووييةةلكالت ةةاعلات الإ
مد  وجول تشردعات مناابة، ف لا  عةن مسةتو  من  يث كبير من منتقة لألر  وبلد لآلر 

تتبيةةز هةة   التشةةردعات وإي اذهةةا علةةج اةةو فعةةال  وتشةةير  ةةوس الأويكتةةال إلى أ  مسةةتو  تةةوفر 
هةة   -ة لكرووييةمجةةالات قايوييةة أاااةية لتعزدةز ال قةةة م التاةار  الإ ةربعةالقةوايفي ذات ال ةلة م أ

الجريمةة مكافحةة ة، وحمادةة المسةتكل ، وحمادةة ار وصةية والبيايةات، و لكرووييةقوايفي المعةاملات الإ
مةن العةا    مرت   عموما  م البلدا  المتقدمة، ولكنت اير كابٍ م أاالم ألر  ك ةير  -ة لكرووييالإ

  (3ول )الجد
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  3الجدول 

ة، موزع    ة حس    ب لكتروني    التج    ارة الإتتص    ل بالاقتص    ادات الت    ي ل    دي ا تش    ريعات نس    بة 
 )بالنسبة المةوية( 3103المنطقة، 

 
 البلدا 
 )العدل(

قةةةةوايفي المعةةةةاملات 
 (٪الإلكروويية )

قةةةةةةةةةةةةةةةوايفي حمادةةةةةةةةةةةةةةةة 
 (٪المستكل  )

قةةةةةةةةةةةةةةةوايفي حمادةةةةةةةةةةةةةةةة 
ار وصةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةية 

 (٪والبيايات )

قةةةةةةةةوايفي مكافحةةةةةةةةة 
لإلكرووييةةةة الجريمةةةة ا

(٪) 
 2262 .646 2064 .646 33 الاقتصادات المتقدمة

      
      الاقتصادات النامية

 3164 2266 2262 3.62 03 أفريقيا
 21 5258 0٦52 3851 08 شرا أفردقيا
 0050 5555 5555 5555 1 وال أفردقيا
 ٦٦52 21 3353 8353 ٦ شمال أفردقيا
 41 51 41 ٦1 2 جنوب أفردقيا

 3252 ٦552 2٦53 21 0٦ رب أفردقياا
      

 0.62 3663 2460 4366 32 آسيا وأوقيانيا
 21 52 21 22 4 شرا آايا

 2552 2452 8058 8058 00 جنوب اربي آايا
 ٦٦52 4454 5555 2258 1 جنوب آايا
 2853 52 3353 1052 05 ارب آايا

 2262 صفر 262 3064 03 أوقيانيا
      

ينية أمريكا اللات
 والبحر الكاريبي

22 2062 0360 3260 .26. 

 3252 3252 8252 22 8 أمردكا الواتج
 22 ٦٦52 22 8353 05 أمردكا الجنوبية

 663. 2260 0063 .236 02 منطقة البحر الكاريبي
      

 .416 2263 0062 011 04 الاقتصادات الانتقالية
 162. 0063 3463 4364 063 جميع الاقتصادات

     الأويكتال  ملم درا 
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 ةلكترونية والعقود الإلكترونيالإتطبيق قوانين متوافقة في مجال التوقيعات  -ألف 
 المةدفوعاتم ذلة   بمةا من الشرو  المسبقة لإجةرالم المعةاملات التااردةة علةج الإيرويةت، -03
 ا هةو هةدب قةوايفي ة، وهةلكروويية، وجول تكافؤ قايو  بفي أشكال التبالل الورقية والإلكرووييالإ

مةةةن البلةةةدا  الناميةةةة، قةةةوايفي  015بلةةةدا ، منكةةةا  043اعتمةةةد ، ة  وبال عةةةالكرووييةةةالمعةةةاملات الإ
  قةوايفي م هة ا المجةال  ر مشاردبلدا  آل   53 (  وأعد  UNCTAD, 2015ة )لكرووييللمعاملات الإ

 اتتةةوفر عنكةة لا بلةةدا   08ة، ولكرووييةةبقةةج تسةةعة بلةةدا  ياميةةة لو  قةةوايفي للمعةةاملات الإوعليةةت، ت
خمسةةة بلةةدا  م آاةةيا وأمردكةةا اللاتينيةةة ومنتقةةة بةةفي كةةا أربعةةة مةةن  ت ةةفي اعتمةةد وم بيايةةات 

الشةةرقية والواةتج أك ةر البلةدا  تخل ةةا  أفردقيةا البحةر الكةارد  قةوايفي مةن هةة ا القبيةا، ت ةا بلةدا  
  عن الركب

ادير التشةردعية الةتي ويةعتكا لجنةة الأمةا وقد تأثرت قوايفي وةنية ك ير  م هة ا المجةال بالمعة -04
ةةن  المتحةةد  للقةةايو  التاةةا شةةأ  قةةايو  الأويسةةيروال النمةةوذج  ب رل الةةدولي )الأويسةةيروال(  فقةةد ا 

الوقت  وم ولادة ق ائية  ٦1م أك ر من ( 0111)الأويسيروال، ( 011٦ة )لكرووييالتاار  الإ
شةةأ  لى قةةايو  الأويسةةيروال النمةةوذج  بولادةةة ق ةةائية تشةةردعات تسةةتند إ 51م يةةعت ي سةةت، و  

لولةةةة  08الوقةةةت ي سةةةت، وق عةةةت  وم ( 5115( )الأويسةةةيروال، 5110ة )لكرووييةةةالتوقيعةةةات الإ
واي ةةمت  ،ة م العقةةول الدوليةةةلكرووييةةااةةت دا  ارتابةةات الإ بشةةأ علةةج ات اقيةةة الأمةةا المتحةةد  

تبةز الات اقيةة إلا  علةج ال ةعيد تن ولا ( 5112)الأويسةيروال، صد قت عليكا ات لول  أو إليكا
بعةةةض الأ كةةةا  المويةةةوعية ألرجةةةت   ولكةةةن عةةةد  لول الةةةدولي، وعلةةةج الةةةدول الأةةةةراب السةةةت

  جميعكا م قوايينكا الوةنية أو للات اقية
ات اقيةةةةةة ااةةةةةت دا   أو نموذجيةةةةةةالقةةةةةوايفي الالولادةةةةةات الق ةةةةةائية الةةةةةتي اعتمةةةةةدت ولةةةةةد   -02

 ،لكةروو مشةروكة م قوايينكةا المتعلقةة بالتعاقةد الإ ولية، عناصر  ة م العقول الدلكرووييارتابات الإ
 ،ة عةة  الحةةدول  فكةة  تتقي ةةد بمبةةالأ الحيةةال التكنولةةوج لكرووييةةدسةةاعد م تسةةكيا التاةةار  الإ مةةا

والتكافؤ الووي    ولكن راا التقد  ارةر   علةج صةعيد  ،ةلكرووييوعد  التمييز بفي ارتابات الإ
  ة، ت ا ثلاس مسائا رئيسية قائمةلكرووييعاملات الإلمااعتمال قوايفي 

 لكةةةروو عن ةةةر التوقيةةة  الإاةةةو  ة لكرووييةةةعةةةد  قةةةوايفي للمعةةةاملات الإتتنةةةاول  لا أولا ، -0٦
تتترا إلى شرو  تعاقددة مكمة ألر ، م ةا وقةت الإراةال والااةتلا  ومكانهمةا،  ولا (تحقز)ال

تتتةةةرا مع ةةةا  لا ي   ةةا الراةةةائا الآليةةةة  وبالم ةةا،والإقةةرار بالااةةةتلا ، وموقةة  التةةةرب، وااةةةت دا  
، القايو  النافة ة، م ا التيار لكروويية إلى الجوايب الدولية للتاار  الإلكرووييقوايفي المعاملات الإ
ة عةة  الحةةدول  وعةةلاو  علةةج ذلةة ، لكرووييةةلنةةزال م التاةةار  الإلسةةائا ارتملةةة الموهة  وا ةةد  مةةن 

 ة عةة  الحةةدول، لكةةن الح كةةالكرووييةةشةةأ  الاعةةرواب بالتوقيعةةات الإتت ةةمن عةةد  قةةوايفي أ كامةةا  ب
إيةةةت دتتلةةةب وجةةةول ي ةةةا  للاعةةةرواب المتبةةةالل، وويةةة  هةةة ا الن ةةةا   إذ د تب ةةز م  ةةةالات ك ةةةير ، لا

 ( Castellani, 2010)عملية شاقة 
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لحيةال اةيما مبةدأ ا ولا م تن ي  المبالأ الأاااية علج ال عيد الوةني،ت اوت ثاييا ، ثمة  -02
قةةةد اةةةن ت بعةةةض البلةةةدا  تشةةةردعات م مجةةةال فة  لكرووييةةةالتكنولةةةوج  م ااةةةت دا  التوقيعةةةات الإ

ة العموميةة  لكرووييةة، م ةا مرافةز الم ةاتي  الإلكرووييةتسةتند إلى التوقيعةات الإ ،التكنولوجيا تددةدا  
والجماعةة  ،ةودنتبز ه ا، علج ابيا الم ال، علةج بعةض الةدول الأع ةالم م رابتةة الةدول المسةتقل

الاقت الدة لدول ارب أفردقيةا  فالةدول الأع ةالم م رابتةة الةدول المسةتقلة ملز مةة ب يشةالم جكةات 
هة   ت عت  بعض القوايفي،  وم معني ة بالت ددز مكمتكا إيشالم توقيعات رقمية قائمة علج الروميز 

ايفي علةج قةدر أكة  مةن ملز مة  وم  ذل ، قد دكو  ثمة اتجا  لوي  قو و دها التوقيعات الرقمية 
قايويةةةت ليعةةةروب  5100 عةةةا  الحيةةةال التكنولةةةوج   فعلةةةج اةةةبيا الم ةةةال، عةةةد ل الاتةةةال الرواةةة  م

ة م لكرووييةةات اقيةةة ااةةت دا  ارتابةةات الإأد ةةا  ة، واعتمةةد لكرووييةةبجميةة  أشةةكال التوقيعةةات الإ
ة علةةةج أاةةاس لادةةةد وييةةلكرو العقةةول الدوليةةة، الةةةتي تسةةم  بةةةالاعرواب عةة  الحةةدول بالتوقيعةةةات الإ

  تكنولوجيا  
وعةةلاو  علةةج ذلةة ، قةةد تقت ةة  القةةوايفي إيشةةالم اةةلتة وةنيةةة معنيةةة بالت ةةددز  ولكةةن  -08

اةيما م البلةدا   لا ،ت ةددزالاةلتات فة   دتتلبت ذل  من تكاليف بشردة وماليةة،  ما ي را  إلى
هةةة    وم فةةةرو  ةودلةةةة  أنهةةةا أ يشةةةًت بعةةةد أو تكةةةو  قةةةد أ يشةةةًت م بعةةةض الأ يةةةا ، لا الناميةةةة،

ة إذا وجةب تةدلا اةلتة الت ةددز الوةنيةة لكرووييةبالمعةاملات الإقايوييةا  د عرو ب  لا الحالات، قد
  وبالإيةةافة إلى ذلةة ، قةةد دشةةك ا اشةةروا  ااةةت دا  لهةة   المعةةاملات القايوييةةةلتأكيةةد ال ةةلا ية 

ة عائقةةا  أمةةا  إجةةرالم المعةةاملات ييةةلكروو ة والحكومةةة الإلكرووييةةم عمليةةات التاةةار  الإالروميةةز ي   ةةا 
علةةج الإيرويةةت  فعلةةج اةةبيا الم ةةال، قةةد يمنةة  ذلةة  مقةةد م  العتةةالمات الأجايةةب مةةن المشةةاركة م 

ة العمومية الأجنبية لكرووييدوجد اعرواب قايو  بمرافز الم اتي  الإ   ما عروض المشرودات العامة،
  ذات ال لة

تي اعتمةةدت أ كامةةا  تسةةتند إلى الن ةةوا المو ةةد  ،  ةة  م البلةةدا  الةةوتوجةةد ت اوتةةات -01
 لحةدول  اعةالدالليةة و ة لكرووييدشك ا تددات للتاار  الإ ما ايرها، أو ال الر  عن الأويسيروال

قةةوايفي المعةةاملات تختلةةف بةةالتلاب  لكةةروو الإ الةةتي تةةدل ماهيةةة التوقيةة عةةادير الم  فالسةةوالمعلةةج 
  فقد ة لب من الدول الأع الم تن ية  توجيةت م ال علج ذل  ة  و الة الاتال الأوروبيلكرووييالإ

ة، الة ل أيشةأ لكرووييلتوقيعات الإل ةار الجماعة الأوروبية المتعلز ب EC/1999/93الاتال الأوروبي 
ة ولةةةدمات الت ةةددز عليكةةةا لكرووييةةبالتوقيعةةةات الإ ييةةا  قايو اعروافةةةا  الإةةةار القةةايو  الةةة ل دعةةروب 

الاتةةال الأوروبي وفيمةةا بينكةةا  وي ةةرا  لعةةد  الموالممةةة بةةفي الةةن   ا الوةنيةةة  لالةةا الةةدول الأع ةةالم م
 5104المعتمةةةد  لتن يةةة  التوجيةةةت، اعتمةةةد ال لمةةةا  الأوروبي ومجلةةة  الاتةةةال الأوروبي م تمو /دوليةةةت 

ال قةةةة م مجةةةال  وإشةةةاعةة اراصةةةة بتحددةةةد الهودةةةة لكرووييةةةاللائحةةةة التن يميةةةة بشةةةأ  ارةةةدمات الإ
مبةةدأ الحيةةال التكنولةةوج  بتانةةب ويةة  اشةةرواةات  ة  وتتب ةةز هةة   اللائحةةةلكرووييةةت الإالمعةةاملا

شةةةروةا  للاعةةةرواب المتبةةةالل بتحددةةةد اللائحةةةة ت ةةة   كمةةةا   بعينكةةةاتكنولوجيةةةا علةةةج كةةةا تقت ةةةر تلبيت
ة م صةةة  قةةةايو  د تب ةةةز مباشةةةر  م جميةةة  الةةةدول الأع ةةةالم م الاتةةةال الأوروبي  لكرووييةةةالهودةةةة الإ
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تعةةةروب الةةةدول الأع ةةةالم فيكةةةا بةةةأيوال  إذ آلةةةر،هةةة  م ةةةال رابتةةةة أمةةةا جنةةةوب شةةةرا آاةةةيا  و الةةةة
 ( UNCTAD, 2013a)التوقيعات علج التلافكا 

وتتعلز المسألة ال ال ة بالافتقار إلى قدرات إي اذ قوايفي المعةاملات الإلكرووييةة  ف ة  مع ةا  -51
لةةدول   م هةة ا المجةةال لكرووييةةة ولةة تها الأ يةةا ، تكةةو  معرفةةة الق ةةا  والمماراةةفي بالمعةةاملات الإ

اةةةةيما م البلةةةةدا   ولا تميةةةةا الشةةةةركات إلى ااةةةةت دا  الواةةةةائا الإلكرووييةةةةة، لا ويتياةةةةة لةةةة ل ، قةةةةد
 النامية 

 ماية المست لكين على الإنترنت ح -باء 
مؤاسةةةات الأعمةةةال تسةةةعج حمادةةةة المسةةةتكل  إلى معالجةةةة الالةةةتلالات م التةةةوا   بةةةفي  -50

لتبيعةةةة الإيرويةةةت،  يةةةث يمكةةةن بسةةةكولة إل ةةةالم  ا   م جميةةة  أشةةةكال التاةةةار   وي ةةةر والمسةةةتكلكفي
م  تالالةتلالا  المعلومةات المكمةة عةن البةائعفي )م ةا الهودةة والموقة  والم ةداقية(، تةزلال  ةد  هة 

أشةةةد عريةةةة علةةةج الإيرويةةةت لأيشةةةتة ارةةةدال دكويةةةو  المسةةةتكلكو  فة  لكرووييةةة الةةةة التاةةةار  الإ
الةتي تمةارس يشةاةا  مؤاسةات الأعمةال قوايفي حمادة المستكل  أ  تسةاعد أد ةا   والاا  وبمقدور

ا  علج تويي  شرو  مماراة الأعمال علج الإيرويت م إةةار ولادةة ق ةائية معي نةة  إلكرووييتجاردا  
وعليةةت، يمكةةن للقةةوايفي والسيااةةات والأي مةةة المتعلقةةة بالمسةةتكلكفي أ  تبةةفي   قةةوا المسةةتكلكفي 

المتوقعةةةةة علةةةةج الإيرويةةةةت، وتةةةةد  مةةةةن السةةةةلوش التاةةةةارل القةةةةائا علةةةةج الاةةةةا الأعمةةةةال  ومماراةةةةات
 اتي )من مةة التعةاو  والتنميةة التن يا للعلج وي  لوائ  مؤاسات الأعمال والت ليا، وتساعد 

  م الميدا  الاقت الل، التاردخ اير لدل(
الةةةتي تسةةتكدب المسةةةتكلكفي، لشةةركات لوراةةا أ  ثقةةةة المسةةتكل  مكمةةةة للتاةةار  الإلكرووييةةةة  -55

فةة   راةةا لردتةةة عالميةةة لتشةةردعات حمادةةة المسةةتكل  دشةةير إلى ااةةتمرار افتقةةار ك ةةير مةةن البلةةدا  الناميةةة 
بلةةدا   001بةةفي (  فمةةن UNCTAD, 2015)بهةة ا المجةةال والاقت ةةالات الايتقاليةةة إلى قةةوايفي ذات صةةلة 

( تشةةةردعات يتقةةةاليا اقت ةةةالذا  أو دا  ياميةةةا  بلةةة 2٦بلةةةدا  )مةةةن بينكةةةا  11تتةةةوفر بيايةةةات بشةةةأنها، اعتمةةةد 
بلةدا ، ومة   23تع  ر الح ول علج بيايات عةن اةو قد لحمادة المستكل  تتعلز بالتاار  الإلكروويية  و 

 تعاج مسألة حمادة المستكل  علج الإيرويت ب ور  كاملة     دشير إلى أنها ما ذل ، ثمة
يسةبة وية  تشةردعات لحمادةة المسةتكل  م أفردقيةا  وفيما دتعلةز بالأ ةا  الإقليميةة، فة   -53

ثماييةةة عشةر بلةةدا  أفردقيةا  فقةل اعتمةةدت قةوايفي مةةن هة ا القبيةةا  كنةاش من   ةة بشةكا لةةاا  ف
المنتقةةةة العشةةةردن هةةة   بلةةةدا  مةةةن بلةةةدا   0٦ويةةة   إذ أمردكةةةا اللاتينيةةةة،منتقةةةة نسةةةبة م الوترت ةةة  

واالبيةةة  أوقياييةةاشةةردعات حمادةةة المسةتكل  م تتةوفر بيايةةات عةةن  الةة ت ولا تشةردعات ذات صةةلة 
  يتقاليةالاالاقت الات 

  وعةةةةلليةةةةا  المشةةةةرودات   ةةةةالتيومةةةةن المكةةةةا يةةةةما  حمادةةةةة المتسةةةةوقفي علةةةةج الإيرويةةةةت م  -54
كةةا بلةةد الأ كةةا  ذات ال ةةلة الةةتي دعتمةةد بهةةا  تردقةةة الالت اوتةةات  م شةةك ا لحةةدول  ويمكةةن أ  تا

واجبةةةةات لحةةةةدول  وقةةةةد تت ةةةةا هةةةة   الت اوتةةةةات  قةةةةوا و   اعةةةةردةةةةة لمعةةةةاملات التاااعائقةةةةا  أمةةةةا  
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، وبالأ كا  والشرو  الةتي ت عتة  مقبولةة، وصةولا  إلى الالتزامةات ومؤاسات الأعمالالمستكلكفي 
  وآليات الايت اب الدولية ال عالة ،بالإف اح

أ  تعمةةةةا م ف ةةةة  الاتةةةةال الأوروبي، علةةةةج اةةةةبيا الم ةةةةال، دتعةةةةفي  علةةةةج المشةةةةارد  التااردةةةةة  -52
مجموعة مختل ة مةن القواعةد الوةنيةة لةد  مماراةة النشةا  التاةارل عة  الحةدول  وبالتةالي،  58 إةار

عليكا أ  تدل الأ كا  م القوايفي الساردة م بلدا  معي نة، وأ  تتحما التكاليف المرتبتةة بالروجمةة 
عقيةد وعةد  الويةوح القةايو   ف ة  والمشور  القايويية وتكييف العقول  ودزدد ذل  من التكاليف والت

م المائةةة مةةن  44عةةن التاةةار  علةةج الإيرويةةت عةة  الحةةدول، أفةةال  5100 عةةا  أ جةةرل مااتق ةةالم 
أثناها عن الشرالم مةن بلةد آلةر م الاتةال الأوروبي  وقةال قد المستكلكفي أ  عد  ويوح  قوقكا 

الشةرالم علةج الإيرويةت مةن بلةد آلةر  إنهةا قةد د كةرو  م الااتق ةالمث لث المستكلكفي ال دن شملكا 
م المائةةة فقةةل د قةةد مو  علةةج ذلةة   2م الاتةةال الأوروبي إذا ة بتقةةت قواعةةد أوروبيةةة مو ةةد ، ولكةةن 

(  ولت ةةةةودب هةةةة ا الويةةةة ، اقرو ةةةةت الم ويةةةةية الأوروبيةةةةة European Commission, 2011بال عةةةةا )
املات التااردةةةة عةةة  الحةةةدول م السةةةوا قايويةةةا  أوروبيةةةا  مو ةةةدا  بشةةةأ  البيةةة  مةةةن أجةةةا تسةةةكيا المعةةة

لتاار ليار بي  منتااتها للمواةنفي م لولةة ع ةو ألةر  وفةز مجموعةة لالقايو   ودتي   (0)المو د 
وا ةةد  مةةن القواعةةد الناومةةة لقةةوايفي العقةةول، تكةةو  بةةددلا  متا ةةا  إلى جايةةب قةةوايفي العقةةول الوةنيةةة  

 ،الحةدول م أل مكةا  م الاتةال الأوروبي أ  رتةاروا ودكو  بمقدور الأةةراب م أل عقةد  بيةٍ  عة 
 الأوروبي المو د المبيعات بموجب ات اا صرد ، تتبيز قايو  

 فعةالا   ا  عة  الحةدول لحمادةة المسةتكل  تةددا  آلةر، ودتتلةب تعاويةالقةايو  ودشك ا إي ةاذ  -5٦
نية آليات وشبكات شبت وقد أيشأت بعض السلتات الوة  (5)بفي وكالات إي اذ القايو  الوةنية

علةةةج اةةةبيا الم ةةةال، تم  ةةةا الشةةةبكة و رسميةةةة للتعةةةاو  لتكةةةو  قنةةةوات ايااةةةية اةةةير قايوييةةةة للتعةةةاو   
مةن السةلتات العامةة المعني ةة ب ي ةاذ قةوايفي مماراةة  شةبكة   الدولية لحمادة المستكل  وإي ةاذ القةايو 

 بلةةةدا  ومن مةةةة، 2٦ ةةةودتكا التاةةةار  العاللةةةة وايرهةةةا مةةةن أيشةةةتة حمادةةةة المسةةةتكل ، وت ةةةا م ع
 وت ةةودبهةةدفكا الرئيسةة  م تددةةد التةةرا الك يلةةة بمنةة   ودتم ةةا  (3)بلةةدا  ياميةةا   54م ذلةة   بمةةا

 المماراات التسودقية ارالعة م اياا لولي 
الموقةة  الشةةبك  الشةةبكة الدوليةةة لحمادةةة المسةةتكل  وإي ةةاذ القةةايو  مبةةالر  ةلقةةت وقةةد أ -52
"econsumer.gov" ة  ودةدعو الموقة  لكرووييةة إلى تعزدز حمادة المسةتكل  وثقتةت م التاةار  الإالهالف

 و ة   (http://www.econsumer.govتقديم الشكاو  علج الإيرويت م موق  وا ةد )إلى الأفرال 

__________ 

 http://eur-lex.europa.eu/legal-content/en/ALL/;ELX_SESSIONID= 9kq3JrXbمتا ة م العنوا  التاليم (0)

6922fTl6wCNCyJTyMZn3N6p8lYymnk4b9G32fR21QJhQ!715408534?uri=CELEX:52011DC06

 ( 5102كايو  ال ا /دنادر   2م  اة ل  عليكا) 36
ه ا ما أك د  مندوبو  عةن رابتةة أمةا جنةوب شةرا آاةيا وعةن أمردكةا اللاتينيةة م اةياا المسةاعد  الةتي دقةد مكا  (5)

  (UNCTAD, 2013a)الأويكتال؛ اي ر، علج ابيا الم ال، 
 (   5102كايو  ال ا /دنادر   2م  اة ل  عليت) /https://icpen.orgاي رم  (3)

https://icpen.org/
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، 5103 عةا  وم التة وةنية، ه  أد ا  أع الم م الشبكة  31، يم ت المبالر  5104 عا 
  (4)لحدول  اعبالمعاملات التااردة ك ير منكا   دتعلز شكو  53 432المبالر  تلقج موق  

ة )المبةةةةةالأ لكرووييةةةةةوتة ع ةةةةةد  المبةةةةةالأ التوجيكيةةةةةة لحمادةةةةةة المسةةةةةتكل  م إةةةةةةار التاةةةةةار  الإ -58
( الإةار المرجع  الةدولي OECD, 2000التوجيكية لمن مة التعاو  والتنمية م الميدا  الاقت الل( )

إلراج هةة  كفي علةةج الإيرويةةت، وهةة  قيةةد المراجعةةة  والاادةةة مةةن المراجعةةة الرئيسةة  لحمادةةة المسةةتكل
م عدل  المستكلكفي لشركات التي تستكدبلة لكرووييالمبالأ السياااتية ذات ال لة بالتاار  الإ

ةدَّس  وبينمةا  0111 عةا  من قوايفي من مة التعاو  والتنمية م الميدا  الاقت الل المعتم د  م ت 
أنها تتاج بعض البلدا  النامية  دن مة، قد تجالمالتوجيكية ل الح الدول الأع الم م  ه   المبالأ

 تواها لينااب ا تياجاتها ارلية تكييف لإلى 
وعلةةج ال ةةعيد العةةالم ، تجةةرل الأمةةا المتحةةد  أد ةةا  مشةةاورات بشةةأ  تنقةةي  مبةةالأ الأمةةا  -51

م يةةةةولم تتةةةةورات السةةةةوا والتتةةةةورات  (UNCTAD, 2001)المتحةةةةد  التوجيكيةةةةة لحمادةةةةة المسةةةةتكل  
المشةةاورات إلى الوقةةوب علةةج هةة   فيكةةا تلةة  المت ةةلة بالتاةةار  الإلكرووييةةة  وتهةةدب  بمةةا التن يميةةة،

  ومةةن 510٦ عةةا  ا تياجةةات البلةةدا  الناميةةة  وقةةد تكةةو  المبةةالأ التوجيكيةةة المنقحةةة متا ةةة  لةةول
تقةةا  عةةن ي يرتهةةا م  لا م الحمادةةة ال عالةةة الةةتيدلةة  مةةا الموايةةي  البةةار   الةةتي يوقشةةت أثنةةالم المشةةاورات

، و قةوا وواجبةات المسةتكلكفي ومؤاسةات الأعمةال، والمسةتكلكو  دةةاةائر الأشةكال التاار إةار 
المعريو  لل تةر، ومن ةات الهواتةف ارمولةة، والةدف ، والتةرا البددلةة م  ةا المنا عةات، وت قيةف 

 وصةةية، والقةةايو  السةةارل والولادةةة الق ةةائية، والتعةةاو  المسةةتكلكفي وتةةوعيتكا، وحمادةةة البيايةةات وار
 ال نائ  والإقليم  والدولي 

 حماية البيانات والخصوصية على الإنترنتتأمين  -جيم 
مةةن  زلم كبةةيرلجةةالقةةو  الدافعةةة م الاقت ةةال الرقمةة  العةةالم ، أصةةبحت البيايةةات الش  ةةية  -31

مة  علةج النشا  التاارل ع  الإيرويت  فكا دو ، ت بث  كم يات هائلة من المعلومات وت     وتج 
هةةةةة   البيًةةةةةة، دةةةةة   أمةةةةةن  وم الإيرويةةةةةت، ب  ةةةةةا التحسةةةةةينات م قةةةةةو  الحوااةةةةةيب والات ةةةةةالات 

للحكومةةات والمشةةارد  التااردةةة والمسةةتكلكفي علةةج السةةوالم   لمعلومةةات بوصةة ت م ةةدر قلةةز متزادةةدا
والعةةةدل المتزادةةةد مةةةن عمليةةةات  ،لم تل ةةةةة ةةةر  ارةةةدمات السةةةحابية م الولادةةةات الق ةةةائية ا    وت ةةة

ومةن الممكةن (  UNCTAD, 2013b)إلى ااةتاابات ايااةاتية منااةبة  الحاجةة   ،الةرواا البيايةات
هةة   الشةةوااا يتياةةة تلةةيلات "البيايةةات ال ةة مة" الةةتي تهةةدب إلى فكةةا اةةلوش تتزادةةد  ةةد  أ  

 من أجا تقيز الأرباح التااردة  المستكلكفي والتأثير فيت
 5 011عةةةةن  5103 عةةةةا  ووفقةةةةا  لأ ةةةةد الم ةةةةالر،  ال عةةةةدل الحةةةةوالس المبلةةةة  عنكةةةةا م -30

 ( Risk Based Security, 2014)مليةو  اةاا  855   ةالس، ك شةف مةةن للالهةا عم ةا دقةةد ر ب
__________ 

 ال ةةةةةةةةا / كةةةةةةةةايو   2م  اة لةةةةةةةة  عليةةةةةةةةت) http://www.econsumer.gov/english/resources/trends.shtmاي ةةةةةةةةرم  (4)
 (   5102 دنادر

http://www.econsumer.gov/english/resources/trends.shtm
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ا مةةرور مشةة ر  ورقةة مسةةتكل  وكلمةةة ااةةا وهودةةةمليةةو   025 ةةالس رئيسةة ، ك شةةف عةةن  وم
مةن المعلومةات المت ةلة بتلبةات المسةتكلكفي  وكةا  قتةال ائتمةا ، وايرهةا  أو ل ا مباشر بتاقة

 م المائةةةةة(  ويةةةةت  01م المائةةةةة مةةةةن الحةةةةوالس، تليةةةةت الحكومةةةةات ) 23كدب م سةةةةتالأعمةةةةال الم
ومةةن  يةةث الأ ةةا    (2)لبيايةةاتلم المائةةة مةةن الحةةوالس عةةن عمليةةات الةةرواا  ٦1دقةةرب مةةن  مةةا

 ي ةةةةيبكاكةةةةا   إذ ااةةةةتكدافا  علةةةةج الإةةةةةلاا، الجارافيةةةةة، كايةةةةت الولادةةةةات المتحةةةةد  أك ةةةةر البلةةةةدا 
دقرب من ي ف الحالات المعروفة  وكا  أك ر أيوال البيايات المكشوفة كلمات المرور والأسمالم  ما

 وأسمالم المست دمفي  لكروو وال دد الإ
، بلة  عةدل البلةدا  الةتي ويةعت تشةردعات ل ةما  حمادةة 5104و   تشردن ال ا /يوفم   -35

بلةدا  ياميةا   34 (  وكةا UNCTAD, 2015منكا بلةدا  ياميةة( ) ٦2بلدا  ) 012ار وصية البيايات و 
ه ا المجال، دتشابت مستو  اعتمةال القةوايفي بةفي  وم آلر قد وي  مشارد  قوايفي م ايت ار أ  ت سن  

 م المائة  41إ  يسبة البلدا  التي ويعت قوايفي تقا  عن  إذ آايا وأفردقيا،
يمايات  وتوفيرللشركات أد ا  اعتمال ايااات للح اظ علج أمن المعلومات، ودنبا   -33

حةةوالس المتعلقةةة بةةأمن البيايةةات، ف ةةلا  عةةن تجنةةب مماراةةات لتقنيةةة، وويةة  لتةةل للااةةتاابة ل
  وي ةرا  لحداثةة عكةد قةوايفي حمادةة ار وصةية والبيايةات م اير العاللةالاا واردال والمماراات 

ة علج او ااتباق  مماراات ف ةلج لكرووييرالم، اعتمدت شركات التاار  الإأفردقيا جنوبي ال ح
(  و يث د عب يما  حمادة ار وصية والمستكل  ي را  لتبيعة 0)الإةار لولية ومعادير أمنية 

 ةةةوذج ارتةةةو ، قةةةد وتةةةاج مقةةةدمو ارةةةدمات إلى اتخةةةاذ تةةةدابير إيةةةافية لتوعيةةةة المشةةةرودن والبةةةائعفي 
 ليات الاا وحمادة أي سكا منكا عمبكي ية اكتشاب 

__________ 

دشةةةير "الةةةرواا البيايةةةات" هنةةةا إلى الوصةةةول )المراةةةوب فيةةةت أو اةةةير المراةةةوب فيةةةت( إلى  ااةةةوب والاة ةةةلال علةةةج  (2)
بيايةةات أو يسةة كا أو إيشةةائكا )مةة  تةةرش أثةةر( لو  وجةةول ييةةة بتةةدمير البيايةةات أو الإيةةرار بالحااةةوب علةةج اةةو 

 لبيث 
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 0الإطار  
 بيانات والخصوصية في شرق أفريقيااستجابات الشركات لمسائل حماية ال

عمليةةةةات ة الناشةةةًة م أفردقيةةةةا جنةةةةوبي ال ةةةحرالم، اقت ةةةةرت لكرووييةةةةم إةةةةار التاةةةةار  الإ 
تعلةةةز علةةةج عمليةةةات اةةةا اةةةير مت ةةةلة بالإيرويةةةت ت ،  ةةة  الآ ،البيايةةةات إلى  ةةةد بعيةةةد الةةةرواا

وقعةةت  ةةوالس ااةةت  دمت فيكةةا أجكةةز  قةةد   و الإلكرووييةةة بةةأجكز  ال ةةراب الآلي وأجكةةز  الةةدف 
هةة  مسةة  البيايةةات لتسةةايا ت اصةةيا بتاقةةات الةةدف   كمةةا تقةة   ةةوالس اةةا علةةج الإيرويةةت، و 

ويةعت عليةت، عةدل المسةتكلكفي عةن ةردةز الإيرويةت  و تزادةد مة  مرش حة للايتشةار ب ةور  أواة  
 ة آليات للتعاما م  لتر الاا إلكرووييردة عد  أاواا تجا

"، وهةةو موقةة  لاعلايةةات المبو بةةة علةةج الإيرويةةت دعمةةا م كينيةةا وبلةةدا  ألةةر   OLXفموقةة  " 
ك ةةةير ، دتقيةةةد بمبةةةالأ يةةةما  أمةةةن ار وصةةةية فيمةةةا دتعلةةةز بالإلتةةةار، والالتيةةةار، ويقةةةا البيايةةةةات، 

الموقةة  م بنةةول اردمةةة ةردقةةة جمةة  البيايةةات  والأمةةن، واةةلامة البيايةةات، والوصةةول، والإي ةةاذ  ودويةة 
وااةةةت دامكا وتباللهةةةا، ف ةةةلا  عةةةن أيةةةت دبةةةفي التةةةدابير المت ةةة   لحمادةةةة بيايةةةات الأفةةةرال  وم  الةةةة اشةةةتبت 
المست دمو  م  دوس ايتكاش ر وصيتكا أو تعر يكا لل تر بتردقة ألر ، دشةاعكا الموقة  علةج 

 بلاغ عن المسائا القايويية" التابعة للموق  الإبلاغ عن ذل  باات دا  "ااتمار  الإ
" فكةةة  بوابةةةة للةةةدف  الإلكةةةروو  تقةةةد   لةةةدماتها لمةةةا دزدةةةد 3G Direct Payوأمةةةا شةةةركة " 

من شركات الس ر وتن يا الر لات م جمية  أاةالم شةرا أفردقيةا  وتتعامةا الشةركة مة   311 عن
كة  تتعامةا مة  بيايةات  سااةة م مسألة الأمن تعاما الم ةرب  ولأنهةا تعةاج بتاقةات الةدف ، ف

البتاقات يمكةن ااةت دامكا إذا ا ةرقت لسةدال لفعةات بااةت دا  البتاقةة لو  موافقةة صةا بكا  
" مجموعةةة مةةن ار ةةائص الأمنيةةة لتشةة ير 3G Direct Payوللت  يةةف مةةن هةة ا ارتةةر، ةب قةةت "

عادير أمن البيايات م قتةال البيايات وحمادتكا من "البدادة للنكادة"، امت الا  للمستو  الأول من م
بتاقات الدف   كما ترصد الشركة ااتباقيا  اتجاهات اات دا  البتاقات لكشف لةاولات الاةا 

 والت  يف من لتر  دوثكا 
وهةة  لدمةة إعلايةات مبوبةةة  -" Zoom Tanzaniaوتلتةز  ايااةة حمادةة ار وصةةية م " 

القةايو ، وجةب "إلا  إذا أ لز مةت بة ل  بم بألا تتبالل علةج الإةةلاا المعلومةات الش  ةية - أفقية
أو بةة ذ  صةةرد  مةةن المسةةت د "  ودقةةو   ةةوذج عمةةا الشةةركة علةةج تشةةاي  ارتةةو  الةة ل د نشةةًت 
المسةةةت دمو ، ومةةةن م  بيةةة  مسةةةا ات إعلاييةةةة مةةةن لةةةلال شةةةبكة لالليةةةة، مةةةا يمك نكةةةا مةةةن يشةةةر 

 الإعلايات للمست دمفي من لو  الإيرار بمعلوماتها الش  ية 
  UNCTAD, 2015 درم الم 

 
وتة ع ةةةد  المبةةةالأ التوجيكيةةةة لمن مةةةة التعةةةاو  والتنميةةةة م الميةةةدا  الاقت ةةةالل، وتوجيكةةةةات  -34

الاتةةةال الأوروبي لحمادةةةة البيايةةةات، وإةةةةار حمادةةةة ار وصةةةية التةةةاب  لمنتةةةد  آاةةةيا وارةةةيل الهةةةالأ 
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ة م حمادةة ار وصةية والبيايةات  للتعاو  الاقت ةالل، الأةةر  المرجعيةة الدوليةة الرئيسةية المسةت دم
وراةةا الات ةةاا الوااةة  النتةةاا علةةج المبةةالأ الأاااةةية، فةة   تتبيقكةةا لا و ةةج بتوافةةز م الآرالم  

ا الشةاملة( بالم ةا علةج ي   ةا معالجةة البيايةات وتنتبز بعض ي   ةا حمادةة البيايةات )مةا دسةمج الةن    
الش  ةةية  وتتب ةةز ي   ةةا ألةةر  قواعةةد  مختل ةةة علةةج قتاعةةات )م ةةا، القتةةال ال ةةح (، أو علةةج 

، البيايةةات م ةةاأيةةوال مةةن كيايةةات معالجةةة البيايةةات )م ةةا، السةةلتات العامةةة(، أو فًةةات بيايةةات )
 ر  ل وابل تن يمية عن الأة ال(  وم ه   الحالات، لا تخ   قتاعات أل

جةةةرالمات الإي ةةةاذ الةةةتي ور ككةةةا   ا الةةةتي تعمةةةا أاااةةةا  عةةةن ةردةةةز إويمكةةةن التمييةةةز بةةةفي الةةةن   -32
الأفرال، أو الجماعات التي تم  لكا، والن   ا التي تمن  صلا يات الإي اذ لسلتة إشرافية مت   ة 

الحاجةةةة إلى وتتةةةرح ية  تمةةةارس رقابةةةة مسةةةتمر  علةةةج اةةةلوش الجكةةةات الةةةتي تعةةةاج البيايةةةات الش  ةةة
 ا  أما   كومات البلدا  النامية إيشالم وكالات تن يمية تددا  إيافي

 ةلكترونيمكافحة الجريمة الإ -دال 
ؤثر دا  علج جمي  مستودات التنمية، وتة م در قلز متزادد للبللكرووييتشك ا الجريمة الإ -3٦

ليةات الاةا علةج الإيرويةت ةسةائر ، تسةببت عم5105م كا من المشرودن والبائعفي  ف   عا  
(  وم أوروبةةةةا، كايةةةةت CyberSource, 2013)إدةةةةرالات المةةةةور لدن  مةةةةنبليةةةةو  لولار  352تقةةةةدَّر بةةةةة 

تتعلةز  ،الةتي أبلاةت عنكةا الشةبكة الأوروبيةة لمراكةز حمادةة المسةتكل الأك ر شةيوعا ، أشكال الاا 
المزد ةة  ومةن القوااةا السةل  لج الإيرويةت و بالمواق  الشبكية الا تيالية وبي  السيارات المستعملة ع

 هيةد  الة من أو اةل  إارالم المستكلكفي عن ةردز الإعلا  عةن الاا ه  ، المشروكة بفي أشكال 
 الت قيمةةة المبةةال  التحةةودلات الماليةةة  وقةةد محتةةالفي فكةةو مجاييةةة، وأمةةا أاةةلوب الةةدف  الم  ةةا لل

ت ةةا   ف ةة  أمردكةةا اللاتينيةةة، علةةج اةةبيا الم ةةال، كبةةير  م البلةةدا  الناميةةة دةةال   الاا المرتبتةةة بةة
كل  ةةت   ، بينمةةا(٦)مليةةو  لولار 431مةةا مجموعةةت إلى ة لكرووييةة ةةالات الاةةا م التاةةار  الإمبةةال  

مليةةو   3٦قةةد ر بةة ة م أفردقيةا الاقت ةةال الكيةني والنياةةيرل والجنةوب أفردقةة  مةا دلكرووييةةالجريمةة الإ
 International Data Group)، علةةج التةةوالي يةةو  لولارمل 223مليةةو  لولار، و 511و لولار،

Connect, 2012 ) 
وتسةةل ل هةة   الحةةوالس ال ةةولم علةةج التحةةددات الةةتي تواجةةت المسةةتكلكفي علةةج الإيرويةةت   -32

منة  اةنوات عددةد ، فة   ااةت دامكا ت رتكةب وم  في أ  بعةض الجةرائا المرتكبةة علةج الإيرويةت 
والنتةةةةاا الجاةةةةرام  إذ يمكةةةةن لمجةةةةر  أ  درتكةةةةب جةةةةرائا اتسةةةة  بسةةةةرعة مةةةةن  يةةةةث عةةةةدل الحةةةةوالس 

لو  أ  داةالر منزلةت  فعلةج اةبيا الم ةال،  ة  مةن ة يةد عةد  أشة اا م بلةدا  ك ةير  إلكروويي
ومةةةزولل  ،تودةةةا ات ةةةالاتها عةةةن ةردةةةز شةةةركات الهةةةاتف ارليةةةة لكةةةروو يمكةةةن لمجرمةةة  ال  ةةةالم الإ

يةةةت، والشةةةبكات اللااةةةلكية والسةةةاتلية، لدمةةةة الات ةةةالات ارارجيةةةة، ومقةةةدم  لةةةدمات الإيرو 
__________ 

-http://prensa.lacnic.net/news/en/feb2014_en/study-on-cybercrime-in-the-lac-region-eم اي ةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةر (٦)

commerce-fraud-doubles (5102كايو  ال ا /دنادر   2م  اة ل  عليت ) 
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أ  يمةةر وا مةةن لةةلال  وااةةيب مختل ةةة م بلةةدا  متعةةدل  قبةةا الهاةةو  علةةج ي ةةا  معةةفي    كاويمكةةن
 ال ل ارت كب فيت العما الإجرام  ويمكن     الأللة م  ااوب م بلد اير البلد 

رمولةة ة والهواتةف اكرووييةلة الحوااةيب ارمولةة والألةواح الإلكرووييةوتستكدب الجرائا الإ -38
التاةةار عةة  الهواتةةف دتكب ةةد  ،مةةن بةةفي جميةة  فًةةات التاةةار تقةةاردر بةةأ وشةةبكات بأكملكةةا  وت يةةد 

(  LexisNexis, 2013)كنسبة مًودة من الإدةرالات يتياةة عمليةات الاةا الأك   ارمولة ارسائر 
واتةف ارمولةة ألا  رئيسةية الهتسةت د  ،  يةث ب ة ة لاصةة لبلةدا  الناميةةالتحدل اه ا وتواجت 

ة والةةةةةدفعات ذات ال ةةةةةلة  وعةةةةةلاو  علةةةةةج ذلةةةةة ، دسةةةةةت د  مجرمةةةةةو ال  ةةةةةالم لكرووييةةةةةللتاةةةةةار  الإ
ترالة  السةةلتات  -م المقةا  الأول  -لأاةباب منكةا البلةدا  الناميةة علةج اةو متزادةةد  لكةروو الإ

ة لكرووييةةللاةةرائا الإ إ ةةد  الدرااةةات، فةة   المواقةة  الرئيسةةية ارمسةةة سةةب م إي ةةاذ القةةايو   و 
  ( Time, 2014)ه  أولا  الاتال الروا ، تليت ال في وال ا دا وييايردا وفييت يا  

وثمةةةةة تسةةةةارل م وتةةةةير  اةةةةن  قةةةةوايفي مكافحةةةةة الجريمةةةةة الإلكرووييةةةةة  و ةةةة  تشةةةةردن ال ةةةةا /  -31
لبلةدا  الناميةة بلةدا  مةن ا 85بلةدا  )منكةا  002، ا ن ت تشردعات مةن هة ا القبيةا م 5104 يوفم 

بلةةةةةةدا  م صةةةةةةدل إعةةةةةةدال مشةةةةةةرول قةةةةةةايو  مةةةةةةن هةةةةةة ا القبيةةةةةةا  5٦والاقت ةةةةةةالات الايتقاليةةةةةةة(، وكةةةةةةا  
(UNCTAD, 2015 وم  ذل ، افتقةر أك ةر مةن  )بلةدا  لتشةردعات لمكافحةة الجريمةة الإلكرووييةة   31

ايفي لمكافحةةةة وت عةةةد  أفردقيةةةا المنتقةةةة الةةةتي ت ةةةا أكةةة  عةةةدل مةةةن البلةةةدا  الةةةتي   تعتمةةةد إلى الآ  قةةةو 
 الإلكروويية  الجريمة
( بوصةةة كا أهةةةا صةةة  5110ة )لكرووييةةةوتةةة   ات اقيةةةة مجلةةة  أوروبةةةا المتعلقةةةة بالجريمةةةة الإ -41

منةةاةز ياميةةة ك ةةير  مةةن لةةلال قةةوايفي منكةةا قةةايو  المجلةة   لولي م هةة ا المجةةال  وقةةد  ةة ت  ةة و
وات اقيةة الاتةال  (،5115ااةوب )منولث النمةوذج  المتعلةز بالجريمةة الحااةوبية والمت ةلة بالحو الك

   الةتي اعت مةدت م  زدةرا / ،وحمادةة البيايةات الش  ةية لكةروو قة بةأمن ال  ةالم الإلعالأفردق  المت
  (2)اأوروبمستو    وثمة مبالرات أد ا  علج 5104دوييت 
اةةية عةةد ، مةةن بينكةةا الافتقةةار إلى القةةدرات والب ةةب الأاا مسةةائاوتواجةةت البلةةدا  الناميةةة  -40

ة مشةةةةاكا عةةةةابر  لكرووييةةةةة  وتم  ةةةةا الجةةةةرائا الإلكرووييةةةةللااةةةةتاابة ب عاليةةةةة للكامةةةةات الإاللا مةةةةة 
  ف مةة  اجةة إلى بة ل جكةول لاصةة م عيد ل الإي اذ والولادة الق ةائيةمعقد  علج صو للحدول 

ب التةةوارأ الحااةةوبية  ودكتسةةوم تعزدةةز قةةدرات أفرقةةة الااةةتاابة لحةةالات  ،مجةةال إي ةةاذ القةةايو 
يًةةة أعمةةال آمنةةة تعةةز  م هةة ا السةةياا، إذ إنهمةةا دكيًةةا  ببالاةةة   أهميةةة تنسةةيز والتعةةاو  الةةدولياال

ك ةةةالم  مةةةن أجةةةا لبلةةةدا  ال رصةةةة للةةةرل بسةةةرعة و دتةةةي  لاةةةرعة الااةةةتاابة وتبةةةالل المعلومةةةات، مةةةا 
 ة لكرووييمكافحة الجريمة الإ

__________ 

 05ا  الأوروبي ومجلةةةةة  أوروبةةةةةةا المةةةةةةؤر  عةةةةةةن ال لمةةةةةة ال ةةةةةالر EU/2013/40 التوجيةةةةةةت(، و 5115) OECDاي ةةةةةر  (2)
-http://eurم العنةةةوا  التةةةاليم  وهةةةو متةةةاحعلةةةج ي   ةةةا المعلومةةةات،  بالاعتةةةدالمات المتعلةةةز 5103آب/أاسةةةت  

lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32013L0040&amp;from=EN (اة لةةةةةة  عليةةةةةةت 
 ( 5102كايو  ال ا /دنادر   8م 
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 مثلة مختارة لأفضل الممارسات على الصعيد الإقليميأ -هاء 
أ ةةةةر ت المنةةةةاةز الناميةةةةة علةةةةج الةةةةتلاب مسةةةةتودات ي ةةةة  تشةةةةردعاتها م مجةةةةال ال  ةةةةالم  -45
الأم لةة من ت   دية ك   مختل ة  و باتبال  لكروو م إعدال قوايفي ال  الم الإ كبيرا  تقد ما    لكروو الإ

يمةةا بةةفي  دةةال  التنسةةيز والتعةةاو  فتتلةةب د لكةةروو تشةةردعات ال  ةةالم الإلالتاليةةة أ  التتةةور المتزادةةد 
إقامةةة  ةةوار يةةرور  السةةلتات التن يمية/القايوييةةة علةةج ال ةةعيددن الةةوةني والإقليمةة ، إيةةافة إلى 

 ان  التشردعات وإي اذها بنااح وثيز بفي القتاعفي العا  واراا من أجا 
فقةةد ااةةت الت رابتةةة أمةةا جنةةوب شةةرا آاةةيا، واتةةال شةةرا أفردقيةةا، وجماعةةات إقليميةةة  -43

ة وإصةةةةلاح لكرووييةةةاللاتينيةةةة جميعكةةةةا مةةةن بريةةةام  الأويكتةةةال لتعزدةةةةز التاةةةار  الإمختل ةةةة م أمردكةةةا 
علج مر السنفي مةن  الةة كةا  فيكةا البعةد القةايو  لاقت ةال المعلومةات، بمةا م  ايتقلتو  ،القوايفي

ة، مجةةةةةالا  جددةةةةةدا ، إلى  الةةةةةة أصةةةةةب  فيكةةةةةا ب عةةةةةد تكنولوجيةةةةةا لكرووييةةةةةذلةةةةة  تشةةةةةردعات التاةةةةةار  الإ
ت الات مدمجا  م السيااات الإ ائيةة، ت ةحبت الأةةر القايوييةة والتن يميةة اللا مةة المعلومات والا

الةةتي تة ع ةةد  وفقةةا  للمعةةادير والمماراةةات الدوليةةة  وقةةد عةةزا المسةةت يدو  مةةن ال يةةام  هةة ا التحةةول إلى 
حمةةلات التوعيةةة والتةةدردب م مجةةال بنةةالم القةةدرات، إلى جايةةب الجكةةول المتواصةةلة مةةن أجةةا رصةةد 

 (( 5100رتت اربير  بالسروديرل )لية الإصلاح )اي ر التقييا ارارج  ال ل أجعم
إةةةارا   5114وكايةةت منتقةةة رابتةةة أمةةا جنةةوب شةةرا آاةةيا أول منتقةةة ياميةةة ت ةة  م عةةا   -44

قايوييا  للتاار  الإلكروويية متسقا  بفي جمي  الولادات الق ائية  وأعةد ت الرابتةة مبةالأ توجيكيةة لوية  
ومبةةالأ مشةةروكة لبنيةةة أاااةةية قايوييةةة للتاةةار  الإلكرووييةةة تةةدعا أهةةداب الرابتةةة علةةج صةةعيد أهةةداب 

تقيةةز التكامةةا الاقت ةةالل الإقليمةة ، مةةن لةةلال مبةةالرات مختل ةةة ترمةة  إلى تعزدةةز النمةةو الاقت ةةالل، 
جتمةاع   يث تكةو  تكنولوجيةا المعلومةات والات ةالات عةاملا  تمكينيةا  أاااةيا  م عمليةة التكامةا الا

والاقت ةةةةالل م منتقةةةةة الرابتةةةةة  وقةةةةد اةةةةاها م تيسةةةةير التقةةةةد  ارةةةةر   مشةةةةرول  مشةةةةروش بةةةةفي الوكالةةةةة 
الأاةةةروالية للتنميةةةة الدوليةةةة والرابتةةةة، ي  تمةةةت م إةةةةار  اجتماعةةةات منت مةةةة بةةةفي مم لةةة  الرابتةةةة لمناقشةةةة 

دةة لاو الديمقراةيةة الشةعبية م الأرييات المشروكة من أجا الموالممةة  واةاعد الأويكتةال كمبولدةا وجمكور 
إعدال تشردعاتهما  وااتعرض الأويكتةال أد ةا   الةة جكةول موالممةة قةوايفي التاةار  الإلكرووييةة م رابتةة 

(  وم إةةةةةار التوصةةةةيات، UNCTAD, 2013a) 5103و 5118أمةةةةا جنةةةةوب شةةةةرا آاةةةةيا م عةةةةام   
ولادةةة الق ةةةائية عةةة  الحةةدول مةةةن أجةةةا ش ةةا عت الرابتةةةة علةةج تعزدةةةز جكةةةول موالممةةة المسةةةائا المتعلقةةةة بال

 تسفي التعاو  فيما بفي الجكات التن يمية ووكالات إي اذ القايو  الحكومية 
عملية الإي اذ ع  الحدول أك ر الااة عا فموالممة المعاملات ع  الولادات الق ائية تج -42

تبةةةالل المعةةةرواب الاب ةةةما   ،ةلكرووييةةةم عةةةدل مةةةن المجةةةالات م ةةةا )أ( الاعةةةرواب بالتوقيعةةةات الإ
ات ةةاا عقةةد و)ب( حمادةةة المسةةتكل ، بمةةا م ذلةة   ،(8)ةإلكرووييةةبالمعةةاملات الةةتي تمةةا توقيعةةات 

ألوات ملائمةةةة للتحقيةةةز كم لةةةت بةةةفي الجكةةةات التن يميةةةة م مجةةةال حمادةةةة المسةةةتكل  م كةةةا بلةةةد، ت
مةةا قةةد دشةةك ا لتةةو  والإ الةةة، والمشةةاركة م الشةةبكة الدوليةةة لحمادةةة المسةةتكل  وإي ةةاذ القةةايو ، 

__________ 

ألة، مةن بينكةا مشةرول هة   المسةبشأ  ايتلعت رابتة أما جنوب شرا آايا بال عا ببعض الأعمال التمكيددة  (8)
    5112تجرد  بفي اناافور  وتادلند م عا  
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، بمةةا م ذلةة  إيشةةالم مركةةز ال  ةةالم الإلكةةروو أولى باتجةةا  تسةةفي التعةةاو  الإقليمةة ، و)ج( جةةرائا 
  وجكات ات ال وةنية تعما علج مدار الساعة ،مشروش للتدردب والموارل

بيًةةة قايوييةةة وتن يميةةة مؤاتيةةة  ويةةمن اتةةال شةةرا أفردقيةةا،  ةةد لت الةةدول الشةةردكة تهيًةةة   -4٦
تن ية ا  فعةالا  ة لكروويية والتاار  الإلكرووييلتن ي  اارواتيايات الحكومة الإ أااايا   كا عاملا  صبو 

لاتةةةةال وبمسةةةةاعد  الأويكتةةةةال، أيشةةةةأ ا ومةةةةن هةةةة ا المنتلةةةةز،علةةةةج ال ةةةةعيددن الةةةةوةني والإقليمةةةة   
  ومنةة   الم مةةن الةةدول الشةةردكةالةةتي تتةةألف مةةن لةة لكةةروو العمةةا المعنيةةة بقةةوايفي ال  ةةالم الإ فرقةةة
مةةن المشةةور  والتةةدردب القةةايوييفي مةةن أجةةا التوعيةةة  مزيجةةا  ، مةةا فتةة  الأويكتةةال دقةةد   5112 عةةا 

ة  وأتا ةةت السةةلة مةةن الاجتماعةةات لكرووييةةبالمسةةائا السيااةةاتية والقايوييةةة المتعلقةةة بالتاةةار  الإ
عةةدال لإو  ،كةةروو لالتشةةاوردة ال رصةةة للات ةةاا علةةج المبةةالأ الرئيسةةية م موالممةةة قةةوايفي ال  ةةالم الإ

عةةد  الوقةةوب  ة الةةتي ات  ةةز عليكةةا،المكمةةالنقةةا  إةةةار ل عمةةا دعالجةةا  مجةةالات متنوعةةة  وكةةا  مةةن 
تكنولوجيةةات لقةةايو   ةةوذج ، وإ ةةا ويةة  يةةص أاااةة  دتكيةةف مةة  التتةةور المتزادةةد عنةةد إعةةدال 

ا هةةةو لمةةةالمعلومةةةات والات ةةةالات الةةةتي ت ةةةرض قواعةةةد جددةةةد ، ويةةةما  امت ةةةال الأ كةةةا  الجددةةةد  
 ةر المعياردة المدو ية لأموجول من ا

المشةةةاركة م وقةةةد كةةةا  الالتةةةزا  الةةة ل تل ةةةت بةةةت الةةةدول الأع ةةةالم م اتةةةال شةةةرا أفردقيةةةا  -42
واصةلت  ة   الةة أوانةدا، فلح ةاظ علةج الةزلا علةج ال ةعيد الةوةني  ل عملية الإصلاح أااايا  

ايو ، ة م عمليةة الإصةلاح القةلمسةاهمجكولهةا لالقتةال ارةاا جكةات مةن السلتات الوةنيةة و 
  ما  إ ا ها باهتماما  متزاددا  وأبدت 

وشةةكدت عمليةةةات ويةةة  القةةةوايفي وموالممتكةةةا مشةةاركة   ي ةةةة مةةةن المؤاسةةةات السيااةةةية  -48
، م ةةا مجلةة  شةةرا الإقليميةةة، م ةةا الجمعيةةة التشةةردعية لشةةرا أفردقيةةا، وكيايةةات أصةةحاب الم ةةلحة

قيةةةا القايوييةةةة، ف ةةةلا  عةةةن الهيًةةةات الدوليةةةة، م ةةةا الأويسةةةيروال أفردقيةةةا لاعمةةةال وجمعيةةةة شةةةرا أفرد
والأويكتال واللانة الاقت الدة لأفردقيا  وم يولم تن ي  التوصيات الوارل  م إةار ل العما الأول 
وال ا ، ويعت الدول الشردكة م اتال شرا أفردقيةا قائمةة م  ةلة بة جرالمات التةدردب والتوعيةة 

دفة الرئيسةةية، بمةةا فيكةةا ال لمةةاييو  والحقوقيةةو  والهيًةةات التن يميةةة والشةةرةة ل ةةالح ال ًةةات المسةةتك
 ال اراا  وقد أ  ر   تقد  هائا م ه ا ال دل والقت
 لقةة عمةا إقليميةة  05وم أمردكا اللاتينية ومنتقة البحةر الكةارد ، ع ق ةدت السةلة مةن  -41

، ويتاةت عنكةا آثةار م ةاع ة (1)كةوم مسةؤول   0 011لبنالم القدرات، شارش فيكا ما دزدد عةن 
 ال معكةةةةا عةةةةدل الأشةةةة اا الةةةة دن أصةةةةبحوا علةةةةج معرفةةةةة بالجوايةةةةب القايوييةةةةة للتاةةةةار  الإلكرووييةةةةة  

  (01)(UNCTAD, 2010b, 2010cوث قةت لرااةات مقاريةة أ ع ةد ت للمنتقةة التقةد  ارةر   فيكةا ) وقةد
__________ 

التةةةدردب وتنميةةةة المةةةوارل البشةةةردة م ميةةةدا  التاةةةار  ت ةةةن َّا  لقةةةات العمةةةا م مجةةةال بنةةةالم القةةةدرات وفةةةز منكايةةةة  (1)
ن للالهةا "، الةتي تقةد   مرافةز تةدردب للةتعلا عةن ب عةد، ومن ةة علةج الإيرويةت يمكةن مةTrainforTrade" ارارجية

 ، وتشاةر ار ات بفي المشاركفي مباشر  علج دد ل الم لكروو معالجة مسائا قوايفي ال  الم الإ
د س م عا  اوب د ن (01)   5102ش ر ااتعراض ل 
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يوييةةة المتعلقةةة بالتاةةار  الإلكرووييةةة، ودتةةي  التةةدردب للمشةةاركفي فرصةةة تعميةةز فكمكةةا للمسةةائا القا
وتبةةةالل لةةة اتها، وتنسةةةيز جكةةةول الموالممةةةة الإقليميةةةة، وتوعيةةةة السةةةلتات بالمسةةةائا الأاااةةةية علةةةج 

 ال عيد ارل   فرأس المال البشرل يرورل لبنالم القدرات المؤاسية 

 التوصيات والمسائل المطروحة للمناقشة -رابعاا  
الإيرويةةةت تةةددات قايوييةةة دتعةةفي  معالجتكةةةا مةةن جايةةب كةةا مةةةن   د ةةير البيةة  والشةةرالم عةة -21

م المنةةةةاةز المتقدمةةةةة الةةةةتي تتمتةةةة  بدرجةةةةة معي نةةةةة مةةةةن الموالممةةةةة  الحكومةةةةات والقتةةةةال ي سةةةةت  فحةةةة 
نص عليكةةةا الةةةتي تةةة ة تل ةةةالملشةةةرو  القايوييةةةة شةةةك ا االقايوييةةةة، م ةةةا الاتةةةال الأوروبي، يمكةةةن أ  ت

ة  وراةا إ ةرا  تقةد   كبةير م اعتمةال القةوايفي، وإلى لكرووييةالتاار  الإعائقا  أما  القوايفي الوةنية 
موالممة القةوايفي مة  ال ةكوش القايوييةة دتعفي  زال د د ما م الموالممة القايويية م مناةز ك ير ، لا 

لحةةةدول  وعةةةلاو  علةةةج ذلةةة ، علةةةج عةةةد    اة عةةلكرووييةةةالتاةةةار  الإبتردقةةةة تعةةةز  الدوليةةة الرئيسةةةية 
لا اةةيما م البلةةدا  الناميةةة، اعتمةةال قةةوايفي أاااةةية م المجةةالات القايوييةةة الةةتي ت تقةةر  كومةةات، 

ةةز بةةفي المؤاسةةات المكل ةةة هةة   القةةوايفيإلى    ولةةد  القيةةا  بةة ل ، دنباةة  للبلةةدا  الناميةةة أ  تنس 
ة، مةن يةلكرووية والحواةبة السةحابية والحكومةة الإلكرووييةبالتشردعات الم تل ةة المتعلقةة بالتاةار  الإ

أجةةا اعتمةةال مبةةالأ رئيسةةية مشةةروكة مةةن شةةأنها تيسةةير تقةةديم جميةة  هةة   ارةةدمات  ودتعةةفي  علةةج 
 ، وهةو التحةدل الكبةير المقبةا الة ل دنت رهةا، و  كومات البلدا  النامية أد ا  يما  إي اذ القاي

 للحدول  علج ال عيددن الدالل  والعابر
النامية، دنباة  التمةاس المسةاعد  مةن جماعةات  من أجا لعا الجكول التي تب لها البلدا و  -20

عامةةة ل ةةما  توافةةز القةةوايفي بشةةكا دعةةز  التاةةار   لم م التنميةةة ب ةة ةشةةركاالالتكامةةا الإقليمةة  و 
لحةدول  ودنباة  أد ةا  وية  بةرام  ةودلةة الأجةا م مجةال بنةالم القةدرات ل ةما    اة عةلكرووييةالإ

 ة لكرووييلتاار  الإ ، وم نهادة المتاب، اات دا  او إي اذ القاي
وم ارتبا  وثيز م  ه   المسائا الم كور  وبروكيز علج التتورات الإقليميةة ذات ال ةلة،  -25

إلى  ،كةةا أ  دن ةةر ارةة الم م المسةةائا الةةتي أثةةيرت م وثيقةةة المعلومةةات الأاااةةية هةة  مةةن المدبةةدو 
برعادةةةة من مةةةة التاةةةار   ة، م ةةةا تلةةة  الةةةتي تجةةةرللكرووييةةةجايةةةب العمليةةةات المت ةةةلة بالتاةةةار  الإ
 يدا  الاقت الل، والأما المتحد  العالمية، ومن مة التعاو  والتنمية م الم

علةةةج وتتعلةةةز التوصةةةيات ارمةةة  الةةةوارل  أليةةةا  بمسةةةائا مختةةةار  تةةةؤثر  اليةةةا  م التتةةةورات  -23
م  ة، مةةةة  إدةةةةلالم اعتبةةةةار لةةةةاا للبلةةةةدا  الناميةةةةة  وقةةةةد دةةةةول المشةةةةاركو لكرووييةةةةالتاةةةةار  الإصةةةعيد 

وكي يةةة لعةةا تنسةةيز جكةةول المؤاسةةات الإقليميةةة  ،الاجتمةةال مناقشةةة ةةةرا تن يةة  تلةة  التوصةةيات
 وإي اذها  لكروو والدولية م مساعد  البلدا  علج إعدال قوايفي ال  الم الإ

موالممةةة المعةةةاملات يةةةما   يم  ةةا ة:لكتروني   مواءم  ة الق   وانين م  ن أج   ل المع  املات الإ -24
وعالميا  تددا  رئيسيا  م يولم الاات دا  المتزادد للتكنولوجيات الإلكرووييةة مةن الإلكروويية إقليميا  

جايةةةةةب الحكومةةةةةات والشةةةةةركات والمةةةةةواةنفي  فعنةةةةةدما د ع ةةةةةد  وايةةةةةعو القةةةةةوايفي تشةةةةةردعات للتاةةةةةار  
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الإلكرووييةةة أو دنق حونهةةا، دنباةة  أ  دن ةةروا م تشةةردعات بلةةدا  ألةةر  م المنتقةةة ي سةةكا أو لةةد  
بتردقة ت   ة  إلى ي   ةا قايوييةة وايااةات تجاردةة متوافقةة  ومةن المكةا الت كةير م  ،دفيشركالم تجار 

الاعةةرواب قايوييةةا  بالتوقيعةةات والعقةةول والأللةةة الإلكرووييةةة لا علةةج ال ةةعيد الةةوةني فحسةةب، وإ ةةا 
 عن ولادات ق ائية ألر  أد ا  عندما تكو  صالر  

عةةد  منةةاةز تقةةد ما  علةةج صةةعيد الموالممةةة القايوييةةة  ولةةلال السةةنوات العشةةر المايةةية، أ ةةر ت  -22
ولكةةن ي ةةرا  للالةةتلاب م المعةةادير المسةةت دمة، مةةا  الةةت الحاجةةة تةةدعو إلى ويةة  قةةوايفي أك ةةر توافقةةا  
علةةةةج ال ةةةةعيد الةةةةدولي  ويمكةةةةن الااةةةةت ال  مةةةةن ات اقيةةةةة الأمةةةةا المتحةةةةد  بشةةةةأ  ااةةةةت دا  ارتابةةةةات 

دةةةةز الموالممةةةةة القايوييةةةةة  فالات اقيةةةةة تقةةةةروح مجموعةةةةة مةةةةن الأ كةةةةا  الإلكرووييةةةةة م العقةةةةول الدوليةةةةة م تعز 
القايوييةةةةة الأاااةةةةية لت عيةةةةا التاةةةةار  الإلكرووييةةةةة عةةةة  الحةةةةدول  ودنباةةةة  أ  تن ةةةةر البلةةةةدا  م موالممةةةةة 
تشةردعاتها بشةةأ  المعةاملات الإلكرووييةةة مة  أ كةةا  هة   الات اقيةةة  فاي ةمامكا إلى الات اقيةةة د ةةب م 

لإقليميةةةة والدوليةةةة، بمةةةا م ذلةةة  الاعةةةرواب عةةة  الحةةةدول بالتوقيعةةةات الإلكرووييةةةة، إذ إ  صةةالح الموالممةةةة ا
الات اقيةةة تةةنص علةةج مبةةالأ يمكةةن أ  تشةةك ا الأاةةاس لن ةةا  دقةةو  علةةج الاعةةرواب المتبةةالل  وتةةدتس 
الات اقيةةةةة أ كامةةةةا  معي نةةةةة م قةةةةوايفي الأويسةةةةيروال النموذجيةةةةة، م ةةةةا موقةةةة  الأةةةةةراب، ووقةةةةت الإراةةةةال 

"التوقيةةةة "  كمةةةةا أنهةةةةا تسةةةةتحدس أ كامةةةةا  جددةةةةد  م ةةةةا     ومكانهمةةةةا، والتكةةةةافؤ الةةةةووي   لوالااةةةةتلا
اات دا  ي   ا الراائا الآلية، والدعو  إلى تقةديم عةروض، ومةا إلى ذلة   وألةيرا ، تةنص الات اقيةة علةج 

  والةةةدولي  أ كةةةا  أاااةةةية تتعلةةةز بالمعةةةاملات الإلكرووييةةةة ل ةةةما  الموالممةةةة علةةةج ال ةةةعيددن الإقليمةةة
 عد لت بعض البلدا  بال عا تشردعاتها ارلية تماشيا  م  الأ كا  المويوعية للات اقية  وقد
الالتلافةةات م قةةةوايفي حمادةةة المسةةةتكل   تتةةةرحتعم  يم سياس   ات حماي  ة المس   ت لك:  -2٦

 ا  ة جكةولمجموعات إقليمية مختل تب ل   ل ل ، لحدول  اعلتاار  الإلكروويية أما  االوةنية تددا  
  وييةالتاار  الإلكرو مجال لموالممة قوايفي حمادة المستكل  م 

 مجةةةال إعةةةدال قةةةوايفي لحمادةةةة المسةةةتكل  متعكةةةف علةةةج ويمكةةةن أ  تن ةةةر البلةةةدا  الةةةتي  -22
ة أو تنقيحكا، م موالممةة تشةردعاتها مة  مبةالأ الأمةا المتحةد  التوجيكيةة لحمادةة لكرووييالتاار  الإ

التوجيكيةة لمن مةة التعةاو  والتنميةة م الميةدا  الاقت ةالل، مةن أجةا تشةاي  المستكل ، والمبةالأ 
 ة لكرووييالتاار  الإبموالممة تشردعات حمادة المستكل  وتعزدز ثقة المستكلكفي 

وثمة  اجةة إلى إيشةالم وكةالات لحمادةة المسةتكلكفي م عةد  بلةدا  ياميةة، وتعزدةز الوكةالات  -28
ر   ود ةةاب إلى ذلةة  أ  بالإمكةةا  تيسةةير التاةةار  الإلكرووييةةة عةة  القائمةةة منكةةا م البلةةدا  الألةة

الحةدول مةةن لةةلال تن يةة  آليةات إقليميةةة لتقةةديم الشةةكاو  مةن المسةةتكلكفي والإي ةةاذ علةةج الإيرويةةت  
ودتتلةةب ذلةة  وجةةول ات ةةاا بةةفي وكةةالات حمادةةة المسةةتكل  م منتقةةة معي نةةة، تكم لةةت ألوات منااةةبة 

للةةربل بةةفي الوكةةالات مةةن لةةلال شةةبكات، م ةةا الشةةبكة الدوليةةة لحمادةةة للتحقيةةز والإ الةةة  ويمكةةن 
المستكل  وإي ةاذ القةايو ، أ  دسةاعد الوكةالات الوةنيةة علةج مواكبةة التتةورات الإقليميةة أو الدوليةة 

 القايويية الجددد ، ف لا  عن تبالل ار ات وتقديم الحلول لمست دم  التاار  الإلكروويية 
ات دا  أاةاليب بددلةة م  ةا المنا عةات والإي ةاب تكةو  ميسةور  الكل ةة ودوصج أد ا  با -21

واكلة الااةتعمال  وبعةض أك ةر الأاةاليب فعاليةة م ةم نة  اليةا  م الهيًةات ال اتيةة التن ةيا ووكةالات 
إي اذ القايو  ولةد  أمنةالم الم ةا  وكيايةات ألةر   وعةلاو  علةج ذلة ، مةن الجةددر الن ةر م ااةت دا  
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لمعكةةةةةةةد أمردكةةةةةةةا اللاتينيةةةةةةةة للتاةةةةةةةار  الإلكرووييةةةةةةةة  eConfianza"(00)قةةةةةةةة، م ةةةةةةةا مبةةةةةةةالر  "علامةةةةةةةات ال 
"eInstituto"و  "eInstituto من مة اير ر ية أيشأت مدوية من المماراةات الجيةد  لإرشةال الشةركات "

بشةةأ  كي يةةة تلبيةةة ا تياجةةات المسةةتكلكفي علةةج النحةةو الواجةةب لةةد  ت ةةميا أعمالهةةا علةةج الإيرويةةت  
  Pactanda"(05)  المعكد أد ا  ألا  لتسودة المنا عات علج الإيرويت ت دعج "ودقد  
وية  إ  عمليةة  :لكترون يجرائم الفض اء الإمكافحة تعميم قوانين حماية البيانات و  -٦1

أةةةةةر قايوييةةةةة لحمادةةةةة البيايةةةةات الش  ةةةةية ومكافحةةةةة الجريمةةةةة الإلكرووييةةةةة علةةةةج ال ةةةةعيد واعتمةةةةال 
، لا دنباةةة  أ  تجةةةر  بمعةةةزل عةةةن ال ةةةعد م ااةةةت دا  الإيرويةةةت قةةةة الأمةةةا  والل ةةةما    الةةةوةني
  ودسةاعد أد ةا   فموالممةة القةوايفي والسيااةات متلوبةة علةج ال ةعيددن الإقليمة  والةدولي الألر 

ة التشةةةردعات ذات ال ةةةل ويةةة  ويةةة  معةةةادير لييةةةا علةةةج يةةةما  التنسةةةيز عةةة  الحةةةدول لعمليةةةات
 وتن ي ها، وتعزدز مؤاسات الإي اذ 

وكالة تن يميةة لحمادةة البيايةات علةج  من من ور الموارل والسيااة إيشالم  دكو  صعبا  قد و  -٦0
اةةو دتسةةا بالك ةةالم   ويمكةةن ااةةت لاا لروس مةةن قتةةال الات ةةالات السةةلكية واللااةةلكية، إذ 

ج   وقةد اية إةةار تن يمة أل م أاااة   عن ةره   الوكالات بأ  علج يتاا واا  ثمة ات اا 
تقليةا مةن للالتن يميةة بةفي وكةالات حمادةة البيايةات وحمادةة المسةتكل  واةيلة  دكو  جم  الووةائف

 اليف التن يمية لحمادة البيايات التك
وبالم ا، من ال رورل وي  أةر شاملة م مجال التعاو  والإي اذ لمكافحة الجريمة الإلكروويية   -٦5

إي ةةاذ القةةايو  م عةةد  بلةةةدا   فقةةد دتتلةةب التحقيةةز  ةة  م بةةلاغ وا ةةد التعةةاو  فيمةةا بةةفي وكةةالات
م ذل  القتال ارةاا(، فعةال  مةا تكةو  وكةالات إي ةاذ القةايو  ل ةور  يةمن الحةدول الوةنيةة   )بما

ومةةةةن الممكةةةةن أ  دتتلةةةةب التعةةةةاو  الإقليمةةةة  بةةةةفي وكةةةةالات إي ةةةةاذ القةةةةايو  م مجةةةةال مكافحةةةةة الجةةةةرائا 
 ت ال وةنية تعما علج مدار الساعة الإلكروويية إيشالم مركز مشروش للتدردب والموارل، وجكات ا

لحمادة البيايات  -مالدة أو منتقية أو تن يمية  -نبا  اللاولم إلى تدابير أمنية مختل ة دو  -٦3
عنةةد تن يةة  التةةدابير الملائمةةة ل ةةما  أمةةن  ،مةةن أعمةةال إاةةالم  الااةةت دا  المتعمةةد   ودنباةة  الن ةةر
بيايةةات الش  ةةية، والكيةةا  الةة ل دعةةاج البيايةةات، م يوعيةةة البيايةةات، وا تياجةةات أصةةحاب ال

المجتمةةة  ب ةةة ة عامةةةةة  ودقةةةر  وايةةةعو السيااةةةةات بشةةةكا متزادةةةد بةةةةأ  بةةةةا و البيايةةةات الش  ةةةية، 
عليكةةةةا يسةةةةبة متزادةةةةد  مةةةةن الأيشةةةةتة الاقت ةةةةالدة قةةةةو  الإيرويةةةةت "بنيةةةةة أاااةةةةية وةنيةةةةة  رجةةةةة" ت

العناصةر الأاااةية  مةن"  ودنباة  أ  دكةو  يةعف"م ةدر  لاجتماعية، ولكنكا م الوقت ذاتتوا
هةةة   الا لواجيةةةة وويةةة  تةةةدابير منااةةةبة ل ةةةما  أمةةةن  عن  ةةةر معالجةةةة يةاةةةتاابة السيااةةةاتالام 

ة إلى إيشةةةةالم أفرقةةةةة ااةةةةتاابة للتةةةةوارأ لكرووييةةةةمةةةةن اعتمةةةةال قةةةةوايفي لمكافحةةةةة الجريمةةةةة الإ مالبيايةةةةات
إقامةةة شةةراكات الحااةةوبية/أفرقة ت ةةدل للحةةوالس الأمنيةةة الحااةةوبية  وعةةلاو  علةةج ذلةة ، دنباةة  

بةةةةفي القتةةةةاعفي العةةةةا  وارةةةةاا مةةةةن أجةةةةا الااةةةةت ال  مةةةةن مةةةةواةن القةةةةو  لةةةةد  القتةةةةال ارةةةةاا 
 م مجال تكنولوجيا المعلومات والات الات لتكدددات ااتااباتت لو 

__________ 

 ( 5102كايو  ال ا /دنادر   1م يت اة ل  عل) www.econfianza.orgاي ر  (00)
 ( 5102كايو  ال ا /دنادر   1م  اة ل  عليكا) www.pactanda.comمتا ة م  (05)
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يجب تدردب أجكز  الق ةالم م ك ةير مةن تعزيز قدرة واضعي القوانين وج از القضاء:  -٦4
 ال  ةةالم الإلكةةروو   فةةلا تةةزال المسةةائا القايوييةةة المتعلقةةة بالتاةةار  البلةةدا  الناميةةة م مجةةال قةةوايفي

الإلكروويية جددد  يسبيا   ويمكن لعد  من مات لولية وإقليمية، منكا أماية الكومنولث، والاتال 
الدولي للات الات، والأويسيروال، والأويكتال، ومكتب الأما المتحد  المعني بالم ةدرات والجريمةة، 

عمةا ت ةافر دروبا، أ  تقةد   المسةاعد  للبلةدا  والمنةاةز م مختلةف المجةالات القايوييةة  و ومجل  أو 
 ( 5لماتها أك  أثر ممكن )الإةار جرات من أ  دكو  لإه   الوكالات بشكا متزادد ل

 3الإطار 
 ة المقدمة من الأونكتاد والشركاءالمساعد
وايفي التاار  الإلكروويية المتماشية م  دقد   الأويكتال المساعد  للبلدا  النامية م وي  ق 

ال كوش الدولية والإقليمية وتنقيحكا، وذل  لعما  لجكولها م ه ا المجال  وقد أل ت المساعد  
المقدمة علج صعيد الموالممة بفي تشردعات التاار  الإلكروويية م مختلف المناةز م رابتة أما 

عة الاقت الدة لدول ارب أفردقيا، وأمردكا اللاتينية جنوب شرا آايا، واتال شرا أفردقيا، والجما
وأمردكا الواتج، إلى   ز البلدا  لل ال باتجا  وي  قوايفي وةنية م ه ا المجال  وايتو  العما 
علج تعاو  وثيز م  مؤاسات إقليمية م ا م ويية الاتال الأفردق ، وأماية رابتة أما جنوب 

قيا، وم ويية الجماعة الاقت الدة لدول ارب أفردقيا، ورابتة شرق  آايا، وأماية اتال شرا أفرد
 تكاما أمردكا اللاتينية، والمن ومة الاقت الدة لأمردكا اللاتينية ومنتقة البحر الكارد  

وقد عز ت أيشتة  بنالم القدرات معرفة وايع  السيااات والقوايفي بالمسائا القايويية  
 ا المماراات الدولية، ما دسم  لها بوي  قوايفي تتماشج م  المتعلقة بالتاار  الإلكروويية وأف

 الأةر الإقليمية 
م يتاا ولاداتها، ودشكد التعاو  كا  وتقد   عد  وكالات المساعد  للبلدا  النامية   

الإ اةة الإعلامية ل لماييفي من م ال  ه ا التعاو من الأم لة علج المشروش بفي الوكالات  وا   و 
بالاشرواش م  من مة الكومنولث للات الات  تم   التي لعمكا الأويكتال وي  منولث و الك

 لكروو منتد  أمن ال  الم الإايعقال منولث، بمناابة و السلكية واللاالكية والرابتة ال لمايية للك
تشردعات ال  الم بشأ   لقة عما عقد   وأما الم ال الآلر فكو 5103للكومنولث لعا  

( ي  مكا 5104 عة الاقت الدة لدول ارب أفردقيا )اايا، آذار/مارسم الجما لكروو الإ
ومن  الجريمة  لكروو م  الأويسيروال، والمركز الأفردق  لقوايفي ال  الم الإبالاشرواش الأويكتال 

 ة  لكرووييالإالجريمة منولث لمكافحة و ة، ومجل  أوروبا، ومبالر  الكلكرووييالإ
المؤاسات دقيا معكا شراكات وةيد  م إةار أيشتة وقد أيشأ الأويكتال شبكة من  
من الشركالم م تو يد قاعد  البيايات المست دمة م ه ا الك ير   وأاكا ة تل الم المشرول

يوعكا لراا لردتة الإيرويت علج يتياة ه   العملية الأولى من ع  ال  ا  ويمكن الاةلال 
 علج ذل    با ت شاَّ  د  البيايات ه   لدثة،إبقالم قاعوالبلدا  مدعو  للمساهمة م  عالمية،

     الأويكتال الم درم   
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قايوييةةةة للتاةةةار  الإلكرووييةةةة المةةة  تتةةةو ر البيًةةةة تعزي   ز وع   ي المس   ت لكين والش   ركات:  -٦2
علج لرادة  والمشارد  التااردةوالتلافكا من ولادة ق ائية إلى ألر ، يجب أ  دكو  المستكلكو  

التاةار  ببنةالم ال قةة م لايت اب ذات ال لة  ودكتسب ه ا الأمر أهمية لاصةة بالقوايفي وابا ا
ووكةةالات حمادةةة  لرابتةةات مؤاسةةات الأعمةةال م هةة ا القتةةال  ودنباةة  لحةةدول  اعةةالإلكرووييةةة 

المعةادير القايوييةة الوةنيةة  ويمكةةن التبةادن م ة عةن تجةةالحةواجز النا ت ة  المسةتكل  أ  تعمةا معةا  لت
ملات العامة الوةنية )بواائا منكا برام  الإذاعة والتل زدو ( للتعردف بسبا حمادةة أ  تشك ا الح

 ارواتيايات التوعية ام المستكلكفي علج الإيرويت عن را  أااايا  

 2الإطار 
 أنشطة التوعية في أوغندا

م أوانةةةدا، ويةةةعت الهيًةةةةة الوةنيةةةة لتكنولوجيةةةا المعلومةةةةات وو ار  تكنولوجيةةةا المعلومةةةةات  
ة( لكرووييةة وقةايو  التوقيعةات الإلكرووييةالات الات وان تا تشردعفي فةرعيفي )قةايو  المعةاملات الإو 

(  UNCTAD, 2012) لكةروو من أجا ت عيا إةار اتةال شةرا أفردقيةا المتعلةز بقةوايفي ال  ةالم الإ
دن بهةةةة للتعردةةةةف ، شةةةةرعت الهيًةةةةة الوةنيةةةةة لتكنولوجيةةةةا المعلومةةةةات م عمليةةةةة 5100ومنةةةة  عةةةةا  

، ف ةةلا  عةةن جوايةةب تتعلةةز بةةأمن المعلومةةات، مةةن أجةةا تشةةاي  الإلار  العامةةة والقتةةال ايويفيالقةة
ة  وقةد ي  م ةت لكروويية ةمن أمةن المعةاملات الإتاراا علج وي  يوابل لييا لأمةن المعلومةات 

عد   لقات عما لتوعية كيايةات م ةا الةو ارات ورابتةات الم ةرفيفي والجمعيةات القايوييةة واةرب 
مةن مؤاسةات  العمةا فردةز   ر  الوةنية وهيًة الاات مار واوا الأوراا المالية  ودس ر  لقات  التاا

   م فرقةة عمةةا اتةال شةةرا أفردقيةةامتعةدل  يةةا لةامفي ولةة الم تقنيةفي، بمةةن فةةيكا ارة الم المشةةاركو 
 لقةةات الةتي دةدعمكا الأويكتةال  وتشةةما ارتةل المقبلةة تن ةيا  لكةةروو المعنيةة بقةوايفي ال  ةالم الإ

 ايو  حمادة البيايات وار وصية،  ال ا ن ت عما مشابهة من أجا التعردف بمشرول ق
     الأويكتال  الم درم 

التحةةةددات عةةةن م يةةولم مةةةا تقةةد  ، فةةة   ارةة الم مةةةدعو و  إلى الن ةةر م الأاةةةًلة التاليةةة و  -٦٦ 
 ملحدول  اعلالليا  و ة لكروويي  الإالقايويية المكمة الراهنة التي تواجت البلدا  م مجال تتودر التاار 

 ؟لكروو ما ه  أف ا ةردقة لتقييا ا تياجات البلدا  فيما دتعلز بقوايفي ال  الم الإ 
 وتسفي أمةن المعةاملات  لحدول  اما ه  أف ا المماراات لتعزدز المعاملات التااردة ع

 ة؟لكرووييالإ
 تةةةأمفي المعةةةاملات علةةةج  الةةةدور الةةة ل دنباةةة  للقتةةةال ارةةةاا الايةةةتلال بةةةت م هةةةو مةةةا

 ز شعور المستكل  بالأما  وال قة؟الإيرويت وتعزد
  ما ه  الإجرالمات التي دنباة  اتخاذهةا لرصةد التقةد  الة ل تةر   البلةدا  والمنةاةز الناميةة

 ؟لكروو وي  تشردعات ال  الم الإعلج صعيد 
  علةةج نميةةة التم شةةركالم اللةةدعا المقةةد  مةةن المن مةةات الدوليةةة و أ  دسةةاعد اكيةةف يمكةةن

 ة؟لكرووييالتاار  الإمتوافقة م مجال تيسير إي اذ قوايفي 
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